PSR
JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ATA DE REGISTRO DE PRECOS
N2 40/2019

O TRIBUNAL REGIONAL ELEITORAL DE GOIAS (TRE/GO), 6rgdo do Poder Judicidrio da Uniso,
inscrito no CNPJ sob o0 n2 05.526.875/0001-45, com sede na Praga Civica n? 300 Centro, nesta
Capital, neste ato representado por seu Diretor Geral, Sr. WILSON GAMBOGE JUNIOR, RG n?
2.986.181, expedida pela SSP/GO, inscrito no Cadastro de Pessoas Fisicas do Ministério da
Fazenda — CPF/MF sob o n? 799.305.061-87, considerando a homologagdo da licitacdo na
modalidade de pregdo, forma eletronica, n? 48/2019, publicada no DOU de 12/11/19,
processo administrativo n? 2159/2019, RESOLVE registrar os precos da empresa indicada e
qualificada nesta ATA, de acordo com a classificacdo por ela alcang¢ada e na quantidade
cotada, atendendo as condi¢Bes previstas no edital, sujeitando-se as partes as normas
constantes das Leis n? 8.666, de 21 de junho de 1993, e n2 10.520, de 17 de julho de 2002, e
dos Decretos n2 5.450, de 31 de maio de 2005, e n2 7.892, de 23 de janeiro de 2013, e em
conformidade com as disposicdes a seguir:

1. DO OBIJETO

1.1. A presente ata tem por objeto o registro de precos para eventuais aquisicdes de
licencas de software para cépia de seguranca e restauracao de dados e, de appliance
de armazenamento, para utilizacdo no processo backup e restore do ambiente
computacional de datacenter do TRE-GO, com garantia técnica e suporte, conforme
as especificagdes, condi¢des e prazos constantes do Edital do Pregdo Eletrénico TRE-
GO n? 48/2019 e seus anexos, que sdo parte integrante deste instrumento,
independentemente de transcrigao.

2. DA EMPRESA BENEFICIARIA

2.1. E beneficidria desta Ata de Registro de Pregos, a sociedade empresaria ARVVO
TECNOLOGIA, CONSULTORIA E SERVICOS LTDA, CNPJ n2 25.359.140/0001-81, com
sede em SHN Qd 01 ConjA Bl Asalas 1114 e 1115, Edificio Le Quartier, Brasilia-DF CEP:
70701-010, telefone n2 (61) 3553-9006, e-mail contato@arvvo.com.br, representada
por seu sécio administrador, Senhor André Luiz Alves de Oliveira, RG 1.685.233,
expedido por SSP-DF, inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda
— CPF/MF sob o n? 705.590.401-30.
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DOS QUANTITATIVOS E DOS PRECOS REGISTRADOS

3.1. Os quantitativos e os precos registrados no presente instrumento sdo os seguintes:

ITEM DESCRICAO QTD REGIS- VALOR UNITARIO
TRADA (RS)
LOTE .
UNICO 1 Licenca do software de Backup e Restore 30 13.500,00
2 Appliance de armazenamento 1 370.000,00
3 Servico de instalagdo, configuragdo e repasse de 1 10.000,00

conhecimento

4 Treinamento para uso do software 5 2.000,00

3.2. A Administracdo realizara pesquisa de mercado periodicamente, em intervalos ndo
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.

ORGAO GERENCIADOR E ORGAO(S) PARTICIPANTE(S)
4.1. O 6rgdo gerenciador desta ata serd o TRIBUNAL REGIONAL ELEITORAL DE GOIAS;

4.2. Nao existem orgaos participantes do presente registro de pregos.

DA ADESAO A ATA DE REGISTRO DE PREGOS

5.1. Os 6rgdos e entidades que ndo participaram do registro de precos, quando desejarem
fazer uso da Ata de Registro de Precos deverdo consultar o TRE/GO para manifestacdo
sobre a possibilidade de adesdo, nos termos do art. 22, § 12, do Decreton. 7.892/2013.

5.1.1. A manifestagdao do drgdo gerenciador, de que trata o subitem anterior, fica con-
dicionada a realizacdo de estudo, pelos 6rgaos e pelas entidades que ndo partici-
param do registro de precos, que demonstre o ganho de eficiéncia, a viabilidade
e a economicidade para administracdo publica federal da utilizacdo da Ata de re-
gistro de precos, conforme estabelecido em ato do Secretdrio de Gestdo do Mi-
nistério do planejamento, Desenvolvimento e Gestdo.

5.2. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos observadas as condi-
¢oes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este
fornecimento ndo prejudique as obrigacbes anteriormente assumidas com o orgao
gerenciador e érgdos participantes.

5.3. As aquisi¢cOes ou contratacdes adicionais ndo poderdo exceder, por érgdo ou entidade,
a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatério
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e registrados na Ata de Registro de Precos para o drgao gerenciador e drgaos partici-
pantes.

As adesOes a Ata de Registro de precos sdo limitadas, na totalidade, ao dobro do quan-
titativo de cada item registrado para o 6rgao gerenciador e drgaos participantes, in-
dependentemente do nimero de érgdos ndo participantes que eventualmente aderi-
rem.

Ao 6rgdo nado participante que aderir a ata competem os atos relativos a cobranga do
cumprimento pelo fornecedor das obriga¢des contratualmente assumidas e a aplica-
¢do, observada a ampla defesa e o contraditério, de eventuais penalidades decorren-
tes do descumprimento de cldusulas contratuais, em relacdo as suas proprias contra-
tacoes, informando as ocorréncias ao 6rgao gerenciador.

Apds a autorizacdo do érgao gerenciador, o érgdao nao participante devera efetivar a
contratacdo solicitada em até 90 (noventa) dias, observado o prazo de validade da Ata
de Registro de Pregos.

Cabera ao 6rgdo gerenciador autorizar, excepcional e justificadamente, a prorrogacao
do prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde
que solicitada pelo érgado ndo participante.

DA ASSINATURA DO TERMO DE CONTRATO E DA SOLICITAGAO DOS SERVIGOS

6.1.

6.2.

6.3.

6.4.

Para execucdo desta ata de registro de precos, o TRE-GO convocard a empresa cujo
preco foi registrado em primeiro lugar para assinatura do termo de contrato
correspondente.

A empresa beneficidria quando convocada ficara obrigada a atender todos os pedidos
efetuados pelo 6rgao gerenciador e pelos participes, se houver, durante a validade
desta ata de registro de precos.

Ao assinar a ata de registro de precos, a empresa beneficidria obriga-se a prestar os
servicos conforme especificacdes e demais condicdes contidas no Edital do Pregao
Eletronico TRE-GO n? 48/2019 e seus anexos e na proposta de precos apresentada,
prevalecendo, no caso de divergéncia, as especificacdes e condicdes do edital.

Quando a empresa beneficiaria da Ata se recusar a assinar o termo de contrato, sem
justificativa, seu registro serd cancelado nos termos do artigo 20, inciso Il, do Decreto
n2 7.892/2013, sem prejuizo das penalidades cabiveis.
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6.4.1. Nesse caso, serdo convocadas as demais empresas registradas no cadastro de
reserva, na ordem de classificacdo, conforme o disposto no art. 11, § 19, do
Decreto 7.892/2013.

DAS OBRIGAGOES DAS PARTES

7.1. Constituem obrigacdes do TRE-GO, além das especificadas no Edital do Pregdo
Eletronico TRE-GO n2 48/2019 e seus anexos:

7.1.1. Gerenciar a ata de registro de pregos, providenciando a indicacao, sempre que
solicitado, da empresa registrada, para atendimento as necessidades da
Administracdo, obedecendo os quantitativos definidos no Edital do Pregdo
Eletrénico TRE-GO n2 48/2019;

7.1.2. Notificar a empresa registrada para assinar o termo de contrato;

7.1.3. Promover ampla pesquisa de mercado, de forma a verificar se os pregos
registrados permanecem compativeis com os praticados;

7.1.4. Conduzir os procedimentos relativos a eventuais negociacdes dos precos
registrados e a aplicacdo de penalidades por descumprimento do pactuado nesta
ata de registro de precos, em relacdo as suas préprias contratacoes.

7.2. Constituem obrigacdes da empresa beneficiaria da Ata, além das discriminadas no
Edital do Pregdo Eletronico TRE-GO n2 48/2019 e seus anexos:

7.2.1. Assinar esta Ata e o Termo do Contrato, nos prazos determinados no Edital do
Pregdo Eletronico TRE-GO n2 48/2019 e seus anexos;

7.2.2. Manter, durante a vigéncia deste instrumento, as condi¢des de habilitacao
exigidas no edital certame que lhe deu origem;

7.2.3. Informar, no prazo maximo de 5 (cinco) dias Uteis, quanto a aceita¢cdo ou ndo
do fornecimento a outro 6rgao da Administracdo Publica, ndo participante deste
registro de precos, que venha a manifestar o interesse em utilizar o presente
ajuste;

7.2.4. Fornecer, sempre que solicitado, no prazo maximo de 5 (cinco) dias uteis, a
contar da notificagcdo, documentacado de habilitacdo e qualificacdo cujas validades
encontrem-se vencidas;

7.2.5. Manter atualizados seus dados e de seus representantes, tais como: enderegos,
telefones, fax, e-mail, dentre outros.
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8. VALIDADE DA ATA

8.1. A validade da Ata de Registro de Precos serd de 12 meses, a partir da assinatura, nao
podendo ser prorrogada.

9. DO CONTROLE E DAS REVISOES DOS PRECOS

9.1. Durante a vigéncia da Ata, os precos registrados serdo fixos e irreajustaveis, exceto
nas hipdteses devidamente comprovadas decorrentes das situagdes previstas nos
artigos 17 a 19 do Decreto n2 7.892/2013.

9.1.1. Mesmo comprovada a ocorréncia de situacdo prevista neste item, a
Administragcao, se julgar conveniente, podera optar por cancelar a Ata e iniciar
outro procedimento licitatério.

10. DO CANCELAMENTO DO REGISTRO

10.1. O fornecedor beneficidrio tera seu registro de precos cancelado na Ata, por
intermédio de processo administrativo especifico, assegurado o contraditério e a
ampla defesa, nas seguintes hipdteses:

10.1.1.A pedido, quando:

10.1.1.1. Comprovar estar impossibilitado de cumprir as exigéncias da Ata, por
ocorréncia de casos fortuitos ou de for¢a maior devidamente comprovados;

10.1.1.2. O seu preco registrado se tornar, comprovadamente, inexequivel em
funcdo da elevacdo dos precos de mercado, dos insumos que compdem o
custo das aquisicGes/contratacdes, desde que a comunicagdo por parte do
fornecedor beneficiario ocorra antes do pedido de fornecimento por parte
do TRE-GO.

10.1.2.Por iniciativa do TRE-GO, quando:

10.1.2.1. N3o aceitar reduzir o preco registrado, na hipétese de este se tornar
superior aqueles praticados no mercado;

10.1.2.2. Perder quaisquer das condigdes de habilitagao exigidas no processo
licitatorio;
10.1.2.3. Por razdes de interesse publico devidamente motivadas e justificadas;

10.1.2.4. N3o cumprir as obrigacdes decorrentes da Ata de Registro de Precos;
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10.1.2.5. Recusar-se a assinar o termo de contrato decorrente desta Ata de
Registro de Precos, ou retirar/receber as respectivas notas de empenho;

10.1.2.6. Caracterizada qualquer hipdtese de inexecugao total ou parcial das
condicGes estabelecidas na Ata de Registro de Precos ou nos pedidos dela
decorrentes;

10.1.2.7. Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 87 da Lei n?
8.666, de 1993, ou no art. 72 da Lei n2 10.520, de 2002;

10.1.2.8. Houver atraso injustificado na prestacao dos servicos contratados, bem
como a sua paralisacdo sem justa causa e prévia comunicacdo ao TRE-GO;

10.1.2.9. Verificada qualquer uma das hipdteses acima, concluido o respectivo
processo e apods garantido o contraditdrio e a ampla defesa, sem prejuizo
das sangdes eventualmente cabiveis, o TRE-GO formalizara o cancelamento
do registro correspondente e informard ao fornecedor beneficiario e aos
demais a nova ordem de registro.

10.2. A Ata de Registro de Preco, decorrente desta licitacdo, serd cancelada
automaticamente:

10.2.1.Por extingdo da totalidade do seu objeto;

10.2.2.Quando ndo restarem fornecedores registrados.

11. DAS PENALIDADES

11.1. O descumprimento da Ata de Registro de Precos ensejard aplicacdo das
penalidades estabelecidas no Edital.

11.2. E da competéncia do 6rgdo gerenciador a aplicagio das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de preco (art. 59,
inciso X, do Decreto n? 7.892/2013), exceto nas hipdteses em que o descumprimento
disser respeito as contratacdes dos orgdos participantes, caso no qual cabera ao
respectivo érgao participante a aplicagdo da penalidade (art. 62, § 12, do Decreto n?
7.892/2013).

11.3. O d6rgdo participante devera comunicar ao 6rgao gerenciador qualquer das
ocorréncias previstas no art. 20 do Decreto n? 7.892/2013, dada a necessidade de
instauracdo de procedimento para cancelamento do registro do fornecedor.

12. DAS DISPOSICOES GERAIS
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12.1. As condi¢Oes gerais, tais como os prazos para entrega e recebimento do objeto,
as obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais
condicdes do ajuste, encontram-se definidos no edital do Pregdo TRE-GO n? 48/2019
€ Seus anexos.

12.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
precos, inclusive o acréscimo de que trata o § 12 do artigo 65 da Lei n® 8.666/1993.

12.3. Esta Ata ndo obriga o TRE-GO a firmarem contratacdes com o FORNECEDOR,
podendo ocorrer licitagdes especificas para os produtos registrados, observada a
legislagao pertinente, sendo assegurada preferéncia de fornecimento ao detentor do
registro em igualdade de condicdes.

12.4. A empresa registrada nesta ata declara estar ciente de suas obrigacdes para
com o TRE-GO, nos termos do Edital do Pregdo Eletronico n2 48/2019 e seus anexos,
que passam a fazer parte da presente ata e a reger as relagdes entre as partes, para
todos os fins, independentemente de transcrigao.

12.5. A ata de realizacdo da sessdao publica do pregdo, contendo a relacdo dos
licitantes que aceitarem cotar os bens ou servicos com precos iguais ao do licitante
vencedor do certame, serd anexada a esta Ata de Registro de Pregos, nos termos do
artigo 11, §42 do Decreto n2 7.892/2013.

13. Para firmeza e validade do pactuado, a presente Ata foi lavrada em 2 (duas) vias de igual
teor e forma para todos os fins de direto, que, depois de lidas e achada em ordem, vao
assinadas pelas partes.

Assinado de forma digital por WILSON

GAMBOGE JUNIOR:79930506187
WI LSON GAM BOG E DN: ¢=BR, 0=ICP-Brasil, ou=Autoridade
JUNIOR:799305061 S ericioimn

ou=Certificado PF A3, cn=WILSON
87 GAMBOGE JUNIOR:79930506187

Dados: 2019.11.19 10:29:48 -03'00"

WILSON GAMBOGE JUNIOR
Diretor Geral do TRE/GO
ANDRE LUIZ ALVES DE Assinado de forma digital por
OLIVEIRA:7055904013 DRt LUZ ALVES OF
0 Dados: 2019.11.19 17:31:24 -03'00"

ANDRE LUIZ ALVES DE OLIVEIRA
Sécio Administrador da empresa ARVVO TECNOL., CONSUL. E SERV. LTDA

Testemunhas:
M M Assinado de forma digital por MARCILIO ZACCARELLI
CPF: CPF: MARCILIO
DN: c=BR, 0=ICP-Brasil, ou=Autoridade Certificadora da
Justica - AC-JUS, ou=Cert-JUS Institucional - A3,
MAGDA DA CONCEICAQ &uisimanmase ZACCARELLI e, <Pl gl Etoral do
B RGN Goias-TRE-GO, ou=Servidor, cn=MARCILIO ZACCARELLI
GONCALVES:5069742  ézsers 70 , BERSANETI:5062748 &snasee . ovoo
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TERMO DE REFERENCIA

AQUISICAO DE SOLUCAO DE COPIA DE SEGURANCA E RESTAURACAO DE DADOS
1. OBJETIVO

Registrar preco para futuras e eventuais aquisicdes de licencas de software para cépia de
seguranca e restauracao de dados e, de appliance de armazenamento, para utilizacdo no
processo de backup e restore do ambiente computacional de datacenter do TRE-GO.

2. OBJETO

Aquisicdo de licenca de software para cdpia de seguranca e restauracdo de dados e, de
appliance de armazenamento, ambos com garantia, de acordo com as caracteristicas descritas
neste Termo de Referéncia.

LOTE UNICO
Item Descri¢ao Quantidade
1 Licenca do software de Backup e Restore. 30
2 Appliance de armazenamento. 1
3 Servico de instalagdo, configuragdo e repasse de conhecimento. 1
4 Treinamento para uso do software. 5

3. JUSTIFICATIVA/MOTIVAGAO

Atualmente o TRE-GO esta sem direito de atualizacdo do software de backup e restore, em
razdao de problemas em contratacdo anterior.

Neste interim, novos equipamentos que realizam o backup de forma automatizada foram
adquiridos, substituindo os anteriores, proporcionando maior capacidade e agilidade no
processo. No entanto, hd uma limitacdo da utilizacdo desses recursos justamente pelo fato de
que a licenca atual do software ndo comporta todos os recursos disponiveis.

Além disso, a SEPRO depende da nova solucdo de backup para atualizar diversos recursos,

como a virtualizacdo, que impossibilitaria a utilizacdo do software atual de backup e restore.

8

Ata de Registro de Pregos TRE-GO n° 40/2019
Aquisicdo de licengas de softwares para copia de seguranga e restauracédo de dados e appliance de armazenamento



JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DE GOIAS

Aliado a necessidade do novo software, e visando aquisicdo de tecnologia que possibilite
maior agilidade e confiabilidade no processo de backup e restore, se pretende adquirir um
appliance especifico para as tarefas relacionadas ao backup, onde os dados serdo gravados de
forma agil e trabalhados para melhor utilizagdo, com técnicas conhecidas como desduplicacdo
e compressao de dados.

Para garantir o bom funcionamento e a confianca dos backups, e a garantia de que os dados
estejam disponiveis em caso de falha, aliado a necessidade de adequacdo a Politica
Corporativa de Seguranca e Restauracdo de dados (PCCSR), é importante voltarmos a
aquisicdao de nova solugao, hardware e software, com o suporte especializado e com o direito
a atualizagdo para as novas versdes do software e firmware, no caso do appliance.

Soma-se a demanda a necessidade de que a equipe seja devidamente treinada na solucao,
para que possamos fazer o melhor uso e aproveitamento da mesma.

Para tanto, é necessaria a aquisicdo de software de backup e appliance de backup, com os
devidos treinamentos de melhor uso, com suporte pelo periodo minimo de 5 anos, que
garantam o atendimento 24 horas por dia, 7 dias na semana (24x7).

4. RESULTADOS A SEREM ALCANCADOS
4.1 - Infraestrutura de backup e restauracdo de dados sempre atualizada e com garantia.

4.2 - Ter a disposicao equipe especializada na realizagdo de cépia de seguranca e restauragao
de dados, com disponibilidade de manutencdes e corre¢des quando necessario.

5. ALINHAMENTO COM AS NECESSIDADES DE NEGOCIO
5.1 — Funcgdo: Disponibilizar servicos de TI.

5.2 - Necessidade de Negdcio: Garantir a disponibilidade dos servigos de Tl através de cdpia
e restauracao de dados.

6. ALINHAMENTO ESTRATEGICO

Esta acdo esta em consonancia com o Planejamento Estratégico da Justica Eleitoral de Goias,
mais especificamente buscando atender ao objetivo estratégico, “Garantir a infraestrutura
fisica apropriada as atividades institucionais”, meta, “Prover e gerir recursos fisicos (mobilidrio
e imobilidrio) e tecnoldgicos (equipamentos, redes, sistemas e comunicagbes) a fim de
garantir a prestacdo de servicos de qualidade e condi¢cdes de trabalho, com salude e
seguranca.”.

7. FONTE DE RECURSOS
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Para execucdo dessa agdo entendemos, s.m.j., que os recursos financeiros deverdao ser
provenientes da verba destinada para Investimento — Aquisicdo de software e de
equipamentos das programacdes Orcamentarias de 2019 e 2020.

8. ESTIMATIVA DE PRECOS
A planilha de cdlculo para estimativa de precos e os orcamentos seguem em anexo.
9. ESPECIFICACOES TECNICAS

9.1. ITEM 1 - Licenca do Software de Backup e Restore

9.1.1. N3o serd aceito licenciamento por volume, somente por processador para
o ambiente virtualizado.

9.1.2. Todos os componentes do software de backup/restore deverdo ser de uma
mesma FABRICANTE, integrados e que oferecam uma Unica console de
gerenciamento. Ndo serd aceito mais de um software de backup/restore
para atendimento dos requisitos técnicos especificados.

9.1.3. Todos os componentes integrantes do software de backup/restore
fornecido deverdo ser de uma versdo mais atual e estavel, ndo se
admitindo componentes obsoletos ou fora de linha de producdo da
FABRICANTE.

9.1.4. Devera ser flexivel e escaldvel, permitindo sua instalacdo, configuracao e
uso em sites remotos interligados ao site principal através da WAN (Wide
Area Network - Rede de Longa Distancia) ou LAN. Os sites remotos devem
ser gerenciados através de uma console Unica. Nos sites remotos, suportar
o armazenamento local dos dados de backup com possibilidade de
replicacdo, com desduplicacdo na origem, para outro dominio de
armazenamento, sem que seja necessdria a aquisicdo ou o licenciamento
adicional.

9.1.5. Devera suportar a execucdo da ferramenta num cluster de servidores.

9.1.6. Deverd suportar a distribuicdo automatica de carga (balanceamento de
carga) entre os servidores de midia (backup/restore), ou seja, os dados
oriundos de todos os clientes de backup/restore deverdo ser distribuidos
de forma automadtica entre os servidores de midia (backup/restore),
responsaveis pela gravacdo/leitura dos dados a serem protegidos
(backup/restore). Esta funcionalidade devera ser nativa do produto, e ndo
pode ser construida com o uso de solu¢des baseadas em softwares de
cluster de terceiros — funcionalidade conhecida como Load Balance.

10

Ata de Registro de Pregos TRE-GO n° 40/2019
Aquisicdo de licengas de softwares para copia de seguranga e restauracédo de dados e appliance de armazenamento



JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DE GOIAS

9.1.7. Devera possibilitar que, em caso de falha de um dos servidores de midia
(backup/restore), o cliente encaminhe automaticamente seus dados
através de outro servidor de midia (backup/restore) ativo — funcionalidade
conhecida como Failover.

9.1.8. Deverd prover recursos de desduplicacdo na origem, desduplicacdo no
destino, e compressao tanto no site principal como nos sites remotos, sem
a necessidade de aquisicdo de qualquer outro tipo de licenca ou recurso
adicional.

9.1.9. Devera permitir o restore granular de arquivos ou sistemas de arquivos a
partir de backups em disco e em fita. Em caso de backup armazenado em
disco, o restore granular poderd ser realizado utilizando-se backups que
possam estar desduplicados.

9.1.10. Deverd suportar a recuperacao da informacdo, nos sites remotos, de
forma total (com todos os dados tendo como origem o Data Center) ou
parcial (com parte dos dados tendo como origem o armazenamento local).

9.1.11. Devera permitir que se altere na console de gerenciamento a largura da
banda de dados utilizada para a execucdo da tarefa de backup.

9.1.12. Devera suportar as op¢Ges de backup/restore através da LAN (Local Area
Network — Rede Local) e da SAN (Storage Area Network — Rede de
Armazenamento de Dados).

9.1.13. Deverd permitir a integragdo com o Microsoft Active Directory 2008 e
versdes superiores, permitindo a definicdo granular das permissdes
administrativas aos recursos, objetos e servidores definidos na
configuracdo do software de backup/restore. A funcionalidade de
integracdo com o Microsoft Active Directory (AD) deverd permitir a
associacdo de usuarios externos (AD) com usudrios e grupos de usudrios
internos do software de backup/restore. Esta associacdo devera permitir a
criagdo de perfis de usuarios que possibilitem o controle de niveis de
acesso aos servidores, repositérios de armazenamento e outros objetos
pertencentes ao software de backup/restore.

9.1.14. Deverd possuir capacidade de estabelecer niveis de acesso diferenciados
e configurdveis para as atividades de administracdo e operacdao do
software de backup/restore.

9.1.15. Devera possibilitar verificagdo e checagem automatica de consisténcia do
backup/restore, no intuito de garantir a integridade dos dados.
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9.1.16. Deverd oferecer base de dados relacional para o armazenamento do
catdlogo e possuir funcionalidades de recuperacao rapida em caso de
desastre fornecido por ferramentas especificamente desenhadas para esta
funcao.

9.1.17. Deverad ser capaz de operar em Data Centers distintos, compartilhando
um mesmo catdlogo, possibilitando a restauracdo dos dados entre Data
Centers sem a necessidade de releitura das midias.

9.1.18. Deverd possuir politicas de ciclo de vida nativas, gerenciar camadas de
armazenamento (disco e fita) e transferir automaticamente os dados de
backup entre camadas através do seu ciclo de vida.

9.1.19. Devera suportar qualquer tecnologia utilizada na infraestrutura de
armazenamento como destino do backup — DAS (Direct Attached Storage
—Armazenamento Diretamente Anexado), NAS (Network Attached Storage
— Servidor de Armazenamento de Dados em Rede) e SAN (Storage Area
Network), sem prejuizos das demais funcionalidades suportadas pelo
software de backup.

9.1.20. Devera suportar a execucao de backup/restore nos seguintes sistemas de
arquivos: EXT3, EXT4, FAT32, NTFS, e ReFS.

9.1.21. O Appliance exigido no item 02 deste edital devera estar listado na matriz
de compatibilidade do software de backup.

9.1.22. Deverd suportar as seguintes modalidades de backup/restore: Full e
Incremental.

9.1.23. Deverd suportar, nos clientes de backup, a opcdo de aplicacdo
automatica remota de atualizacdes de software, conhecidas como hotfixes
ou patches.

9.1.24. Devera possibilitar o backup/restore das informacgées em disco e em fita.
9.1.25. Deverad suportar as operagoes de backup e restore em paralelo.

9.1.26. Devera suportar backup de arquivos abertos, sem a necessidade de
suspender a utilizacdo de aplicagdes pelos usuarios e nem a conexdo de
rede — garantindo que a cdpia, consistente, do arquivo de backup salvo
deverd ser idéntica ao arquivo residente em disco, quando do inicio da
operacao de backup.

9.1.27. Devera suportar em uma mesma operac¢do (schedule) de backup a
implementacdo de diferentes clientes e tipos de integracao, podendo ser
12
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utilizada a agregacdo de duas ou mais tarefas (jobs) ou funcionalidade
equivalente.

9.1.28. Deverd suportar a realizacdo de Backup Full Synthetic (Backup Total
Sintético) que permita a criacdo de uma Unica imagem de backup a partir
de um backup inicial completo e qualquer quantidade de backups
incrementais na sequéncia, incluindo os dados criados apds o backup full
inicial, sem movimentacdo de dados. O restore sera efetuado a partir da
imagem completa sintética resultante.

9.1.29. Devera permitir, através de uma Unica tarefa de backup/restore, o
restore de forma granular, arquivos de objetos e atributos individuais do
Microsoft Active Directory 2008 e versdes superiores, sem a necessidade
de efetuar um restore completo da floresta ou da arvore de informacdes.

9.1.30. Devera possuir funcionalidade de paralelizar a gravacdo de dados de um
cliente de backup em diferentes caminhos pertencentes a varios
dispositivos de armazenamento — disco e fita — (funcionalidade conhecida

como multistreaming).

9.1.31. Devera possuir a funcionalidade de permitir a gravacdao serial e
simultanea de varios streams de backup, provenientes de clientes
distintos, em um Unico caminho pertencente a um dispositivo de
armazenamento — disco e fita — (funcionalidade conhecida como
multiplexing - multiplexagao). Devera ser possivel, no minimo, 32 (trinta e
dois) streams/jobs simultaneos.

9.1.32. Devera possuir a opgao de priorizagdo de jobs e clientes de backup com
opcado de continuagao do backup em caso de interrupcao.

9.1.33. Devera possuir a funcionalidade de encadeamento de jobs, para que um
job sé inicie apds o outro ter terminado.

9.1.34. Devera ser capaz de, em caso de falhas no processo de backup, reiniciar
o backup/restore com a opgdo de resume, ou seja, retomando a cépia dos
dados a partir do momento da falha até a sua finalizacdo; sem a
necessidade de reiniciar o job.

9.1.35. Devera possuir a funcionalidade de criar multiplas copias de backups
armazenados, com a opc¢do de recuperacdo dos dados de forma
automatica através da cOpia secundaria, se a copia primaria ndo estiver
mais disponivel
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9.1.36. Devera possuir recursos avancados de agendamento de rotinas de
backup, para datas especificas, dias da semana recorrentes, dias do més
recorrentes. Ser capaz de filtrar por més e dia da semana.

9.1.37. Devera possuir agendamento de rotinas de backup, sem a utilizacdo de
utilitarios de agendamento de servidores. O agendamento deve ser
controlado pelo gerenciador de backup/restore.

9.1.38. Deverd permitir a execucdo automatica, controlada pelos processos de
backup/restore, de scripts ou arquivos de lote.

9.1.39. Deverd possuir a capacidade de efetuar backup para disco e fita com
retencdes, através de politicas pré-definidas e agendadas.

9.1.40. Deverd possuir um mecanismo de reconstrucdo do banco de dados de
catdlogo e indices, de modo a haver uma estratégia contra dados
corrompidos, sem a necessidade de recatalogar as imagens de backup.

9.1.41. Devera possibilitar a replicagdo do catdlogo do servidor de
backup/restore, para recuperagdo rapida em caso de desastre.

9.1.42. Devera suportar a replicacdo dos dados de backup armazenados em disco
para sites remotos, permitindo ainda que o restore dos dados seja feito
através das copias armazenadas remotamente.

9.1.43. Devera permitir o controle da banda de dados utilizada para a operacao
de replicacdo dos dados de backup.

9.1.44. Devera possuir suporte aos protocolos de rede IPv4 e IPv6 para rotinas
de backup/restore.

9.1.45. Deverd possuir interface grafica ou web e linha de comando (interface
CLI) para operacdo e inicio de processos de backup/restore.

9.1.46. Deve ser possivel localizar um arquivo para restore pelo nome,
pesquisando no catadlogo da ferramenta.

9.1.47. Devera ser compativel com as bibliotecas auto-carregadoras de
cartuchos de fitas magnéticas DELL TL-4000.

9.1.48. Devera implementar funcionalidade de Disaster Recovery - capacidade
de se restaurar um servidor sem a necessidade de reinstalacdo do seu
sistema operacional.

9.1.49. Deverd suportar as seguintes funcées para a configuracdo do repositorio
de dados em disco (bibliotecas magnéticas):
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9.1.49.1. Utilizacdo do protocolo SCSI-3 (Ultra SCSI - Small Computer
Systems Interface);

9.1.49.2. Compartilhamento de discos através da SAN com opc¢do de
mount points dindmicos ou estaticos;

9.1.49.3. Gravacdo de dados de backup em compartilhamento de redes
CIFS (Common Internet File System) ou NFS (Network File
System);

9.1.49.4. Configuragdo de alertas para informar falta de espago disponivel
para armazenamento em disco;

9.1.49.5. Configuracdo do gerenciamento de espaco em disco, permitindo
gue jobs expirados permanecam gravados em disco até que um
limite minimo pré-configurado de espago em disco livre seja
atingido;

9.1.49.6. Expansdo da capacidade de armazenamento de uma biblioteca
magnética previamente configurada;

9.1.49.7. Desduplicacdo de backups, eliminando blocos repetidos, para
backups em disco e movimentacdo de dados de backups para
fitas magnéticas.

9.1.50. Devera possuir a funcdo de Disk Staging, visando permitir a gravacao de
dados em disco e, posteriormente, do disco para outro tipo de midia (disco
ou fita) — Disk-to-Disk-to-Tape.

9.1.51. Deverd permitir que LUNs (Logical Unit Number) dos subsistemas de
armazenamento em disco — (EMC VNX5400) — sejam apresentadas aos
servidores de midia ou equivalentes, como destino para a realizacdo de
backups.

9.1.52. Deverd efetuar operacdes de backup/restore em discos rigidos, fitas
cartuchos e volume composto de uma ou mais LUNs (Logical Unit Number)
de disco.

9.1.53. Devera possibilitar a geracdo de mais de uma cépia do backup sem que
haja necessidade de nova conexdao com o cliente.

9.1.54. Devera possuir suporte a configuracdo de bibliotecas NDMP (Network
Data Management Protocol) para backup e restore de file systems
montados em dispositivos NAS.
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9.1.55. Deverd possuir a funcao de duplicacdo de midias com dados de backup.

9.1.56. Devera possuir a capacidade de verificar a integridade do conteudo das
midias por software.

9.1.57. Deverad ser capaz de listar todo o conteldo interno de cada midia.

9.1.58. Devera gerenciar as fitas magnéticas contidas dentro das bibliotecas
magnéticas, as fitas armazenadas no site de backup, fitas armazenadas off
site e fitas em transito.

9.1.59. Devera permitir a liberacdo de uma fita magnética quando todos os
arquivos contidos nela tenham suas datas de retencdo expiradas. As fitas
liberadas devem ficar disponiveis automaticamente para uso em outras
tarefas de backup.

9.1.60. Devera possuir as seguintes funcionalidades, manuais e automatizadas,
para operacdes de backup gravados em disco e em fita:

9.1.60.1. Para um mesmo dado armazenado deve haver a
possibilidade de configuracdo de diferentes periodos de
retenc¢ao;

9.1.60.2. Para um dado armazenado deve haver a
possibilidade de alterar o periodo de retencao.

9.1.61. Os agentes da solucdo de protecdo de dados deverdo realizar
backup/restore nos seguintes sistemas operacionais, aplicacdes, banco de
dados e ambientes de virtualizagdo:

9.1.61.1. Microsoft Windows Server 2008 R2 64 bits e versoes
superiores;

9.1.61.2. Red Hat Enterprise Linux 6 e versdes superiores.
9.1.61.3. Debian Linux 7 e superiores

9.1.61.4. VMware (ESXi) 5.5 e versGes superiores;
9.1.61.5. VMware vSphere 5.5 e versdes superiores.
9.1.61.6. Microsoft Active Directory 2008 e superiores.
9.1.61.7. Microsoft SQL Server 2008 e superiores.
9.1.61.8. Oracle 11g (Linux e Windows)

9.1.61.9. Oracle RAC 11g e superiores.
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9.1.62. Deverd executar backup e restore do Oracle e Oracle RAC com as
seguintes caracteristicas nativas sem a necessidade de criacdo de scripts:

9.1.62.1. Executar backup e restore das bases de dados do
Oracle/Oracle RAC via RMAN e sem parada do banco;

9.1.62.2. Executar backup de archive log possibilitando a
criacdo de rotina de backup para que ocorra com intervalos
de 1 (uma) hora;

9.1.62.3. Permitir o backup dos archives logs baseados na
guantidade dos archives;

9.1.62.4. Permitir a configuracdo que apds o backup dos
archives logs os mesmos sejam mantidos ou deletados;

9.1.62.5. Além da protecdo do Banco, a solucdao devera
proteger a drea de catalogo, control file e sp file;

9.1.62.6. A solugao devera possibilitar a recuperagao com as
seguintes caracteristicas:

9.1.62.6.1.Recuperagdao completa da Base de dados no
mesmo servidor;

9.1.62.6.2.Recuperacdo completa da Base de dados em
outro servidor;

9.1.62.6.3.Recuperac¢do de um datafile especifico;
9.1.62.6.4.Recuperacdo granular no nivel de tabela;

9.1.62.6.5.Recuperagdao em um momento do tempo
especifico;

9.1.63. Devera executar backup e restore do Ambiente Virtual com as seguintes
caracteristicas:

9.1.63.1. Realizar restore da imagem completa da maquina
virtual (ambientes VmWare) e também de arquivos de
maneira granular sem a necessidade de scripts, area
temporario ou montagem dos arquivos vmdk ou vhd;

9.1.63.2. No caso da restauragdo granular, ndao ha
necessidade de se restaurar a Guest VM inteira;
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9.1.63.3. Suportar a recuperagdao granular dos seguintes
sistemas de arquivos: EXT2, EXT3, EXT4, FAT32, NTFS, ReFS.

9.1.63.4. Permitir redirecionar a restauracdo de uma Guest
VM para uma pasta alternativa, outro datastore, host ou
rede;

9.1.63.5. Permitir a exploracdo (descoberta) automatica das
maquinas virtuais.

9.1.63.6. Incluir automaticamente maquinas virtuais novas
criadas dentro de sele¢des de backup anteriores;

9.1.63.7. Permitir o backup Full, Incremental e Sintético para
os servidores virtuais;

9.1.63.8. Deverd ser capaz de realizar backups/restore de
servidores virtuais Linux e Windows.

9.1.63.9. Devera permitir que as tarefas de backup/recovery
sejam realizadas via interface gréfica, sem a necessidade de
scripts;

9.1.63.10. O backup dos servidores virtuais deverd ser
armazenado de maneira desduplicada;

9.1.63.11. A solugdo de backup dos servidores virtuais devera
estar integrada a solucdo de Snapshot de hardware;

9.1.63.12. Fazer backup de uma Guest VM em um Datastore
apresentado ao gateway de backup utilizando como meio de
transporte a SAN.

9.1.63.13. Deve ser capaz de ligar uma maquina virtual dentro
de um repositério de backup em disco e mover para o
ambiente de producdo VMware. (Disaster Recovery)

9.1.63.14. Ser capaz de realizar backup/restore de sistemas
de arquivo dos servidores virtuais sem a necessidade de
instalacdo de agentes, através da cdpia da imagem da
completa da mdaquina virtual ou funcionalidade similar.

9.1.63.15. Possibilitar através da integracdo nativa com a
plataforma de virtualizacdo, que uma maquina virtual seja
colocada em producao pelo vCenter a partir de sua imagem
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de backup, bastando apenas o acionamento da
funcionalidade Storage vMotion para realocacdao da maquina
virtual no datastore de producao;

9.1.63.16. Permitir iniciar a execu¢dao de uma maquina virtual
diretamente a partir do seu arquivo de backup, sem a
necessidade de esperar o término do processo de restore.

9.1.63.17. Suportar jobs simultdneos para backup de
maquinas virtuais;

9.1.63.18. Permitir que, em uma Unica tarefa de
backup/restore Full, Incremental ou Diferencial, seja possivel
restaurar, de forma granular, os arquivos pertencentes a uma
maquina virtual e também restaurar a maquina virtual (VMDK
- Virtual Machine Disk Format), sem necessidade de scripts e
sem necessidade de voltar o restore da madaquina por
completo, no caso de restore granular. As tarefas de
backup/restore deverdo ser realizadas através de interface
grafica ou web e sem a utilizacdo de agentes.

9.1.64. Devera permitir o gerenciamento de snapshot dos subsistemas de
armazenamento em disco permitindo:

9.1.64.1. Geréncia dos snapshots;

9.1.64.2. Registro dos snapshots na base relacional de
catdlogos de forma que possa realizar buscas por snapshots;

9.1.64.3. Controlar o periodo pelo qual os snapshots serdo
validos, realizando a expira¢do automdtica de um snapshot
assim que o periodo de retencao configurado seja atingido;

9.1.64.4. Devera efetuar uma copia dos snapshots criados
para disco com desduplicacao;

9.1.64.5. O software devera possuir integracdo via API, ou
seja, ndo sera aceito implementacdo de scripts manuais de
pré e pds backup, para geréncia de snapshots com o seguinte
fabricante no minimo EMC VNX (Snapshot e Clone)

9.1.64.6. E permitido o uso de scripts pré e pds backup para
demais fabricantes;
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9.1.64.7. As seguintes aplicagdes e bases de dados deverao
ser suportadas para integragao com todos os snapshots acima
via APl para VMWare 5.5 e versdes superiores;

9.1.65. Deverd possuir moédulo de gerenciamento responsavel pela
administra¢do e operacdo do backup/restore, configuragdes do ambiente
e rotinas associadas a protecao de dados.

9.1.66. Deverd possuir interface grafica ou web e linha de comando (interface
CLI) para gerenciamento de processos de backup/restore.

9.1.67. Deverd possuir interface grafica ou web para gerenciamento,
monitoracdo e criagdo/atualizacdo de politicas de backup/restore.

9.1.68. Devera oferecer funcionalidade completa de backup/restore através de
geréncia centralizada.

9.1.69. Devera prover integracdo com um ou mais servidores do Microsoft Active
Directory 2008 e versdes superiores para acesso autenticado a Console de
Geréncia.

9.1.70. Deverd suportar a instalacdo (maquina fisica ou virtual em ambiente
VMware) do mddulo de gerenciamento e da base de dados do catalogo de
metadados nos sistemas operacionais: Microsoft Windows Server 2012
Standard e versdes superiores ou RHEL 6 e versdes superiores.

9.1.71. O servico do mdédulo de gerenciamento de backup deve suportar a
execugdao em cluster para promover alta disponibilidade e a continuidade
dos servigos de gerenciamento.

9.1.72. A partir de uma Unica interface, devera ser capaz de executar e gerenciar
o backup/restore de diferentes sistemas operacionais e integragGes, tais
como

9.1.72.1. Microsoft Windows Server 2008 64 bits e versdes
superiores;

9.1.72.2. Red Hat Enterprise Linux 6 e versdes superiores.
9.1.72.3. Debian Linux 7 e superiores

9.1.72.4. VMware (ESXi) 5.5 e versdes superiores;
9.1.72.5. VMware vSphere 5.5 e versdes superiores.

9.1.72.6. Microsoft Active Directory 2008 e superiores.
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9.1.72.7. Microsoft SQL Server 2008 e superiores.
9.1.72.8. Oracle 11g (Linux e Windows)
9.1.72.9. Oracle RAC 11g e superiores.

9.1.73. Devera possuir interface grafica ou web que ofereca rdpido acesso as
informagdes de suporte técnico, manuais on-line e assistentes que
orientam os usudrios nas tarefas mais comuns, simplificando a
configuracdo, rotacdo de midias, compartilhamento de dispositivos e
recuperacao de desastres.

9.1.74. Deverd possuir console de gerenciamento das operacdes da
infraestrutura de backup em modo grafico, que permita o monitoramento
em tempo real das rotinas de backup/restore e status de device de todo o
ambiente.

9.1.75. Deverda possuir moddulo de gerenciamento do ambiente de
backup/restore (dashboard) com suporte a visualizacdo de todas as rotinas
de backup/restore, com op¢des de gerar relatérios on-line e envio por
email.

9.1.76. Devera permitir o envio automatico de alertas por e-mail e traps SNMP
(Simple Network Management Protocol — Protocolo Simples de
Gerenciamento de Redes) com o objetivo de reportar eventos ocorridos na
operacdo e configuragdo do software de backup/restore.

9.1.77. Devera oferecer monitoramento e administracdao remota da Solugao de
Protecdo de Dados a partir de qualquer servidor ou esta¢do de trabalho
Microsoft Windows.

9.1.78. Devera possuir modulo de controle de acesso integrado ao Microsoft
Active Directory 2008 e superiores.

9.1.79. Devera suportar a criacdo de perfis de usuarios/grupos para acesso a
interface de gerenciamento.

9.1.80. Deverd suportar gerenciamento centralizado e distribuido, a partir da
criacdo de perfis de usuarios/grupos, permitindo que cada célula de
gerenciamento possa agendar, iniciar e monitorar as sessées de sua
propria unidade.

9.1.81. Devera possuir mecanismo de auditoria para o controle de acesso, em
operagdes realizadas através de interface grafica ou web e linha de
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comando (interface CLI), permitindo a emissdo de relatérios com, no
minimo, as seguintes informacodes:

9.1.81.1. Data e hora da operacao;

9.1.81.2. Usuadrio que realizou a operacao;
9.1.81.3. Operacdo realizada

9.1.81.4. Estado anterior as alteracGes do usudrio

9.1.82. Deverd suportar o acesso administrativo ao console do servidor de
gerenciamento de backup através de opcgao disponibilizada no préprio
software de backup/restore (console grafica) e através de um navegador
web padrao nas plataformas Microsoft Windows ou Linux.

9.1.83. Devera implementar a desduplicacdo de dados com as seguintes
caracteristicas:

9.1.83.1. Suportar desduplicacdo no nivel de blocos.

9.1.83.2. Suportar desduplicacdo de blocos na origem
(client-side deduplication), em LAN e WAN, de forma que o
cliente envie apenas os novos blocos de dados criados e/ou
modificados.

9.1.83.3. Suportar desduplicagdo de dados no servidor de
armazenamento (target deduplication), de forma que o
servidor de backup descarte blocos repetidos enviados
pelos clientes, evitando assim o armazenamento de blocos
redundantes.

9.1.83.4. Suportar desduplicagdo de dados no appliance que
sera ofertado, no mesmo lote, no item 02 deste edital, para
armazenamento de dados de backup em disco.

9.1.83.5. Permitir a customizacdo do tamanho do bloco a ser
desduplicado ou trabalhar com desduplicacdo de bloco
variavel automatica.

9.1.83.6. Permitir tamanhos diferentes de blocos, de acordo
com o tipo de dado, através da criacdo de pools de
desduplicacdo distintos, sem a necessidade de scripts.
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9.1.83.7. Permitir replicagdo de dados entre pools de
desduplicacdo de maneira otimizada, replicando somente
blocos unicos.

9.1.83.8. Suportar desduplicacdo em volumes apresentados
através de DAS e SAN.

9.1.83.9. Dispor de funcionalidade para protecdo de dados
em Data Centers distintos, assegurando que a transmissdo
de dados através da WAN/LAN seja minimizada, provendo
tanto desduplicacdao quanto replicagdo, enquanto possibilita
a recuperacdo granular de dados.

9.1.83.10. Permitir gerenciar automaticamente a replicacao
de uma imagem de backup desduplicada, através da WAN,
do site principal de backup para outro site, possibilitando a
recuperacgao imediata do backup a partir do site local.

9.1.84. Deverd, nativamente, ser capaz de emitir relatérios com informacdes

completas, conforme subitens:

9.1.84.1. Permitir acesso aos relatorios através de interface
grafica ou web;

9.1.84.2. Suportar a geracdo de relatérios graficos
customizaveis de atividades de backups/restores, contendo:

9.1.84.2.1.Hordrio de inicio e término dos jobs;
9.1.84.2.2.Tempo de duracao dos jobs;
9.1.84.2.3.Todos os jobs em execucao;
9.1.84.2.4.Status (situacdo) de execugdo dos jobs;

9.1.84.2.5.Relacdo e porcentagem de jobs executados
por status, como por exemplo: com sucesso e com
erros;

9.1.84.2.6.Logs dos jobs;

9.1.84.2.7.Volume de dados na origem e no destino,
total e por job, por periodo de tempo, por localidade e
por host (fisico ou virtual);

9.1.84.2.8.Tendéncia de crescimento;
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9.1.84.2.9.Dados histéricos de, no minimo, 24 (vinte e
guatro) meses.

9.1.84.3. Suportar a geracao de relatérios graficos
customizaveis de atividades de backups, contendo:

9.1.84.3.1.ldentificacdao da ocupacao nos destinos de
backups: espaco utilizado em disco e quantidade de
fitas ocupadas;

9.1.84.3.2.Porcentagem de dados desduplicados;
9.1.84.3.3.Taxa de desduplicacdo e compressao.

9.1.84.3.4.Suportar a geracao de relatorios graficos
customizdveis de atividades de backups, contendo
contexto de:

9.1.84.3.4.1.Aplicativos;

9.1.84.3.4.2.Linha de negdcios;
9.1.84.3.4.3.Dominios de armazenamento.
9.1.84.3.4.4.Janela de backup

9.1.84.4. Permitir a geracdo de relatérios baseados na
utilizacdo de recursos, identificando restricdes associadas a
aplicativos especificos.

9.1.84.5. Permitir a gera¢do de relatdrios baseados em alertas
pré-definidos, com o objetivo de reportar eventos ocorridos
do ambiente operacional de backup/restore.

9.1.84.6. Permitir a exportagao dos relatérios nos formatos
html, csv e pdf.

9.1.84.7. Prover monitoramento, através de interface grafica
ou web, em tempo real, de jobs sendo executados.

9.1.84.8. Possibilitar a andlise de causa raiz de problemas de
backup/restore.

9.1.84.9. Implementar a monitoracdo do ambiente de
backup/restore, incluindo, por exemplo, biblioteca de fitas e
armazenamento.
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9.1.85. Devera suportar a compressao e a criptografia dos dados, sendo exigidas
as seguintes caracteristicas:

9.1.85.1. Compressdao de dados na origem (cliente de
backup).

9.1.85.2. Criptografia de dados na origem (cliente de backup),
de uma forma que seja garantido que o dado trafegard
criptografado na rede local ou na rede WAN.

9.1.85.3. Criptografia de dados no destino (servidor de
backup).

9.1.85.4. Criptografia de dados armazenados de forma
desduplicada.

9.1.85.5. Mddulo nativo de criptografia AES (Advanced
Encryption Standard - Padrdo de Criptografia Avancado) AES
256 bits.

9.1.86. As licengas dos softwares deverdo ser ofertadas na modalidade de
licenciamento perpétuo, ou seja, ndo poderdo ser cobrados quaisquer
valores adicionais pelo uso dos softwares, que ndo poderdo perder
nenhuma funcionalidade operacional - durante e apds o término do
CONTRATO.

9.1.87. O licenciamento devera ser baseado por processador fisico (socket). Caso
o licenciamento seja por servidor para determinadas aplicagdes ou banco
de dados, o fabricante devera inclui-los.

9.1.88. A capacidade licenciada devera dar direito de uso total e irrestrito das
funcionalidades de backup/restore em qualquer aplicacdo, banco de dados
ou sistema operacional, exigidos neste documento, sem a necessidade de
aquisicdo de qualquer outro tipo de licenca ou recurso adicional. Caso o
licenciamento seja por servidor para determinadas aplicacdes ou banco de
dados, seus agentes deverdo dar direito ao uso total e irrestrito das
funcionalidades de backup/restore.

9.1.89. O licenciamento devera conter todas as funcionalidades do software
habilitadas para utilizagdo sem restricdes ou limitacdes — inclusive no que
se refere a quantidade e tamanho de dispositivos de armazenamento.

9.1.90. O licenciamento deverad contemplar, no minimo, o licenciamento dos
seguintes componentes de backup em quantidades ilimitadas:
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9.1.90.1. Agentes de backup para clientes baseados em LAN;
9.1.90.2. Agentes de backup para clientes baseados em SAN;

9.1.90.3. Agentes de backup on-line para as aplicagOes e
bases de dados, mencionadas neste Termo de Referéncia,
para ambientes operacionais Microsoft Windows e Linux;

9.1.90.4. Agentes de Media Server (servidor de midia,
gerenciador de midia ou equivalente) para ambientes
operacionais Microsoft Windows e Linux;

9.1.90.5. Agentes de backup para ambiente virtual VMware —
utilizado no ambiente operacional da CONTRATANTE;

9.1.90.6. Snapshots;
9.1.90.7. Console de gerenciamento;

9.1.90.8. Unidades de fitas, discos e dispositivos de
armazenamento padrdes de mercado;

9.1.90.9. Clientes ou Agentes para desduplicacdo de dados na
origem;

9.1.90.10. Clientes ou Agentes para desduplicacao de dados
em disco.

9.1.91. Devera ser fornecido qualquer tipo de licenciamento adicional que se
fizer necessario para o software de backup/restore funcionar plenamente
no ambiente operacional da CONTRATANTE, como banco de dados ou
sistemas operacionais.

9.2. ITEM 2 — Appliance de armazenamento.

9.2.1. A Solugdo deve obrigatoriamente fazer uso de sistemas inteligentes de
armazenamento de backup em disco, baseado em “Appliance”, que se
entende como um subsistema com o propdsito especifico de ingestdo dos
dados de backup, desduplicacdo e replicacdo. A utilizacdo de “Appliance”
é para garantir que esse processamento ndo compartilhe recursos com o
processador dos sistemas de armazenamento.

9.2.2. O “Appliance” deve ser composto, de processamento e armazenamento
integrados, dedicados a execucdo das atividades de ingestdo,
desduplicacdo e replicacdo dos dados enviados pelos servidores clientes e
servidores de midia. Ndo serdo aceitos appliances virtuais.

26

Ata de Registro de Pregos TRE-GO n° 40/2019
Aquisicdo de licengas de softwares para copia de seguranga e restauracédo de dados e appliance de armazenamento



JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DE GOIAS

9.2.3. O hardware do “appliance” nao poderd ser compartilhado com nenhum
outro software.

9.2.4. O Appliance composto de hardware e software devem ser do mesmo
fabricante garantindo total integracdo e desempenho do ambiente.

9.2.5. O “Appliance” deve ser novo, sem uso e constar da linha de produc¢ao do
fabricante.

9.2.6. O “Appliance” deve possuir integracao légica nativa com o item 01 deste
edital (software de backup/restore), devendo prover os seguintes pontos
de integracao:

9.2.6.1. O software de backup deverd estar listado na matriz de
compatibilidade do Appliance;

9.2.6.2. O software deve suportar a configuracdo do equipamento
diretamente via console grafica, sem a utilizacdo de scripts;

9.2.6.3. O appliance deve permitir que o software de backup faca o catalogo
dos dados replicados de forma a possibilitar recuperagao remota entre sites,
sem a utilizacdao de scripts.

9.2.7. Entende-se por desduplicacdo dos dados, a funcionalidade que permite
eliminar segmentos redundantes e compactar os dados, de forma a reduzir
a capacidade de disco destinada ao armazenamento dos dados de backup.

9.2.8. A desduplicacdo deve segmentar os dados em blocos de tamanho variavel
ou utilizar blocos fixos com alinhamento variavel.

9.2.9. A desduplicacdo deve ser global considerando todos os dados
armazenados no sistema.

9.2.10. A funcionalidade de desduplicacdo de dados devera ser executada em
linha (inline) com a ingestdo dos dados e replicacdo, eliminando a
necessidade de armazenamento intermediario para cache dos dados.

9.2.11. A desduplicagdo deverd acontecer antes dos dados serem gravados nos
discos do “appliance”.

9.2.12. O sistema inteligente de armazenamento de backup em disco deve
permitir realizar a replicacdo otimizada dos dados (off-host) sem onerar a
CPU dos servidores de backup.
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9.2.13. Deve possibilitar a replicagao dos dados armazenados no appliance de
forma online sem a necessidade de parada ou pause nas rotinas de backup
em andamento/execugdo.

9.2.14. Deve permitir replicacdo através de rede IP/WAN, sendo replicado
somente os blocos uUnicos e ja desduplicados dos backups de forma a
consumir menos banda de rede.

9.2.15. Deve possuir funcionalidade para ser configurado com replicagao “um

n u

para um”, “um para varios” e “varios para um”.

9.2.16. A solugao deve verificar constantemente e automaticamente a
integridade dos dados armazenados.

9.2.17. Deve possuir interface de administracdo grafica GUI e CLI (linha de
comando).

9.2.18. Deve possuir médulos de processamento com todos os componentes
redundantes.

9.2.19. Deve possuir funcionalidade que permita balancear automaticamente a
carga de backup entre as conexdes dos servidores de backup, dos
servidores clientes e o appliance quando esta for realizada via IP.

9.2.20. Deve suportar no minimo as seguintes interfaces de interconexao com os
servidores de backup: interfaces Fibre Channel (FC) 8Gb, interfaces
Ethernet 1Gb e 10Gb Ethernet.

9.2.21. Deve suportar simultaneamente as seguintes formas de acesso para
backup: CIFS e NFS.

9.2.22. Deve possuir solucdo de call home ou email home, de forma a notificar
problemas ao fabricante possibilitando o suporte reativo e proativo.

9.2.23. Deve possuir modelo préprio para rack padrdo EIA de 19” devendo vir
acompanhado de todas as pecas e acessoérios (trilhos, suportes,
conectores, parafusos, etc.) necessarios para fixagdo.

9.2.24. As seguintes declaragdes deverao ser fornecidas pelo licitante e deverao
ser apresentadas juntamente com os documentos de habilitacdo e
cartaproposta:

9.2.24.1. Os equipamentos propostos ndo serdo descontinuados pelo
menos até a data de entrega;
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9.2.24.2. A assisténcia técnica devera ser comprovadamente prestada pelo
fabricante da solucdo ofertada ou por representante oficialmente
autorizado para prestar assisténcia técnica no equipamento proposto.

9.2.24.3. E facultado ao fornecedor subcontratar a garantia e assisténcia
técnica, diretamente com o fabricante do equipamento;

9.2.25. Fornecimento de documentacGes emitidas pelo fabricante dos
equipamentos/softwares que comprovem ao atendimento dos quesitos
obrigatérios.

9.2.26. Deve possuir no minimo 34TB (trinta e quatro terabytes) Uteis, em base
10, instalados e licenciados, descontadas todas as perdas com
redundancias, paridades e spares de protecdo do arranjo de discos e os
ganhos com compactacdo e desduplicacdo de dados.

9.2.27. Deve ser escaldvel a no minimo 150TB (cento e cinquenta terabytes)
Uteis, em base 10, no mesmo appliance sem considerar ganhos com
desduplicacdo e compressao de dados e deve ser atingida somente com a
adicdo de gavetas, discos ou médulos de armazenamento.

9.2.28. Os discos devem ser, no minimo, SATA de 7200 RPM com 2TB de espacgo
bruto.

9.2.29. O sistema inteligente de armazenamento de backup em disco devera ser
capaz de suportar falhas de até (2) dois discos, devendo ser fornecido com
protecdo RAID-6 (ou similar) e a substituicdo do disco em falha deve ser
feita de forma automdtica, sem que haja indisponibilidade do
equipamento.

9.2.30. O sistema inteligente de armazenamento deve ser capaz de suportar a
falha de pelo menos dois discos sem causar indisponibilidade da solucdo e
gualquer perda de dados.

9.2.31. Deve possuir fontes de alimentacdo redundantes com tensdo de entrada
de 220 Volts.

9.2.32. Deverdao ser fornecidos cabos elétricos em quantidade e tamanho
suficientes para ligacdo dos equipamentos, de forma redundante, a
infraestrutura de alimentacdo (PDUs) existente no rack disponibilizado
pela CONTRATANTE - 2P (Pdlo) + T (Terra) NBR14136.

9.2.33. Deve ser fornecido com no minimo 4 portas 10Gb Ethernet Optica (SFP+),
para interconexdo e integracdo com os servidores de backup,
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acompanhadas dos respectivos transceivers (SFP+) homologados pelo
fabricante do appliance. As portas Ethernet devem ser capazes de ser
agregadas formando um canal de 40Gb.

9.2.34. Deve ser fornecido com no minimo 4 portas Fibre Channel (FC) 8Gb para
conexao através de switch SAN.

9.2.35. Deve ser fornecido com no minimo 2 portas 1Gb Ethernet Base-T, para
interconexdo e integracdao com os servidores de backup.

9.2.36. Deve suportar performance de backup de no minimo 7TB/hora de
ingestdo de dados inline sem compressdo de dados ou considerando a
performance do 12 (primeiro) backup full e no minimo 20TB/hora com
compressdo de dados.

9.2.37. Deve possuir painel de controle (dashboard) para gerenciamento e
monitoramento de todos os componentes do Appliance.

9.2.38. Deve estar licenciado para atender a capacidade total a ser adquirida no
item 01 deste edital.

9.2.39. Se for necessario licenciamento para conexdo a tape library ou seus
drives, deve estar licenciado para executar simultaneamente a
transferéncia de dados para, no minimo, 08 drives distribuidos em duas
bibliotecas de fitas.

9.2.40. Deve possuir garantia on site do fabricante, de 60 (sessenta) meses,
contados a partir do recebimento definitivo do equipamento, obedecendo
aos seguintes requisitos:

9.2.40.1. Possuir a descricdo, na proposta apresentada pela contratada, dos
termos da garantia oferecida pelo fabricante;

9.2.40.2. Possuir garantia da atualizacdo do sistema operacional durante
todo o periodo de garantia, independentemente de a demanda da
atualizacdo ser ocasionada por necessidade de correcdo de problemas ou
pela implementacao de novos releases ou funcionalidades;

9.2.40.3. Possuir assisténcia técnica, durante a vigéncia dos contratos, capaz
de atender os prédios localizados na Regido Metropolitana de Goiania,
contemplando, no minimo, o servico de atendimento telefénico gratuito
(0800), regime de 05 (cinco) dias por semana, 08 (oito) horas por dia. Esse
servico poderd ser usado para abrir solicitacbes de informacodes, reportar
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incidentes ou esclarecer duvidas quanto a utilizacao dos produtos e solugdes
fornecidos;

9.2.40.4. Possuir prazo maximo para inicio do atendimento técnico no
proximo dia util (NBD — Next Business Day), contado a partir da formalizacdo
da abertura do chamado técnico;

9.2.41. Devera possuir tempo maximo de paralisacdo toleravel do equipamento
de 48 (quarenta e oito) horas, contado a partir do inicio do atendimento
técnico.

9.2.42. Caso a Contratada nao termine o reparo do equipamento no prazo
estabelecido e, a critério da Contratante, a utilizacdo do equipamento se
tornar invidvel, a Contratada devera substitui-lo no prazo de 48 (quarenta
e oito) horas por outro equipamento, com caracteristicas e capacidades
iguais ou superiores ao da controladora substituida, cabendo a Contratada
a mao de obra para tal substituicao.

9.3. ITEM 3 — Servico de instalacao, configuracdo e repasse de conhecimento.

9.3.1. Caberd a CONTRATADA, a partir da solicitacdo do CONTRATANTE, a
prestacdo do servico de instalagdo e configuracdio de todos os
componentes dos itens 01 e 02 deste Termo de Referéncia;

9.3.2. O software referente ao item 01, deve ser instalado nos equipamentos
indicados pela SEPRO;

9.3.3. O equipamento referente ao item 2, deve ser instalado no Datacenter
Principal da Contratante, e deve contemplar a instalagao fisica e logica,
bem como sua configuragdo e operacionalizacao.

9.3.4. Devera ser apresentado pela CONTRATADA, apds solicitacdo do
CONTRATANTE, um cronograma para execucdo do servigo de instalacdo e
configuracdo dos equipamentos e do software. Este item de servico devera
conter a implantacdo da solucdo técnica, incluindo as atividades de
instalacdo dos softwares e equipamentos (ltens 01 e 02), configuracdo do
ambiente para atividades de operacdo, administracdo e gerenciamento.

9.3.5. Cabera a CONTRATADA o transporte, desembalagem, instalagdo fisica,
configuracdo, ativacdo dos softwares e equipamentos da solucdo;

9.3.6. Cabera a CONTRATADA a integracao dos novos equipamentos a rede
LAN/SAN existente no TRE-GO, sem interrup¢do no funcionamento desta;
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9.3.7. Cabera a CONTRATADA a integracao com o storage e switches existentes,
com as devidas configuracGes de failover e loadbalance;

9.3.8. Cabera a CONTRATADA a instalacdo e configuracdo dos agentes de
backup/restore nos servidores e integragio com o ambiente de
virtualizagdo do TRE-GO;

9.3.9. Caberd a CONTRATADA a instalacdo e configuracdo de todas as
funcionalidades (mddulos) disponiveis no licenciamento do software, bem
como aquelas apontadas pelo CONTRATANTE

9.3.10. Caberd a CONTRATADA a configuracdo do software de backup e
integracdo com os appliances de backup em disco, da estratégia de backup
e replicacdo de dados definido pelo CONTRATANTE

9.3.11. Cabera a CONTRATADA a configuragdo de alertas e relatérios disponiveis
no software de backup e appliance de backup em disco;

9.3.12. Caberd a CONTRATADA a criagdo dos processos de backup/restore com
base na definicdo das politicas de backup/restore, utilizando as melhores
praticas, considerando o ambiente de Tl do TRE-GO, necessidades e
restricdes definidas

9.3.13. Caberd a CONTRATADA a implementacdao de consultas e relatérios
definidos;

9.3.14. Caberd a CONTRATADA a instalacdo e configuracao dos equipamentos
para armazenamento desduplicado de dados em disco (appliances) e
servidores de backup

9.3.15. Cabera a CONTRATADA a integracdo do software de backup/restore com
0s equipamentos para armazenamento desduplicado de dados em disco
(appliances), servidores de backup e bibliotecas de fita.

9.3.16. Cabera a CONTRATADA a criacdo e configuracdo dos seguintes recursos
e funcionalidades:

9.3.16.1. Load balance (Balanceamento de Carga) e Failover dos servidores
de backup/restore;

9.3.16.2. Repositdrios de armazenamento em disco e fita;
9.3.16.3. Desduplicagao;
9.3.16.4. Replicagdo;
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9.3.16.5. Integracao com os sistemas de banco de dados e hypervisors de
virtualizacdo.

9.3.16.6. Politicas de Backup e retencdo;

9.3.16.7. Horarios de backup, diretérios e arquivos a serem protegidos.
9.3.16.8. Politicas de Disaster Recovery (Recuperacdo de Desastre);
9.3.16.9. Perfis para operagdo do software de backup/restore.

9.3.17. Caberd a CONTRATADA a distribuicdo, instalacdo e configuracdao dos
pacotes de agentes de backup/restore

9.3.18. Caberd a CONTRATADA a implantacdo/operacionalizagdo dos agentes e
componentes dos softwares de backup/restore em todos os servidores
(fisicos e virtualizados) localizados no ambiente do Data Center do TRE-GO.

9.3.19. Caberd a CONTRATADA a validagao e entrega da solugao junto a equipe
técnica do TRE-GO;

9.3.20. Caberd a CONTRATADA realizar testes de backup, replicacdo e restore de
dados, a partir das cépias armazenadas no appliance de backup em disco e
nas fitas;

9.3.21. Caberd a CONTRATADA a elaboragdo e execugdao de checklist para
verificagdo do pleno funcionamento da solu¢do, das configuragdes
realizadas, incluindo a execugdo dos ajustes necessarios para a correcao de
problemas identificados.

9.4. ITEM 4 - Treinamento para uso do software.
9.4.1. Devera ser ministrado treinamento dos componentes do item 01;

9.4.2. O treinamento deverd ser ofertado antes do inicio dos trabalhos de
instalacdo, configuracdo e migracao da solucdo ofertada, de forma que os
analistas e técnicos do TRE-GO possam acompanhar todo o trabalho de
implantacdo da solugcdo com o embasamento técnico necessdrio para
entender as atividades a serem executadas pela CONTRATADA.

9.4.3. O treinamento devera ser realizado em Goiania-GO, em local a ser definido
pela CONTRATADA,;

9.4.4. O treinamento devera abranger tanto a parte tedrica dos sistemas que
englobam a solugdo completa de protecdo de dados, como também
atividades praticas, incluindo laboratérios e simulacGes em ambiente
propicio a treinamento.

33

Ata de Registro de Pregos TRE-GO n° 40/2019
Aquisicdo de licengas de softwares para copia de seguranga e restauracédo de dados e appliance de armazenamento



R

N
JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DE GOIAS

9.4.5. O profissional que ministrara o treinamento devera ser certificado pelo
fabricante e possuir pleno conhecimento da arquitetura, configuracao,
instalacdo e operacdo dos componentes fornecidos;

9.4.6. O treinamento ndo podera ser ministrado nas dependéncias do TRE-GO.

9.4.7. Serd de responsabilidade da CONTRATADA todos os recursos didaticos
necessarios a realizacdo dos treinamentos, incluindo datashow, apostilas,
bloco de anotagdes e caneta para cada aluno.

9.4.8. O treinamento devera capacitar a equipe do TRE-GO a operar, configurar,
administrar e resolver problemas usuais na solucdo ofertada, englobando
todos os componentes da solucdo composta no item 01 deste edital.

9.4.9. O treinamento serd ministrado a uma turma de até 5 (cinco) participantes.
A composicdo da turma sera de responsabilidade da equipe técnica do TRE-
GO.

9.4.10. A CONTRATADA se responsabiliza em fornecer, sem custo adicional para
o TRE-GO, todo o material didatico impresso na lingua portuguesa (Brasil)
ou lingua inglesa, a todos participantes para acompanhamento do
treinamento.

9.4.11. Os dias e horarios de execugao dos treinamentos serdo acordados com a
equipe técnica responsavel do TRE-GO.

9.4.12. O treinamento terd carga hordria minima de 20 (vinte) horas, com data e
hordrios a serem marcados em acordo com a equipe técnica do TRE-GO.

9.4.13. Ao final do treinamento devera ser emitido certificado de participa¢do a
cada participante, especificando conteddo abrangido e carga horaria do
treinamento.

10. ENTREGA, AVALIAGAO E ACEITE DOS SERVICOS E EQUIPAMENTOS

10.1. Entrega:

10.1.1. As licengas, o suporte e a subscri¢cao do item 01 deverdo ser cadastrados
em conta criada para o TRE-GO, no sitio (website) do fabricante, em até 30
dias apds a data da notificacao feita pelo Contratante;

10.1.2. O equipamento do item 02 devera ser entregue nas dependéncias do TRE-
GO, em local indicado pela SEPRO, em até 30 dias apds a data da notificacdo
feita pelo Contratante;
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10.1.3. Os servigcos descritos no item 03 deverdo ser realizados apds a entrega

dos itens 01 e 02, num prazo maximo de 20 dias;

10.1.4. Todos os itens deste Termo de Referéncia devem ser comprovados

através de uma matriz de compatibilidade, que deve ser fornecida pela
Contratada no ato da entrega dos itens 01 e 02. Esta matriz devera conter
todos os itens a serem comprovados e a pagina dos documentos técnicos
comprobatdrios dos fabricantes, que também deverdo ser entregues a
SEPRO para conferéncia.

10.2. Avaliagdo (Recebimento provisorio):

10.2.1. Serd verificado na conta do TRE-GO junto ao fabricante se as licencas, o

pacote de suporte e subscricdo foram cadastrados pelo periodo de 05
(cinco) anos a partir da data de aceite técnico definitivo;

10.2.2. Serdo verificadas as especificagdes contidas neste Temo de Referéncia

com as do equipamento ofertado pela Contratada, que tera garantia de 60
meses a partir da data de aceite técnico definitivo;

10.2.3. Caso seja constatada alguma desconformidade com os itens 10.2.1 e

10.2.2, a Secdo de Producdo (SEPRO) comunicara a CONTRATADA para
efetuar a correcao dos problemas;

10.2.4. As corregdes estabelecidas no item 10.2.3 deverdo ser efetuadas em até

10 (dez) dias corridos, contados a partir da data da comunicagao;

10.3. Termo de aceite (Recebimento definitivo):

10.3.1. O termo de aceite técnico definitivo sera emitido pela SEPRO, com ciéncia

da Coordenadoria de Infraestrutura (CINF), em até 10 (dez) dias Uteis apds
a realizacdo dos servicos de instalacdo, configuracdo, repasse de
conhecimento e treinamento referentes aos itens deste Termo de
Referéncia, somente se estes atenderem plenamente todas as exigéncias
do referido Termo.

Coordenadoria de Infraestrutura da Secretaria de Tecnologia da Informacao, aos 10 de Junho

de 2019.

Marcilio Zaccarelli Bersaneti Renato Oliveira da Silva

Coordenador de Infraestrutura Chefe da SEPRO
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