TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ANALISE DE VIABILIDADE DA CONTRATAGAO

1 - NOME DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO

Acesso remoto por VPN e Portal de Sistemas.

2 — REQUISITOS DE NEGOCIO DA AREA DEMANDANTE
2.1 - NECESSIDADES DE NEGOCIO
Necessidade 1: \Garantir a disponibilidade dos servigos de TI.

Id Funcionalidade Id Ator Envolvido
1 Servigos de acesso VPN. 1 Leandro Pires Rabelo/SESRE
2 Marcos Rogério Santiago/SESRE
2.2 —REQUISITOS NAO-FUNCIONAIS
Id Tipo Requisito
1 Requisitos de Capacitagdo Apenas transferéncia de conhecimento.
2 Requisitos Legais Ndo se aplica.
3 Requisitos de Manutengdo A solugdo deve ser adquirida com pelo menos 05 anos de suporte e
garantia, no minimo na modalidade 8 horas x 5 dias da semana.
4 Requisito Temporal A solugdo deve ser adquirida e implantada ainda este ano, pois

existe orgcamento disponivel.

5 Requisitos de Seguranga daAs normas vigentes de Seguranga da Informagdao, deste Regional,
Informagado devem ser observadas e obedecidas.
6 Requisitos Sociais, AmbientaisNdo se aplica.

e Culturais

7 Requisitos de Desempenho Os novos servigos devem possuir desempenho igual ou superior aos
ja utilizados por este Regional.

2.3 - REQUISITOS TECNOLOGICOS

Id Tipo Requisito

1 [Requisitos da Arquitetura Os servigos devem ser compativeis com a solugdo Checkpoint
Tecnoldgica implantada neste Regional.

2 |Requisitos do Projeto de Planejar o processo de migracado.

Implantagdao da STIC

3 [Requisitos da Garantia e A garantia e o suporte deverdo ter prazos de vigéncia de pelos
Manutengdo menos 5 anos.
4 |Requisitos de Capacitagédo O técnico que realizard o repasse de conhecimento devera ser

certificado na solugdo.

5 |Requisitos de Experiéncia Experiéncia em instalagdo e configuragdo de servigos VPN.
Profissional da Equipe Técnica

Requisitos de Formacgdo da Técnico em Informatica.
Equipe Técnica

7 |Requisitos da Metodologia de |N&o se aplica.
trabalho

8 |Requisitos de Seguranga sob o [Permitir uso de protocolos seguros na VPN.
ponto de vista Técnico
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ANALISE DE VIABILIDADE DA CONTRATAGAO

3 — IDENTIFICACAO DAS SOLUGCOES DISPONIVEIS
Solugdo 1 Nome da SolugdoiServicos de acesso remoto por Rede Virtual Privada (VPN) e através
de Portal de Sistemas
Descrigdo:|Contratacdo dos servigcos de acesso VPN.
Fornecedor(es):[Checkpoint
Entidade: [TRE-MS, TSE, TRE-GO.
Valor: R$549.470,20 (estimativa)

4 - IDENTIFICAGAO DAS SOLUGCOES/ALTERNATIVAS DISPONIVEIS

Requisito Id da Solugao Sim Nao Nao se Aplica

A Solug¢do encontra-se implantada em outro 6rgdo ou 1 X
entidade da Administragdao Publica Federal?

A Solugdo estd disponivel no Portal do Software 1 X
Publico Brasileiro?

A Solug¢do é um software livre ou software publico? 1 X

A Solugdo é aderente as politicas, premissas e 1 X
especificagdes técnicas definidas pelos Padrdes e-
PING, e-MAG?

A Solugdo é aderente as regulamentagées da ICP- 1 X
Brasil?

A Solugdo é aderente as orientagdes, premissas e 1 X
especificagdes técnicas e funcionais do - e-ARQ

Brasil / Moreq-Jus?

5 — Analise e Comparag¢do dos Custos Totais da Demanda

A solugdao 1 representa uma estimativa de valor para a aquisicdo dos servigos de VPN, de
R$549.470,20.

6 — JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

6.1 - DESCRICAO DA SOLUCAO

Nome: Servigos de acesso remoto por Rede Virtual Privada (VPN) e através de
Portal de Sistemas.

Descrigao Contratagdo dos servigcos de acesso VPN.
Bens e Servigos: Id Bem / Servigo Valor Estimado Total
1 Servigo de acesso remoto VPN. RS 549.470,20

6.2 — ALINHAMENTO COM AS NECESSIDADES DE NEGOCIO

Id | Fungdo Necessidade de Negdcio

1 Possibilitar acesso | Garantir o acesso aos servigos de Tl de forma remota.
aos servigos de TI.

6.3 — BENEFICIOS ESPERADOS

Id |Tipo Beneficio

1 Eficiéncia Acesso mais seguro e estavel aos servigos de Tl através de conexdo VPN.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ANALISE DE VIABILIDADE DA CONTRATAGAO

6.4 - DEMAIS RAZOES

Id |Solugao

Justificativa

1 N3do se aplica.

7 — AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO CONTRATUAL

Id |Tipo de Necessidade | Descrigcao

1 Ndo se aplica.

ASSINATURA

Integrante
Técnico

Integrante
Demandante

Integrante
Administrativo

Marcos Rogério Santiago
SESRE/STI

Marcilio Zaccarelli Bersaneti
CINF/STI

Priscila Oliveira Ataides
AGSAO/SAO

Goiania, 19 de Junho de 2020.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

PLANO DE SUSTENTAGAO

1 - INTRODUGCAO

Este plano tem como objetivo garantir a disponibilidade das informagdes e servigos de TI.

2 - RECURSOS NECESSARIOS A CONTINUIDADE DE NEGOCIO DURANTE E APOS A CONTRATACAO

2.1 - RECURSOS MATERIAIS

24 horas por dia x 7
dias na semana.

Recurso 1: | Servico de acesso|Quant. |1 Disponibilidade:

remoto VPN e Portal
de Sistemas.

Id Agao Para Obtengcdo do Recurso Responsavel

1 Realizar a contratagdo dos servigos. STI/SAO

2.2 - RECURSOS HUMANOS

Id Fungcao Formagao Atribuicodes Carga Horaria
semanal
necessaria
1 Avaliar e Preparar as Técnico de Verificar e realizar as 16 horas
configuragdes dos informatica configuragdes bdasicas para a
firewalls. implantagcdao dos servigos.
2 Acompanhar a Técnico de Garantir que a implantagcao dos 18 horas
implantagdo dos informatica servigos seja realizada conforme
servigos de VPN. o planejado.
3 Migrar os usuarios para| Técnico de Configurar os equipamentos de 18 horas
0s novos servigos de informatica rede e os clientes VPN.
VPN.
Transferir os usudrios para os 30 horas
novos servigos VPN.
Verificar se as conex8es estdo 8 horas
ativas e os sistemas estdo
disponiveis.
4 Atuar em casos de Técnico de Abrir, acompanhar e fechar 5 horas
pane. informatica chamados de suporte.
3 - TRANSICAO CONTRATUAL
3.1 - AVALIACAO DE CONTINUIDADE CONTRATUAL
Id Agao Responsavel Data Inicio Data Fim

05 meses antes do
vencimento.

06 meses antes
do vencimento.

1 Avaliar a viabilidade de realizagdao de STI

novo contrato dos servigos VPN.

3.2 - ACOES PARA ENCERRAMENTO CONTRATUAL

Id Agao Responsavel Data Inicio Data Fim

1 Ndo se aplica.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

PLANO DE SUSTENTAGAO

4 — ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Evento 1: |Planejar e firmar novo| Id Acao Preventiva Responsavel
contrato. .
1 |Acompanhar a vigéncia do contrato. CINF
Id Agdao de Preparacgao Responsavel
1 |Avaliar se é vantajoso recontratar os CINF

servigos VPN ou adquirir nova solugdo.

2 |Preparar os estudos preliminares CINF
conforme Res. CNJ 182/2013.

Id Acao de Contingéncia Responsavel

1 |Contratar 0s servigos de forma TRE-GO
emergencial até que novo contrato seja
firmado ou nova solugdo seja adquirida.

5 — ESTRATEGIA DE INDEPENDENCIA

5.1 — TRANSFERENCIA DE CONHECIMENTO

Id Item Forma de Transferéncia do Conhecimento

1 Servigo de acesso|Treinamento, repasse de conhecimento ou transferéncia de
remoto VPN e Portal de|tecnologia durante a implantagdo dos servigos.
Sistemas.

5.2 — DIREITOS DE PROPRIEDADE INTELECTUAL

Id Clausulas segundo a Lei n? 9.610, de 19 de fevereiro de 1998.

1 N3o se aplica.

ASSINATURA
Integrante Integrante Integrante
Técnico Demandante Administrativo
Marcos Rogério Santiago Marcilio Zaccarelli Bersaneti Priscila Oliveira Ataides
SESRE/STI CINF/STI AGSAO/SAO

Goiania, 19 de Junho de 2020.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ESTRATEGIA PARA A CONTRATAGAO

1 - SOLUGAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO

1.1 — DESCRIGAO DA SOLUGAO ESCOLHIDA

Solugdo de Tecnologia da Informagdao para Conectividade a Rede de Dados através de conexdes
VPN.

Id Bens Que Compdéem a Solugado

1 Ndo se aplica.

Id Servicos Que Compoem a Solugao

1 Servico de acesso remoto VPN e Portal de Sistemas por 5 anos.

1.2 - DEFINICAO (NATUREZA DO OBJETO) DA SOLUGAO

Critério Atendimento da
Solugdo
E possivel especificar o servigo usando pardmetros usuais de mercado? Sim
E possivel medir o desempenho da qualidade usando parametros usuais de Sim
mercado?
O objeto da contratacdo se estende necessariamente por mais de um ano? Sim
O objeto da contratag¢do é essencial para o negdcio? Sim

1.3 - PARCELAMENTO E ADJUDICACAO DA CONTRATACAO

Ndo se aplica.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ESTRATEGIA PARA A CONTRATAGAO

2 — RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

2.1 — DEVERES E RESPONSABILIDADES DA CONTRATANTE

Id Dever / Responsabilidade

1 Efetuar o pagamento a Contratada, de acordo com as condigGes, no prego e no prazo estabelecidos.

Efetuar o recebimento definitivo em até 20 (vinte) dias apds o recebimento provisério dos servigos, exceto se houver atraso
motivado pela Contratada.

2.2 - DEVERES E RESPONSABILIDADES DA(S) CONTRATADA(S)

Id Dever / Responsabilidade

1 Fornecer os servigos no prazo e demais condigdes estipuladas.

2 Entregar os servigos instalados e configurados neste Regional, sem que isso implique acréscimo no prego constante da proposta.
3 Se constatada qualquer irregularidade nos servigos, a empresa devera refazé-los, no prazo maximo de 15 (quinze) dias.

4 N&o transferir a outrem, no todo ou em parte, o objeto contratado, sem prévia anuéncia do TRE-GO.

5 Manter durante a execugdo do contrato todas as condi¢des de habilitacdo e qualificacdo exigidas na licitagao.

Prestar suporte aos servigos, responsabilizando-se pela manutengdo corretiva dos mesmos, durante o periodo de vigéncia do
suporte/garantia, sem que isso implique acréscimo no preco constante da proposta.

3 - INDICAGCAO DOS TERMOS CONTRATUAIS

3.1 - PROCEDIMENTOS E CRITERIOS DE ACEITAGCAO

Id |Etapa / Fase / Item Indicador Valor Minimo Aceitavel
Ndo se aplica.
3.2 - ESTIMATIVA DE VOLUME DE SERVICOS OU BENS
Id Servigo/Bem Estimativa Forma de Estimativa
1 Servico de acesso remoto|1l unidade. Quantidade necessaria para a implantagdo da
VPN e Portal de Sistemas nova solugdo para os usuarios que utilizam o
servigo VPN.
3.3 - METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACGAO
Id |Etapa / Fase / Item Método de Avaliagdo
1 Aceite dos servigos |[Checagem da conformidade dos servigos entregues com as
contratados. especificagbes contidas no Termo de Referéncia.
3.4 — INSPECOES E DILIGENCIAS
Id Tipo Forma de Exercicio
1 Ndo se aplica.

3.5 - FORMA DE PAGAMENTO

A contratada deverd apresentar no ato da entrega dos servigos Nota Fiscal/Fatura para liquidagdo e
pagamento da despesa pelo TRE-GO, apds realizado o aceite pela equipe técnica da SESRE.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ESTRATEGIA PARA A CONTRATAGAO

3.6 - CRONOGRAMA DE EXECUCAO FiSICO-FINANCEIRA

Id |[Entrega Data de Entrega Percentual a ser Pago
1 Servigos de acesso|Em até 30 dias apo6s assinatura de contrato ou 100,00%
VPN. emissdo de nota de empenho.
Total: - 100,00%

3.7- MECANISMOS FORMAIS DE COMUNICAGAO

Funcdao de Com. 1 Abertura e acompanhamento de chamado para suporte técnico.
Documento Emissor Destinatario Meio Periodicidade
Ordem de servigo/|Contratante Contratada Telefone, E-mail|De acordo com a
chamado ou sitio na|necessidade/ demanda.
internet.

3.8 - REGRAS PARA APLICAGCAO DE MULTAS E SANGOES

Id | Ocorréncia Sang¢do / Multa

1 |Atraso injustificado de até 10 (dez) dias na entrega |Multa didria de 0,4% sobre o valor da
dos servigos. Nota de empenho.

2 |Atraso injustificado superior a 10 (dez) dias na|Multa diadria de 0,7% sobre o valor do
entrega dos servigos. contrato, limitado a 10%.

4 — ORCAMENTO DETALHADO

Id Bens / Servigo Valor Estimado
1 Servigos de acesso remoto por Rede Virtual Privada (VPN) RS 549.470,20
e através de Portal de Sistemas. Duragdo de 60 meses.
Valor Total Estimado: RS 549.470,20
5 - ADEQUACAO ORCAMENTARIA
5.1 — FONTE DE RECURSOS
Id Valor Fonte (Programa / Agdo)

1 RS 549.470,20 | Manutenc¢do Geral — Custeio da programacdo Orcamentaria de 2020

R$ 549.470,20 | = Total

5.2 - ESTIMATIVA DE IMPACTO ECONOMICO-FINANCEIRO

Id Valor Exercicio Percentual do Andlise e Conclusao
Financeiro Or¢camento

1 |RS 549.470,20 2020 - )

5.3 — VIGENCIA DA PRESTACAO DE SERVICO

Id Bens / Servigo Prazo

1 Servigos de acesso VPN. Vigéncia de no minimo 60 meses a partir da contratagdo e
aceite.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ESTRATEGIA PARA A CONTRATAGAO

6 — CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS

6.1 - PROPOSTA TECNICA

6.1.1 — Organizag¢dao da Proposta

As propostas devem conter os itens que compdem a STIC, a quantidade estimada de cada um, o
prego unitdrio de cada servigo e valor total.

6.1.2 — Critérios Técnicos Pontuaveis

Id [Critério Pontuacao % Justificativa

1 Ndo se aplica.

6.2 — CRITERIOS DE SELECAO

Licitagao Registro de Precgo Dispensa de licitagao Inexigibilidade de licitagao
Modalidade: Pregdo Eletronico Tipo: Licitagdo
Justificativa: Os servigos serdo contratados de imediato.

6.3 - QUALIFICACAO TECNICA

6.3.1 — Requisitos de Capacitagdo e Experiéncia

Id Requisito

1 A contratada devera ser parceira oficial do fabricante/fornecedor dos servigos.

6.3.2 — Requisitos de Qualificagao das Equipes Técnicas

Id Qualificagdo

1 N3do se aplica.

7 - INDICAGCAO DA EQUIPE DE GESTAO DA CONTRATACAO

Gestor do Contrato: Marcilio Zaccarelli Bersaneti Telefone: 4234
E- il do Gest d

mart 0 bestor do marcilio.bersaneti@tre-go.jus.br Setor: CINF
Contrato:
Fiscal Demandante/Técnico: Marcos Rogério Santiago Telefone: 4285
E-mail do Fiscal Demandante: marcos.santiago@tre-go.jus.br Setor: SESRE
Fiscal Administrativo: Priscila Oliveira Ataides Telefone: 4120
E-mail do Fiscal . . .
Administrativo: priscila.ataides@tre-go.jus.br Setor: AGSAO

ASSINATURA

Integrante Integrante Integrante
Técnico Demandante Administrativo
Marcos Rogério Santiago Marcilio Zaccarelli Bersaneti Priscila Oliveira Ataides
SESRE/STI CINF/STI AGSAO/SAO

Goiania, 19 de Junho de 2020.
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TRIBUNAL REGIONAL ELEITORAL DE GOIAS

ANALISE DE RISCOS

1 - RISCOS DO PROCESSO DE CONTRATACAO

Risco 1 | Risco: A contratagdo dos servigos VPN ndo se concretizar.
Grau do risco: Impacto: Alto Id |[Dano
Probabilidade:
Baixa 1 |0s equipamentos atuais Sonicwall que

possibilitam as conexdes VPN estdo sem
garantia e podem parar de funcionar ou
precisar de reparos e, por estarem sem garantia
ndo passariam pela manutengdo, o que pode
causar a parada do fornecimento de conexdes
VPN aos usudrios em Teletrabalho.

Id |Agdao Preventiva Responsavel
1 Acompanhar o tramite do processo e atuar quando necessario. STI

Id Acao de Contingéncia Responsavel
1 Aquisicdo emergencial. TRE-GO

2 - RISCOS DA STIC

Risco | Risco: Equipamentos atuais pararem de funcionar ou ndo suportarem a
1 carga de dados da rede deste Regional.
Grau do risco: Impacto: Alto Id Dano
Probabilidade:
Média 1 |Indisponibilidade dos servigos de VPN.
Id Ag¢dao Preventiva Responsavel
1 Contratar os servigos de VPN para os novos equipamentos STI/CINF

Firewall VPN ja implantados.

Id Acgdo de Contingéncia Responsavel
1 Conseguir habilitar os servigos temporariamente em modo STI/CINF e
TRIAL para prover os servigos de VPN. fornecedor

ASSINATURA

Integrante Integrante Integrante
Técnico Demandante Administrativo
Marcos Rogério Santiago Marcilio Zaccarelli Bersaneti Priscila Oliveira Ataides
SESRE/STI CINF/STI AGSAO/SAO

Goiania, 19 de Junho de 2020.
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