TRIBUNAL REGIONAL ELEITORAL DE GOIAS
Secretaria de Tecnologia da Informagao
Coordenadoria de Infraestrutura

ANALISE DE VIABILIDADE DA CONTRATAGCAO

1 - NOME DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO

EMISSAO DE CERTIFICADOS DIGITAIS PADRAO ICP-BRASIL

2 - REQUISITOS DE NEGOCIO DA AREA DEMANDANTE

2.1 — NECESSIDADES DE NEGOCIO

Necessidade 1:

Identificar software e no meio digital,

comprovando sua identidade e permitindo acessar servigos on-line com a garantia
de autenticidade, integridade e ndo-repudio através do uso de certificados digitais.
Dentre os principais sistemas que fardo uso de certificados digitais, podemos citar

pessoas, computadores, empresas

o Processo Judicial Eletrénico (PJE).

Id Funcionalidade Id Ator(es) Envolvido(s)
Obteng¢do dos certificados digitais do tipo A3 1 |Administragdo do TRE-GO
para servidores do TRE-GO junto a empresa
1 fornecedora.
Recebimento dos certificados do tipo A3 — pessoal] 2 Servidor da Secretaria de Tecnologia da
fisica e tokens junto a empresa fornecedora, Informacgado.
2 jacompanhamento dos servicos de emissdo dos
mesmos, e controle das datas de emissdo e
validade para planejamento de aquisigcdes
futuras.
2.2 —-REQUISITOS NAO-FUNCIONAIS
Id Tipo Requisito
1 Requisitos A equipe técnica deste Tribunal ja possui a capacita¢do necessdria para resolver,
de junto a empresa fornecedora, caso necessario, eventuais problemas relacionados a
Capacitacgdo |instalagdao dos certificados digitais para pessoa fisica, nos respectivos computadores
dos usudrios finais.
2 Requisitos Os certificados digitais a serem adquiridos, deverdao ser do tipo AC-JUS institucional
Legais e atender as normas da AC-JUS, ICP-Brasil e AC-Raiz.
3 Requisitos N3do se aplica.
de
Manutengdo
4 Requisito Os certificados digitais do tipo A3 — pessoa fisica deverdo ter validade de no minimo
Temporal 36 (trinta e seis) meses.
5 Requisitos Todos os profissionais, da empresa a ser contratada, alocados para a prestagao de

de
Segurancga

servigos que necessitarem de acesso as dependéncias do TRE-GO, deverdo estar
subordinados as normas que disciplinam a segurang¢a da informacdo e do patrimoénio

da Justica Eleitoral.




da
Informacgdo
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Os certificados digitais do tipo A3 — pessoa fisica deverdo possibilitar que os seus
servigos e garantia de autenticidade,
integridade e ndo-repudio. A autenticidade garante a autoria de um documento e o

usuarios acessem sistemas on-line com a

acesso legitimo a um sistema. A integridade garante que as informagdes ndao foram
alteradas sem a devida autorizagdo. O ndo-repudio impede que o autor do documento
ou da autenticagdo do sistema conteste a sua validade negando sua autoria.

6 [Requisitos |Ndo se aplica.
Sociais,
Ambientais
e Culturais
7 Requisitos [Os certificados digitais ndo poderdo interferir na performance dos computadores dos
de usuarios finais, nos quais os mesmos estiverem instalados.
Desempenh
o
8 |Garantia doslOs certificados digitais deverdao ter garantia contada a partir da data de emissao até

servigos
prestados

o término da validade dos mesmos, sendo 3 (trés) anos para os certificados digitais

do tipo A3 e respectivos tokens.

2.3 — REQUISITOS TECNOLOGICOS

Id

Tipo

Requisito

Requisitos
da
Arquitetura
Tecnoldgica

Os
caracteristicas:

certificados digitais a serem adquiridos deverdo possuir as seguintes

e Serem emitidos por autoridade certificadora credenciada pela Infraestrutura
de Chaves Publicas Brasileira — ICP Brasil;

e Serdotipoe-CPF A3, AC Raiz ICP-Brasil para pessoa fisica, AC Raiz ICP-Brasil,
criptografia de 256 bits e chave publica RSA (2048 bits);

e Possuir validade de 3 (trés) anos para os certificados do tipo A3, contados a
partir da data do aceite definitivo do certificado.

Os tokens a serem adquiridos deverdao possuir as seguintes especificagdes:
° Interface USB para armazenamento do certificado;
e Geragdo de chaves, protegidas por PINs;

e Inicializagdo e reinicializagdo do token mediante a utilizagdo de PUK (Pin
Unlock Key);

e APls de Criptografia: Microsoft (CAPI)

Microsoft PC/SC;

PKCS#11 v 2.01, CryptoAPI 2.0,
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e Fungbes de Criptografia: criagdo assimétrica de pares de chaves (RSA),

criagdo simétrica de chaves (DES, 3DES (k1, k2, k3), RC2,AES);
e Armazenamento e gerenciamento de chaves protegidos por hardware;
e Compativel com chave Criptografica SHA-2 de 2048 bits;
e Driver disponivel para o sistema operacional Linux;

e Driver disponivel para o sistema operacional Microsoft Windows 10 e versdes
superiores;

e Criptografia Assimétrica de Chaves:
RSA de 2048 bits Algoritmos Simétricos de Chaves;
- DES, 3DES (k1, k2, k3), RC2, AES Assinatura Digital;
- RSA de 2048 bits Algoritmos de Hash;
SHA-1, MD5.
e Meméria de, no minimo 72K;
. Permitir o armazenamento de no minimo dois certificados;

e Compativel com USB 1.1 e 2.0 e superiores.

Requisitos
do Projeto
de
Implantacga
o da STIC

Apresentacdo de documentacdo pessoal por parte de cada usuario que receberd o

respectivo certificado digital, para posterior conferéncia pela empresa a ser
contratada.
Autorizagdao formal do responsavel legal pelo TRE-GO, para a emissdao dos

certificados digitais em nome dos usuadrios contemplados.

O processo de validag¢do presencial dos certificados digitais do tipo A3, devera ser
realizado nas dependéncias do TRE-GO, observando-se os protocolos de segurancga
para o Covid-19, caso a pandemia ainda persista.

Para os certificados ndo emitidos nesta ocasido em virtude do ndo comparecimento
do usudrio, a empresa a ser contratada poderd optar por realizar nova visita ao TRE-
GO, ou disponibilizar instalagdo localizada na cidade de Goidania— GO, para a emissao
dos referidos certificados.

Requisitos
da Garantia
e
Manutencga
o

A empresa a ser contratada deverd fornecer garantia quanto a corregdao e

atualizagdo dos certificados emitidos, por um periodo de 3 (trés) anos para os
certificados do tipo A3, contados a partir da data do aceite definitivo dos mesmos.
Caso a corregdo ou atualizagdo exija emissdo de novo certificado, a empresa a ser

contratada deverd realizar visita as dependéncias do TRE-GO para emiti-lo, sem
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Onus adicional para o contratante no prazo de 2 até (dois) dias Uteis, contados a
partir da data da notificacdo;

A garantia para os token's serd de 3 (trés) anos, contados a partir da data do aceite
definitivo dos produtos. Nesse periodo, caso o produto apresente defeito, a
empresa a ser contratada deverd realizar, no prazo de até 5 (cinco) dias, contados
da notificagdo, a troca do material defeituoso por outro,

novo, com as mesmas

caracteristicas do objeto contratado.

A visita para emissdo do certificado devera ser agendada mediante envio de e-mail
de do de
fiscalizagdo do contrato, com antecedéncia de 5 (cinco) dias uteis.

com comprovagdo recebimento mesmo por integrante da equipe

A empresa a ser contratada poderd solicitar ainda um prazo adicional, quando bem
justificada a real necessidade, em fung¢do, por exemplo, de complexidade do servigo
a ser executado, ficando a critério do TRE-GO aceitar ou ndo as justificativas e o
novo prazo apresentado pela empresa a ser contratada.

Caso a justificativa ndo atenda ao TRE-GO, prevalecerda o prazo inicialmente

estipulado.

Cabe exclusivamente a empresa a ser contratada, estruturar sua equipe de trabalho
na dimensdo que atenda as condi¢cdes estabelecidas para a presta¢do do servigo.

Requisitos
de
Capacitagao

Ndo se aplica.

Requisitos
de
Experiéncia
Profissional
da Equipe
Técnica

A presente aquisicdao depende apenas da experiéncia profissional da equipe técnica

do TRE-GO, a qual atende as necessidades deste Tribunal.

Requisitos
de
Formacgao
da Equipe
Técnica

A equipe técnica deste Tribunal possui a formagdao necessdria para atendimento da

demanda em questdo.

Requisitos
da
Metodologi
ade
trabalho

Ndo se aplica.

Requisitos
de
Seguranga
sob o ponto

N3do se aplica.
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de vista
Técnico

3 — IDENTIFICACAO DAS SOLUCOES DISPONIVEIS

Solugcdao 1Nome da Realizagdo de licitagdo visando a aquisi¢do de certificados digitais e tokens
Solugdo: criptograficos.
Descrigdo: Aquisicdo futura e eventual de Certificados Digitais para pessoas fisicas e-

CPF tipo A3 (ICP-Brasil) e tokens.

Fornecedor(es): Ndo se aplica

Entidade: Tribunal Regional Eleitoral de Goias

Valor: Emissdo de 400 (quatrocentos) certificados digitais do tipo e-CPF A3 com
token com realizagdo de visitas, no valor total estimado de: RS 31.350,00.

4 — IDENTIFICACAO DAS SOLUGCOES E ALTERNATIVAS DISPONIVEIS

Requisito Id da Sim Nao Nao se Aplica
Solugdo

A Solugdo encontra-se implantada em outro 6rgdo ou 1 X
entidade da Administragdao Publica Federal?

A Solugdo estd disponivel no Portal do Software Publico 1 X
Brasileiro?

A Solug¢do é um software livre ou software publico? 1 X

A Solugdo é aderente as politicas, premissas e 1 X
especificagGes técnicas definidas pelos Padrdes e-
PING, e-MAG?

A Solugcdo é aderente as regulamenta¢des da ICP- 1 X
Brasil?
A Solugdo é aderente as orientagbes, premissas e 1 X

especificagbes técnicas e funcionais do — e-ARQ Brasil
/ Moreq-Jus?
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5 — Analise e Comparacdao dos Custos Totais da Demanda

Solugdo

Descrigao

Preco Unitario

Prego Total

1 Emissdo de 400 (quatrocentos) certificados digitais

visitas.

do tipo e-CPF A3 com token, com a realizagdo de

R$78,37

RS 31.350,00
(estimado)

6 — JUSTIFICATIVA DA SOLUGCAO ESCOLHIDA

6.1 - DESCRICAO DA SOLUGCAO

Nome: Realizagdo de licitagdo visando a aquisi¢do de certificados digitais e tokens
criptograficos.
Descrigao: Aquisicdo futura e eventual de Certificados Digitais para pessoas fisicas e-CPF tipo

A3 e tokens.

Bens e Servigos: | Id

Bem / Servigo

Valor Estimado

1 |Emissdo de 400 (quatrocentos) certificados digitais do tipo
e-CPF A3 com token com realizagdo de visitas.

R$ 31.350,00

6.2 - ALINHAMENTO COM AS NECESSIDADES DE NEGOCIO

Id Fungao

Necessidade de Negdcio

1 Garantir a
autenticidade,

integridade e o ndo-
repudio na
comunicag¢do dos atos e
transmissdo de pecas
processuais da Justica
Eleitoral, que

Os sistemas que fazem parte da modernizagdo do Judiciario nacional

como o PJE, exigem que o magistrado ou servidor,

documentos gerados

por

estes,

comprovada. Essa comprovagdo ¢é

tenham a
garantida

bem como os

sua autenticidade

mediante

(o]

uso de

certificados digitais pessoais do tipo A3. Esses certificados precisam
ser gerados e armazenados em dispositivos para atender as normas da
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tramitarao em

meio |Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), criada pela

eletronico apos a |Medida Proviséria 2.200-2.

implantagdo

do

Processo Judicial |O token é o dispositivo utilizado para armazenamento do certificado
Eletrdnico (PJE), e |digital de forma segura. Por guardar informac¢des sigilosas, deve
promover ainda, a |obedecer a padrdes rigorosos de fabricacdo e qualidade, de forma a

comunicacio segura de impedir que pessoas ndao autorizadas tenham acesso a essas

demais
informatizados

Justica Eleitoral que

necessitam
utilizagao
certificados

em conformidade com a
Lei n? 11.419/2006.

digitais,

sistemas |informag¢des. O padrdo internacional que garante isso é o FIPS 140-2.

da
Existe a necessidade de aquisi¢do de 400 (quatrocentos) certificados

da digitais do tipo A3 com token, para utilizagdo no PJE e em outros

de sistemas informatizados do TRE-GO.

6.3 — BENEFICIOS ESPERADOS

Id Tipo Beneficio
1 Produtividade A utilizagdo de mecanismos de segurangca como forma preventiva a eventuais
e ataques ou tentativas de interceptagdo de informag¢des, propicia uma
economicidade |economia de recursos a serem despendidos com o restabelecimento de
servigcos e mudangas de procedimentos.

2 Eficdcia Atendimento as necessidades indicadas pelo TRE-GO no que se refere a
implementagcdo de solugBes de tecnologia da informag¢do, que precisam
garantir a identificagcdo, a privacidade e a integridade dos dados que trafegam
entre o navegador do seu cliente e o servidor web.

3 Eficiéncia Espera-se garantir o bom desempenho dos sistemas, no que diz respeito a
troca de informag¢des por meio de protocolo seguro entre as aplicagdes
disponibilizadas na internet e as maquinas/dispositivos dos usuarios finais.

4 Padronizagdo Todas as aplicagdes que necessitarem de envio e recebimento de informagdes

por meio de um canal de comunicag¢do seguro, o fardo através de um mesmo
protocolo de segurang¢a vinculado a ICP-Brasil, assim como a identificagdo e
autenticagdo dos usudrios finais nos sistemas informatizados através de

certificados digitais vinculados ao referido padrdo.
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6.4 - DEMAIS RAZOES

Id

Solugdo

Justificativa

Ndo se aplica

7 - AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUGCAO CONTRATUAL

Id

Tipo de Necessidade

Descrigao

Operacional

ao objeto da aquisigdo.

A empresa deverd disponibilizar um

representante para fornecer
esclarecimentos e responder pelos aspectos operacionais pertinentes

ASSINATURA

Integrante Técnico

Integrante Demandante

Integrante Administrativo

Cristina Aparecida de
Oliveira Gomes
SEGEC/STI

Marcilio Zaccarelli Bersaneti
CINF/STI

Leonardo Eustdquio de
Oliveira Coelho
AGSAO/SAO




