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TERMO DE REFERENCIA

AQUISICAO DE EQUIPAMENTOS E CONTRATAGCAO DE SERVICOS PARA OS DATACENTERS
1. OBJETIVO

1.1.Registrar precos para futuras e eventuais aquisicbes de equipamentos e contratacdes de servicos para os
Datacenters deste Regional, com garantia e servicos de assisténcia técnica visando suprir as demandas de
infraestrutura de Tecnologia da Informacao (Tl) das Zonas Eleitorais e das Unidades Administrativas deste
Regional, conforme os Estudos Técnicos Preliminares constantes do SEI TRE-GO n°24.0.000004974-0.

2. OBJETO

2.1.Aquisicao de Equipamentos e contratacao de servicos para os Datacenters, conforme especificacOes deste
Termo de Referéncia.

Grupo 1 | Descricdo Quantidade
1 Solucdo de armazenamento de dados. 02 unidades
2 Servigo de instalagdo/configuracdo e treinamento. 01 unidade
Grupo 2 | Descricdao Quantidade
3 Computador servidor para virtualizagao. 10 unidades
4 Computador servidor para banco de dados. 02 unidades
5 Racks para servidores. 03 unidades
Itens Descrigao Quantidade
6 Equipamento de rede TOR. 06
7 Equipamento de rede SAN. 04
8 Biblioteca de fitas para backup. 01
9 Servico de infraestrutura em nuvem. 01

3.Justificativa/Motivacao e Necessidades de Negécio

3.1.Motivacao:

O datacenter é formado por solucdes de armazenamento, de rede e de processamento de dados e todos os atuais
equipamentos em producao ficarao sem contrato vigente de suporte e garantia no ano de 2024 e, conforme
informacao dos fabricantes, ndo é mais possivel renovar estes servicos por se tratar de equipamentos que nao
serao mais fabricados ou suportados por eles. Portanto, considerando a importancia do Datacenter para este
Regional, se faz necesséria a aquisicdo dos equipamentos listados.

3.2.ldentificacao das necessidades de negdcio.

3.2.1.Garantir a disponibilidade dos servicos e recursos de TI.
3.2.2.Funcionalidade: Infraestrutura de Datacenter principal e secundario.
3.2.3.Unidades envolvidas: Coordenadoria de Infraestrutura e Segao de Producao.

4.ALINHAMENTO AOS PLANOS ESTRATEGICOS

4.1. Esta acdo estd em consonancia com o Planejamento Estratégico da Justica Eleitoral de Goids 2021-2026.
4.2.0bjetivos Estratégicos

4.2.1.0E-10 - Fortalecer a Estratégia Nacional de TIC e de Protecao de Dados.

4.2.2.Iniciativa 35 - Implementar as iniciativas do PDTIC 2021-2026.



5.ALINHAMENTO AO PDTIC 2021-2026
5.1.0E.02 - Primar pela satisfacdo do usuario de TIC;
5.2.0E.09 - Promover Servicos de Infraestrutura e Solucdes Corporativas.

6.RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

6.1.Melhorar a infraestrutura dos Datacenters, a fim de obter maior disponibilidade dos sistemas informatizados
e recursos de Tl para que os usuarios de TIC possam desempenhar suas atividades com eficiéncia e realizar as
Eleicdes com tranquilidade, transparéncia e seguranca.

7.FONTE DE RECURSOS

7.1. Para execucao dessa acao o recurso financeiro serd proveniente da verba destinada para Aquisicdo de
Equipamentos e Contratacdo de servicos, conforme constante nas Programacdes Orcamentdrias de 2024/2025.

8.ESTIMATIVA DE PRECOS
8.1.A estimativa de custos estd demonstrada em documento apartado.

9. ESPECIFICACOES TECNICAS (MiNIMAS)
9.1.Grupo 1 - Item 1 - Solucao de armazenamento de dados.

9.1.1.Sistema de armazenamento de dados all flash de capacidade liquida de armazenamento para 200TiB
(duzentos Tebibyte);

9.1.2.0 sistema de armazenamento deve ser do tipo convencional, integrado, ndo sendo aceitas solu¢des do tipo
SDS, (Storage Definido por Software), também chamado de solucao hiperconvergente;

9.1.3.Entende-se por sistema de armazenamento de dados, o conjunto formado pelos equipamentos (hardware)
e aplicativos de administracdo, gerenciamento e funcionalidades (softwares);

9.1.4.Considerar para esta especificacdo as relacbes de capacidades recomendadas pela IEl (International
Electrotechnical Commission) entre unidades de armazenamento tipo Flash/NVMe. Sendo assim, considerar:

9.1.4.1.1 TiB (tebibyte) é igual a 1,099511628 TB (terabytes);
9.1.4.2.1 TB (terabyte) é igual a 0,909494702 TiB (tebibytes);

9.1.5.Deverd ter a capacidade liquida minima de 200 (duzentos) TiB em discos NVMe, estando pronto para
expansao futura por meio de discos NVMe de mesmo tamanho e gavetas PCle ou RDMA, a pelo menos a
capacidade liquida inicial (300TiB), sem a necessidade de adicao, atualizacdo ou upgrade das controladoras;

9.1.6.A capacidade liquida é definida como a capacidade instalada e livre para uso, ndo levando em conta a
perda com a formatacdo dos discos nem a utilizacdo de técnicas de reducdo de dados (compressdo e/ou
desduplicacdo), ja descontada também a capacidade necesséaria para implementacao de recursos do sistema de
armazenamento tais como: protecao dos dados (RAID), discos reserva para substituicao (hot spares), capacidade
adicional necesséaria ao sistema operacional e seu gerenciamento (manutencdo de tabelas, ponteiros, bitmaps,
metadados, etc);

9.1.7.As unidades Flash/NVMe devem ter capacidade fisica minima de armazenamento de 15 (quinze) TB;
9.1.8.Todos os discos devem suportar operacdes de hot-swap;

9.1.9.Entende-se por hot-swap, os dispositivos que podem ser removidos e instalados sem interrupcao do
equipamento e sem afetar o desempenho ou recursos do mesmo;

9.1.10.Funcionalidade de Spare Disc;

9.1.11. Possibilidade de implementacado de discos “Global Hot-Spare” por controladora, ou seja, o disco hot-spare
deve servir como substituto automatico, sem intervencao humana, para qualquer disco que venha a falhar.

9.1.12.0 STORAGE-SAN deverd implementar a funcionalidade de spare preferencialmente, através de areas
especificas onde as fracOes utilizadas como reposicao e dedicadas para este fim, sdo distribuidas entre todas as
unidades de armazenamento, permitindo a reconstrucao utilizando muitos-para-muitos em caso de falha e/ou pré-
falha.

9.1.13.Também serdo aceitas solucées com discos spare integralmente dedicados a recuperacao das unidades
de armazenamento que entrardo em operacao em caso de falha ou pré-falha;

9.1.14.Para a de armazenamento devem ser fornecidas unidades para a funcao de reserva (spare), de acordo
com as melhores praticas do fabricante, para substituicdo automatica em caso de falha;

9.1.15.0 STORAGE-SAN deverd estar equipado com ferramenta especifica para a deteccdo preventiva de
possivel condigdo de falha de um ou mais discos Flash/NVMe, antes de que a mesma venha ocorrer, através de
utilizacdo de ferramenta analitica, sem qualquer intervencdo humana, e, automaticamente, abrir um chamado no
fabricante através do “call home”, identificando com precisdo a unidade a ser trocada. Esta ferramenta deve
fazer parte da oferta e deve ser integrada pelo préprio fabricante ao storage sem custos adicionais;

9.1.16.0 STORAGE-SAN devera ter ferramentas para detectar falhas preditivas através de auto monitoramento



(SMART - Self-Monitoring, Analysis, and Reporting Technology) ou equivalente, que permite que qualquer
dispositivo de disco que cruze certos limiares de falha, faca a controladora de armazenamento marque esta
unidade, como falha preditiva, identificando-a para substituicao, antes que realmente ocorra a falha;

9.1.17.0 STORAGE-SAN devera possuir pelo menos um par de controladoras SAN, todas ativas, sendo que, na
falha de uma controladora, a que continua ativa, devera gerenciar o trafego total, de forma automatica, e sem
intervencdao manual; Toda operacao de escrita deve ser realizada através de, no minimo, 02 (duas) controladoras,
em modo simétrico ativo-ativo de forma que em qualquer combinacao de falha de controladora, ndo aconteca
indisponibilidade das aplicacdes;

9.1.18.Todas as LUNs configuradas devem ser reconhecidas por todas as controladoras e através de software de
multipathing instalado no servidor;

9.1.19.Possuir mecanismos de protecao (LUN masking) entre volumes légicos de forma que os mesmos sejam
visiveis ou utilizadveis apenas pelos servidores para os quais estejam destinados;

9.1.20.Permitir a protecdo por paridade duas cépias, de acordo com as boas praticas sugeridas pelo fabricante
do sistema ofertado e acordado com a CONTRATANTE.

9.1.21.Performance:

9.1.21.1.Performance minima de 150.000 IOPS considerando e bloco de 16K Randémico com taxa de leitura de
70% e 30% de escrita, 0% de acerto em cache (cache hit) e laténcia de no maximo 2ms; A performance deve ser
atingida mesmo com as funcionalidades de snapshot, compressao e/ou deduplicacdao de dados e replicagdo
ativas;

9.1.21.2.Apresentar junto a proposta de preco, resultado da ferramenta de dimensionamento do fabricante para
verificacao desse desempenho e da volumetria configurada;

9.1.21.3.A saturacao das controladoras nao deve ser superior a 70%;

9.1.22.Interfaces de comunicacao:

9.1.22.1.Cada controladora devera possuir pelo menos 4 interfaces FC que trabalhem a 32 Gbit/s, com deteccao
automatica e suporte para FC-SW, totalizando pelo menos 8 interfaces FC, todas com transceivers instalados e
cabos OM3 ou superior com conectores LC de, no minimo, 05 metros;

9.1.22.2.Cada controladora devera possuir, no minimo, 01 porta de gerenciamento 1Gbps ethernet ou superior;

9.1.23.Memdria:

9.1.23.1.0 STORAGE-SAN devera possuir memdria cache minima de 256 (duzentos e cinquenta e seis) GB por
controladora:

9.1.23.1.1.No cdlculo da meméria cache minima ndo poderd ser considerado a extensdo do cache por
dispositivos SSD ou Flash;

9.1.23.2.0 par de controladoras, devera estar alimentado, internamente, de forma redundante, por duas fontes
de alimentacao elétricas (1+1);

9.1.23.3.0 mecanismo deverd garantir a integridade dos dados armazenados na memdria cache, em caso de
falta de alimentacdo da rede elétrica, e sua atualizacdo quando do restabelecimento de energia elétrica;

9.1.24.Funcionalidades:

9.1.24.1.0 STORAGE-SAN deverd disponibilizar ferramentas inteligentes para a reducao de dados combinando
deduplicacao e compressao para maximizar a economia de espaco na camada de discos Flash/NVMe;

9.1.24.2.0 STORAGE-SAN devera disponibilizar uma ferramenta interna de reducao de dados, ou fazer parte do
firmware do equipamento, onde os dados de entrada, deverao ser verificados se podem ser deduplicados e
comprimidos;

9.1.24.3.Entende-se por deduplicacao de dados a capacidade de analisar um bloco de dados Unico ou arquivo ou
uma série de blocos de dados ou arquivos procurando por padrées comuns e substitui-los ou direciona-los para
uma Unica instancia daquele padrao, reduzindo assim a duplicacdo de tais padrdes no volume ou no ambiente de
armazenamento;

9.1.24.4.A deduplicacdo e compressao deverao ocorrer, predominantemente e preferencialmente, no modo in-
line (quando o processo de deteccao é realizado quando os dados sao gravados), sendo que, qualquer
licenciamento deverd estar incluso para utilizacdo dessa funcionalidade. Caso o licenciamento seja baseado em
capacidade, esse devera ser incluido para permitir até 5 vezes a reducao de dados (5:1);

9.1.24.5.A funcdo de deduplicacdo devera ocorrer a partir de uma nova solicitacdo de gravacdo e deverd ser
armazenada em cache e um “hash” dos dados deverd ser gerado a fim de permitir a necesséaria correspondéncia
contra outros dados armazenados no array eliminando a duplicidade;

9.1.24.6.0 STORAGE-SAN devera suportar a tecnologia thin-provisioning para ambientes operacionais;

9.1.24.7.0 STORAGE-SAN devera suportar a replicagao/cépia local de dados, via snapshot e copia clone, sem
interrupcao do sistema;



9.1.24.8.Devera garantir a integridade das cépias snapshot e cépia clone;
9.1.24.9.Deverd permitir a customizacao e geracao de cépias snapshot e clone via console web e script;

9.1.24.10.Todo hardware e software necessdrios para suportar esta funcionalidade de replicacdo devem ser
fornecidos;

9.1.24.11.0 licenciamento das funcionalidades devera ser de acordo com a volumetria liquida ofertada, através
de licengas perenes;

9.1.24.12.Possuir a funcionalidade de qualidade de servico (QoS) através de mecanismos de garantia de QoS
definidos pelo usuario, através de politicas para LUNs e Snapshots, podendo definir a utilizacdo de niamero de
operacdes em “lIOPs” ou largura de banda em “MB/s”;

9.1.24.13.Possuir funcionalidade de replicacao remota de dados de forma sincrona ou assincrona.

9.1.24.14.Possuir funcionalidade de replicagao remota em modo “ativo-ativo” - Metro Cluster - para storages da
mesma familia do fabricante.

9.1.24.15.Caso necessite de gateway/arbitro para a funcionalidade de replicagdo Ativo-Ativo, todo o software
e/ou appliance virtual necessério para o funcionamento deverd ser incluido.

9.1.24.16.Possuir a funcionalidade de criptografia de dados por hardware internamente ao subsistema de discos,
no tipo AES256 ou similar, possibilitando a criptografia de todos os drives configurados. A criptografia deve incluir
os discos de spare, caso existam. No caso de outros algoritmos de criptografia similares, ele devera estar em
conformidade com os padroes FIPS 140-2.

9.1.24.16.1.A funcionalidade devera ser totalmente nativa ao subsistema, sem necessidade de hardware ou
software externo, para a geréncia da(s) chave(s) de criptografia, ou qualquer outra rotina proveniente da
funcionalidade de cifragem dos dados, caso haja necessidade a proponente deve incluir o servidor e a licenga
necessaria para tal funcionalidade;

9.1.24.16.2.A funcionalidade deverd estar licenciada para a capacidade méxima total suportada pelo subsistema
definido neste termo;

9.1.24.16.3.0 subsistema deverd permitir a coexisténcia de dados cifrados e ndo cifrados no mesmo
subsistema;

9.1.24.16.4.0 subsistema devera permitir a ativacdo e o desligamento da funcionalidade, em nivel de Pool, LUN
ou volume, a qualguer momento;

9.1.24.17.Dispor de capacidade de prevencao ou recuperagcao contra a acao de criptografia maliciosa executada
por ransomware;

9.1.24.18.Dispor de funcao de imutabilidade que impeca a alteracdo e delecdo de cépias de protecao de dados
(snapshots). A definicao de imutabilidade de uma cépia instantanea deverd vir acompanhada da definicao de um
periodo de retencdo que nao possa ser alterado para prazo inferior ao que foi definido inicialmente, protegendo o
volume até o cumprimento da retencao;

9.1.24.19.Deve suportar ao menos 10 mil LUNs/volumes por Storage.
9.1.24.20.Deve suportar ao menos 30 mil snapshots por Storage.
9.1.24.21.Deve suportar conectividade FC e NVMEoFC.

9.1.24.22.As controladoras devem ser do tipo ativo/ativo simétrico ou assimétrico, com balanceamento de
carga.

9.1.24.23.No caso de falha, os dados de escrita deverao ser gravados em disco antes de seu desligamento. Caso
a protecdo do cache de escrita ndo seja feito através de cache destage, o subsistema de discos deverd possuir
baterias redundantes, sendo estas do mesmo fabricante da solucao ofertada, e que garantam a preservacao dos
dados ainda ndo gravados em midia de armazenamento.

9.1.24.24.Deve possuir snapshot com capacidade de imutabilidade, impedindo a delecao por qualquer usuario
até que acabe o prazo de retencao definido. A funcionalidade poderd ser nativa ou composta por software de
terceiros homologado para o Storage, sendo devidamente fornecido licenciado e instalado para a volumetria do
Storage.

9.1.24.25.Deve possuir suporte ao armazenamento de containers por meio de Plug-in CSI (Container Storage
interface).

9.1.24.26.Devera permitir a expansao de capacidade de volume de forma dinamica, sem a paralisacdo de acesso
ao volume;

9.1.24.27.Deve suportar a replicacao remota de dados por meio de redes SAN FC.

9.1.25.Requisitos de seguranca:

9.1.25.1.A solucdo deverd suportar a funcionalidade MFA (Multi Factor Authentication), ou seja, deve ser possivel
tanto para acesso web, quando para acesso CLI, que o usuério tenha acesso ao storage somente apés apresentar
com sucesso duas ou mais evidéncias para um mecanismo de autenticacao.

9.1.25.2.A solucdo deverd possuir verificagdo Multi-Admin, permitindo que certas tarefas necessitem da
autorizacdo de dois ou mais administradores, prevenindo que alteracdes nao desejadas sejam executadas;

9.1.25.2.1.Deverd possuir um relégio interno a prova de adulteracdo, a fim de que um operador ndo consiga



adiantar o relégio do sistema e, artificialmente, fazer com que o periodo de retencao expire mais cedo;
9.1.25.3.Devera possuir funcionalidade de deteccdo e prevencdo de ataques ransomware:

9.1.25.3.1.A funcionalidade deve usar andlise de carga de trabalho para detectar e alertar proativamente sobre
atividades anormais que possam indicar um ataque de ransomware;

9.1.25.3.2.Em casos de suspeita de um ataque, a funcionalidade deverd ser capaz de acionar uma resposta
automatica através de snapshot, para mitigar os danos da possivel infeccao;

9.1.25.3.3.A funcionalidade poderd ser configurada para receber alertas quando uma nova extensao de arquivo
for detectada ou quando um snapshot automatico for tirado.

9.1.25.3.4.Caso a solucao ofertada nao possua a respectiva funcionalidade de forma nativa, a CONTRATADA
deverd entregar solucdo que deve ser composta com produtos de terceiros para atendimento deste requisito para
a capacidade de licenciamento solicitada;

9.1.25.3.5.A CONTRATADA deverd comprovar via documentacdo dos fabricantes que os produtos utilizados na
composicdo sao compativeis entre si;

9.1.26.Caracteristicas Fisicas:

9.1.26.1.Devera trabalhar na frequéncia de 50/60 Hz e em uma das seguintes faixas de tensao: 127 VAC entre
fase e neutro ou 220 VAC entre duas fases;

9.1.26.2.Deve funcionar adequadamente dentro das Temperaturas disponiveis no datacenter da contratada,
com faixa de operagao entre 182 C e 272 C;

9.1.26.3.Todos o0s equipamentos e componentes ofertados devem ser novos, sem uso anterior, nao
remanufaturados ou recondicionados, estar na linha atual de producdo e ser da Ultima geracado do fabricante;

9.1.26.4.Deve possuir no minimo duas fontes redundantes internas do tipo hot-plug. Cada uma das fontes
devera ter sua tomada de alimentacao independente. Em caso de falha de uma fonte, as demais devem manter
todo equipamento em operagao;

9.1.26.5.Deve possuir ventiladores redundantes do tipo hot-plug. Em caso de falha de um ventilador, os demais
devem manter todo o equipamento em operacao;

9.1.26.6.0s conectores do tipo macho e fémea devem ser fornecidos juntamente com os cabos de alimentacao
que acompanham o equipamento;

9.1.26.7.Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios
necessarios.

9.1.27.Administracao e Gerenciamento:
9.1.27.1.A administracao do ambiente devera ser realizada por meio de interface Unica de gerenciamento;

9.1.27.2.Deverd permitir a expansao de capacidade de volume de forma dinamica, sem a paralisacdo de acesso
ao volume;

9.1.27.3.Deverd possuir monitoramento proativo que permita a deteccao e isolamento de falhas antes mesmo
que elas ocorram. Tal funcdo abrangerd a monitoracdo e geracao de log de erros, deteccdo de erros de memédria,
deteccdo e isolamento de erros nas unidades de armazenamento, inclusive acionamento automatico de unidades
de reserva (hot-spare);

9.1.27.4.Deverd possuir funcao de call-home e diagnéstico remoto, em caso de problemas, através de conexdo
pela Internet;

9.1.27.5.0s dispositivos necessarios para a execucdo desta funcionalidade sdo de responsabilidade da
PROPONENTE, a excecao da conexao pela Internet, que sera fornecida pela CONTRATANTE.

9.1.27.6.A PROPONENTE deverd fornecer uma plataforma de geréncia do STORAGE-SAN, necessarios para sua
operacao, administracdo e configuracao;

9.1.27.7.Deverd permitir o gerenciamento via linha de comando (CLI), bem como interface gréfica baseada no
padrao HTMLS5, acessivel pelo protocolo HTTPS em interface de rede especifica para geréncia (distinta das demais
interfaces de front-end), com no minimo as seguintes funcionalidades:

9.1.27.7.1.Configuracao de hardware e de rede, gerenciamento das controladoras, sistemas de arquivos,
compartilhamentos e checkpoints;

9.1.27.7.2.Recursos de monitoracao do pool de armazenamento integrados e extensao automatica do sistema
de arquivos;

9.1.27.7.3.Devera possibilitar o monitoramento online da utilizacao da CPU do sistema, IOPS das LUN'’s, pools, e
alertas do sistema;

9.1.27.7.4.Deverd permitir o gerenciamento analitico de desempenho on-line e histérico de, no minimo 6 meses,
do subsistema de armazenamento, através do acompanhamento das operagdes de I/O realizadas, bem como do
consumo de recursos das controladoras e da capacidade, para andlise das demandas de performance do parque
computacional;

9.1.27.7.5.Devera implementar um dashboard com informacdes de configuracdo, performance, health-check e



capacidade;

9.1.27.7.6.Deverd, através de inteligéncia analitica e andlise preditiva, identificar preventivamente possiveis
anomalias no storage, enviar alertas/notificagdes e recomendar agdes corretivas;

9.1.27.7.7.A PROPONENTE poderé fornecer toda infraestrutura (hardware e software) necesséria para implantar
a plataforma de gerenciamento no data center da CONTRATANTE ou disponibilizar o software para instalacao em
um servidor Windows ou Linux disponibilizado pela CONTRATANTE, ou disponibilizar o software na modalidade de
um appliance, com sistema operacional licenciado incluso;

9.1.27.7.8.A instalacdo e customizacdo do software no ambiente da CONTRATANTE é de responsabilidade da
PROPONENTE, assim como o suporte e manutencao do software com os mesmos niveis de servicos e prazos
contratados para o STORAGE-SAN;

9.1.28.Compatibilidade:

9.1.28.1.Microsoft Windows Datacenter 2022 ou superior;
9.1.28.2.VMware vSphere, versao 7 e superiores;
9.1.28.3.Red Hat Enterprise Linux, versao 8.x e superior;

9.1.29.Assisténcia técnica:

9.1.29.1.A CONTRATADA deverd apresentar comprovacao formal da aquisicdo da garantia técnica junto ao
Fabricante, abrangendo todos os equipamentos e softwares da solucdo. A entrega da garantia técnica do
fabricante ndo exclui a responsabilidade da CONTRATADA da prestagcdo de suporte da solucao.

9.1.30.Entrega dos storages:

9.1.30.1.Cada unidade de storage adquirida deve ser entregue com rack de, no minimo, 40 RU (rack units) de
altura e 19 polegadas de largura e, todos os acessérios necessdrios e dimensionados para o seu completo
funcionamento.

9.2.Grupo 1 - Item 2 - Servicos de instalacao/configuracao e treinamento.
9.2.1.Instalacao e configuracao:

9.2.1.1.A instalacdo e configuracdo deverdo ser executadas por técnicos da CONTRATADA, certificados pelo
fabricante dos equipamentos fornecidos, sendo necessaria a apresentacdo de documentacdo original que
comprove a validade desta(s) certificacao(des) enquanto durar o contrato, que pode ser solicitada a qualquer
momento.

9.2.1.2.A CONTRATADA devera apresentar um Projeto Executivo que deve conter, no minimo, as seguintes
informacodes:

9.2.1.2.1.0bjetivo;
9.2.1.2.2.Plano de gerenciamento de mudancas e execucao, detalhando passo-a-passo o escopo da migracao;

9.2.1.2.3.Cronograma das atividades que serao realizadas, com os prazos estimados e as diretrizes para cada
atividade;

9.2.1.2.4.Projeto de configuracao e diagrama de interconexao com os demais equipamentos adquiridos;
9.2.1.2.5.Nome(s) do(s) gerente(s) de projetos e do(s) técnico(s) responsdvel(is) pela execucdo;
9.2.1.2.6.Local de instalacao (prédio, andar, sala);

9.2.1.2.7.NUmero de série do(s) equipamento(s).

9.2.1.3.0 Projeto Executivo deverd ser entregue pela CONTRATADA em até 10 (dez) dias Uteis apds a assinatura
contrato, o qual devera ser aprovado pela CONTRATANTE; os servicos nao poderdo ser iniciados antes da
apresentacao e assinatura de concordancia de ambas as partes.

9.2.1.4.Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-
projeto, podendo estas ser realizadas presencialmente, por telefone ou via conferéncia web, devendo a
CONTRATADA sugerir as configuracées de acordo com normas e boas praticas, cabendo a CONTRATANTE a sua
aceitagdo expressa ou recusa nos casos de nao atendimento das condigdes estabelecidas;

9.2.2.As configuracoes deverao seguir fielmente a padronizacao previamente estabelecida pela CONTRATANTE;

9.2.3.A CONTRATADA devera fazer andlise do ambiente tecnoldgico atual, devendo a CONTRATANTE fornecer
todas as informacbes necessarias sobre a infraestrutura instalada, de modo que se possa garantir a continuidade
dos servicos prestados pelo érgao durante a migracao, mantendo a disponibilidade dos servicos basicos de rede
(resolucdao de nomes, enderecamento dinamico, autenticacdo dos usudrios etc.) e dos demais servicos de
retaguarda (aplicativos, correio eletronico, banco de dados, Internet etc.);

9.2.4.A substituicdo da infraestrutura instalada no local deve ser planejada e executada de modo que nao cause
interrupcdes e paralisacbes nao programadas, ou qualquer outro tipo de transtorno ao correto funcionamento do
ambiente operacional da CONTRATANTE.



9.2.5.Caso nao seja possivel manter a disponibilidade dos servicos basicos no momento da instalacdo, as
manobras de implantacao deverdo ser realizadas durante janela de manutencao agendada previamente, em
horarios que ndo comprometam o funcionamento das atividades do érgao, inclusive aos sdbados, domingos e
feriados;

9.2.6.0 escopo inclui a instalacao fisica dos Storages, incluindo a configuracdo e a migracao das configuracdes
atuais para o novo ambiente, respeitando as especificidades da nova solucdo de armazenamento. A migracao dos
dados sera realizada pela equipe da SEPRO;

9.2.7.A0 término da instalacdo deverd ser fornecido um relatério detalhado (As-built) contendo todas as
configuracdes realizadas, com comentdrios sobre os principais comandos e as justificativas das opcbes de
parametrizacao de modo a facilitar a posterior administracao da solugao e a continuidade de seu funcionamento;
a critério da CONTRATANTE, poderd ser elaborado um Unico as-built contendo todas as informacdes de todos os
equipamentos e softwares instalados/configurados.

9.2.8.Treinamento:

9.2.8.1.Apdés a entrega da solucdo completa, deverd ser realizado treinamento para a equipe técnica da
CONTRATANTE para até 8 (oito) participantes, pela CONTRATADA.

9.2.8.2.0 treinamento deve garantir que toda a informacao gerada durante os processos de instalacao e
migracao seja integral e formalmente apresentada a equipe da CONTRATADA, por meio de métodos expositivos,
realizacao pratica das atividades, apresentacdo de resumos, esquemas, relatérios ou qualquer outro documento
que viabilize ou facilite a absorcao da tecnologia do novo ambiente pela equipe da CONTRATADA,;

9.2.8.3.F parte integrante do escopo do treinamento a disponibilizacdo de toda a documentacdo técnica,
incluindo manuais de instalacdo, configuracdo e de usudrio, relativa aos componentes integrantes da solucdo;

9.2.8.4.A CONTRATADA devera realizar treinamento para 1 (uma) turma com até 8 (oito) participantes indicados
pela CONTRATANTE;

9.2.8.5.A capacitacdo poderd ser realizada de forma virtual ou presencial, ficando a critério da CONTRATANTE,
por técnicos com certificacdo(des) técnica(s) emitida(s) pelo(s) fabricante(s) dos equipamentos.

9.2.8.6.A duracdo do treinamento devera ser de, no minimo, 20 horas;

9.2.8.7.Deverao ser emitidos certificados de participacao para todos os indicados, desde que comprovem a
presenca de, no minimo, 80% do tempo total definido;

9.2.8.8.0 treinamento deverd ocorrer no periodo matutino, entre as 8:00 e 12:30hs.

9.2.8.9.0 periodo de realizacao do treinamento deverd ser acordado com a Coordenadoria de Infraestrutura,
apés a assinatura do Contrato;

9.2.8.10.0 conteldo do treinamento deve abranger as melhores praticas na administracdo e na implementagao
da solucao adquirida e, principalmente, na configuracdo dos equipamentos e softwares quanto aos recursos
focados em seguranca cibernética.

9.3.Grupo 2 - Item 3 - Computador servidor para virtualizacao.
9.3.1.Caracteristicas gerais:

9.3.1.1.0s servidores devem ser adequados para montagem em rack padrao 19 polegadas, ocupando no
maximo duas unidades de rack (2U);

9.3.1.2.Devem ser fornecidos todos os componentes, cabos de alimentacdo elétrica e trilhos para permitir a
instalacdo no rack;

9.3.1.3.Possuir, no minimo, 8 (oito) baias de drives de 2.5 polegadas para instalacdo de discos padrdo NVMe;
9.3.1.4.No minimo 1 (uma) porta USB 3.0 ou superior, acessivel na parte externa do gabinete do servidor;

9.3.1.5.Possuir controladora de video, on-board ou off-board, com conector da interface para monitor de video
padrao VGA (DB-15) ou superior;

9.3.1.6.No minimo duas fontes de alimentacdo, trabalhando de forma redundante, hot-plug, com capacidade
para suportar, no minimo, toda a configuracao e caracteristicas técnicas solicitadas existentes mesmo no caso de
falha ou falta de uma das fontes de alimentacao;

9.3.1.7.Certificacao 80 PLUS Platinum;
9.3.1.8.Alimentacao de 200-240VAC;
9.3.1.9.2 cabos C13-C14 250V 10A de 1,8 metros;

9.3.1.10.Ventiladores trabalhando de forma redundante e hot-pluggable, que permita a(s) CPU(s) operar(em) em
capacidade maxima respeitando os limites de temperatura ideais para o adequado funcionamento do
equipamento.

9.3.1.11.No minimo 2 slots PCle Gen5, sendo pelo menos um com slot e barramento x8, disponiveis e funcionais
em espera para instalacao de Interfaces de Fibra Otica e Interfaces de Rede;

9.3.1.12.Possuir chip TPM (Trusted Plataform Module) versao 2.0.

9.3.2.Desempenho:



9.3.2.1.1.0s servidores devem possuir o indice SPECrate_int_base (baseline) auditado de no minimo 337 op/s
(quinhentos e dez operacdes por segundo).

9.3.2.1.2.A validacao do indice SPEC CPU2017 Integer Rate Results (Baseline) sera realizada no site da Standard
Performance Evaluation: http://www.spec.org;

9.3.3.0 modelo do equipamento ofertado deve ser compativel com, no minimo, os seguintes
sistemas operacionais:

9.3.3.1.1.Windows Server 2019 e Windows Server 2022, comprovado através do catdlogo do Windows Server,
disponivel no Site www.windowsservercatalog.com;

9.3.3.1.2.Red Hat Enterprise Linux Server 8 e Red Hat Enterprise Linux Server 9, comprovado através da lista de
certificagao de hardware disponivel no site https://catalog.redhat.com/hardware/search?p=1;

9.3.3.1.3.Vmware ESXi 7.0 e ESXi 8.0, comprovado através do Guia de Compatibilidade do Vmware disponivel no
site www.vmware.com/resources/compatibility;

9.3.4.BIOS:

9.3.4.1.Desenvolvida pelo mesmo fabricante dos equipamentos ou que o fabricante tenha os direitos copyright
sobre a mesma devidamente comprovados por meio de atestado;

9.3.4.2.Nao serd possivel entrega de solugdes de BIOS em regime de OEM ou customizadas;

9.3.4.3.Deve ser atualizavel por software e permitir recuperar o estado da BIOS/UEFI para uma versdo anterior,
salva em area de memdria com esta destinacdo, em caso de falha de atualizacdo ou incidentes de seguranca;

9.3.4.4.Servidor deve permitir implementar mecanismos de garantia de integridade e autenticidade do cédigo da
BIOS/UEFI antes de sua execucdo por meio de assinatura digital que pode ser validada usando chave criptografica
imutavel armazenada em hardware;

9.3.5.Processador:

9.3.5.1.Entende-se por processador um encapsulamento fisico composto por um ou mais nlcleos de execucdo de
instrucdes. Cada processador devera ocupar um soquete do servidor;

9.3.5.2.Possuir 2 (dois) processadores originalmente concebidos para utilizagao em equipamentos servidores;
9.3.5.3.Deve(m) ser da Ultima geracao disponivel e do mesmo modelo;

9.3.5.4.A quantidade minima de cores do servidor (somando-se os cores de ambos os processadores) deve ser
de 32 (trinta e dois) nucleos;

9.3.5.5.Possuir arquitetura x86 com extensdes 64-bits e AVX (Advanced Vector Extensions);
9.3.5.6.Deve(m) possuir tecnologia de suporte a virtualizacao por hardware;

9.3.5.7.Prover aceleracdo dinamica pela elevacdao da frequéncia de clock nominal baseado na utilizacdo dos
nulcleos do processador. Essa tecnologia deve ser nativa da arquitetura do processador e ndo deve ultrapassar os
limites estabelecidos pelo fabricante;

9.3.5.8.Possuir TDP méximo de 250W (duzentos e cinquenta watts);

9.3.5.9.Controladora de meméria com suporte, no minimo, a DDR5 de 5200 MHz, oferecendo no minimo 8 canais
de memobria;

9.3.5.10.0 equipamento ofertado deve permitir utilizacdo das caracteristicas exigidas para o processador.

9.3.6.Memoéria RAM:

9.3.6.1.0 servidor deve possuir no minimo 1024GB (hum mil e vinte e quatro giga bytes) de memédria RAM
expansivel a 2TB sem retirada de meméria ja instalada;

9.3.6.2.A quantidade de mddulos de memdria RAM conectada diretamente ao controlador de meméria do
processador deve ser a mesma para todos os processadores instalados;

9.3.6.3.0s mddulos de meméria RAM devem ser, no minimo, do tipo DDR5 RDIMM (Registered DIMM) de 5200
MHz (cinco mil e seiscentos megahertz), com suporte as tecnologias de deteccdo e correcao de erros ECC e
SDDC;

9.3.6.4.0 nimero de canais de memdria em cada processador que devem estar preenchidos por pelo menos um
pente de memdria devem ser exatamente 4 (quatro), 8 (oito) ou 16 (dezesseis);

9.3.6.5.Cada pente de memdria nao pode ter capacidade inferior a 64GB (sessenta e quatro gigabytes);

9.3.6.6.0 equipamento deve estar configurado para que as memérias entregues funcionem, no minimo, a 5200
MHz (cinco mil e seiscentos megahertz);

9.3.6.7.Todos os pentes de memdria devem ser obrigatoriamente do mesmo tamanho;

9.3.7.Placas HBA:
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9.3.7.1.02 (duas) placas HBA, cada uma com 2 (duas) portas HBA padrao Fibre Channel short wave;
9.3.7.2.Conector tipo LC;

9.3.7.3.Transceiver Shortwave ja instalado;

9.3.7.4.Permita ligacdes de 16 Gbps e 32 Gbps;

9.3.7.5.Suporte a FC-PI-4; FC-PI-5; FC-PI-6; FC-FS-3; FC-LS-2; FC-GS-6; FC-DA; FC-DA-2; FCP-4; SPC-4; SBC-3; SSC-
4;

9.3.7.6.Taxa de dados de 14.025Gb/s (16GFC);
9.3.7.7.0pere em modo full-duplex;
9.3.7.8.Suporte a Fibre Channel classes 2 e/ou 3;

9.3.7.9.Compativel com os sistemas operacionais indicados anteriormente (WIN 2019/2022, RedHat 8 e 9 e
VMware 7 e 8);

9.3.8.Interfaces de rede:

9.3.8.1.01 Placa de rede 1/10Gb BASE T, com 2 (duas) portas de comunicacao, sendo possivel a oferta em
slot PCle gen 5 ou OCP3, com as seguintes caracteristicas:

9.3.8.1.1.Todas as portas das interfaces devem ser com conector RJ45 realizar adaptacdo automéatica da banda
de transmissao, para 1Gbps ou para 10 Gbps, de acordo com a infraestrutura de conexao;

9.3.8.1.2.Suporte a IEEE 802.3an;

9.3.8.1.3.Suporte a IEEE 802.3ab;

9.3.8.1.4.Suporte a PXE e UEFI;

9.3.8.1.5.Suporte a IPv4 e IPv6;

9.3.8.1.6.Suporte a jumbo frame 9KB;

9.3.8.1.7.Suporte a SR-I0V;

9.3.8.1.8.Suporte a LSO, LRO, TSO, RSS e TSS;
9.3.8.1.9.Suporte ao protocolo RDMA ( RoCE v1 e v2);
9.3.8.1.10.Suporte a XVXLAN, NVGRE, Geneve GRE encap/decap;
9.3.8.1.11.Indicador (LED) de atividade da rede;

9.3.8.1.12.Deve possuir interface PCle Gen 3 x8, OCP 3.0 ou superior e estar conectada a barramento PCle de
velocidade igual ou superior;

9.3.8.1.13.Suporte as tecnologias VMware NetQueue e Microsoft VMQ;
9.3.8.1.14.Essa interface ndo deverd ser utilizada para o gerenciamento do hardware.

9.3.8.2.02 (duas) placas de rede 10/25Gb, cada uma com 2 (duas) portas de comunicacao, sendo possivel a
oferta em slot PCle gen 5 ou OCP3, com as seguintes caracteristicas:

9.3.8.2.1.Suporte tanto ao uso com transceivers épticos do padrdo 25GBASE-SR SFP28 como com cabos de cobre
SFP28 DAC (Direct Attach Cable);

9.3.8.2.2.Tanto as portas das interfaces quanto respectivos transceivers devem realizar adaptacdo automatica
da banda de transmissao, para 10 Gbps ou para 25 Gbps, de acordo com a infraestrutura de conexao;

9.3.8.2.3.Cada porta deve ser fornecida com o transceiver dptico do padrdo 25GBASE-SR SFP28, com conector
LG,

9.3.8.2.4.Suporte a IEEE 802.3a€;

9.3.8.2.5.Suporte a IEEE 802.3by;

9.3.8.2.6.Suporte a PXE;

9.3.8.2.7.Suporte a VLANs 802.1q;

9.3.8.2.8.Suporte a agregacao de trafego IEEE 802.3ad / redundancia usando “teaming;
9.3.8.2.9.Suporte a jumbo frame;

9.3.8.2.10.Suporte a controle de fluxo 802.3x;

9.3.8.2.11.Suporte ao protocolo RDMA;

9.3.8.2.12.Suporte a controle de prioridade de fluxo 802.1.Qbb;

9.3.8.2.13.Indicador (LED) de atividade da rede;

9.3.8.2.14.Devem possuir interface PCI-E Gen 3x8, Gen 4x8 ou superior e estarem conectadas a barramento PCI-
E de velocidade igual ou superior;

9.3.8.2.15.Suporte as tecnologias VMware NetQueue e Microsoft VMQ;
9.3.8.2.16.Essas interfaces ndo deverao ser utilizadas para o gerenciamento do hardware.



9.3.9.Controladora de disco rigido para sistema operacional:
9.3.9.1.Discos:
9.3.9.1.1.2 (dois) discos NVMe idénticos e com capacidade minima de 480GB cada um;

9.3.9.1.2.Devem ser do tipo Hot-Plug e Hot-Swap, isto é, inclusdo e troca dos discos ndo impactam a
continuidade das operacdes do servidor;

9.3.9.1.3.Devem possuir DWPD de no minimo 0,5 (meio);
9.3.9.1.4.Permitir agrupamento em arranjo do tipo RAID 1 por hardware;

9.3.9.1.5.Interface deve ocupar slot especifico, que permita substituicdo em campo sem a necessidade de troca
da placa mae;

9.3.10.Gerenciamento:

9.3.10.1.Interface de rede e software embarcado para geréncia remota e diagndstico de falhas do equipamento,
do mesmo fabricante do hardware, que ofereca as seguintes funcdes para a solucao ofertada:

9.3.10.1.1.A interface de rede dedicada para gerenciamento do hardware com suporte nativo a atribuicdes fixa
e dindmica de endereco IP, conector padrdo RJ-45 e suporte a velocidade de 1 Gbps;

9.3.10.2.Firmware atualizdvel via flash ROM;
9.3.10.3.Suporte a video padrdao VGA com resolucao de 1024 x 768 ou superior;
9.3.10.4.Suporte a operacoes de ligar, desligar e dar “reboot” no servidor remotamente;

9.3.10.5.Acesso remoto via console em ambiente grafico (Windows) orientada a browser com acesso ao console
(video, teclado e mouse) que ofereca autenticacao de usudrios integrada com o Microsoft Active Directory;

9.3.10.6.Redirecionamento de midia (Virtual midia) que permita, inclusive, o boot do servidor através de arquivo
no formato ISO para a instalacao inicial do Sistema operacional;

9.3.10.7.Permitir a visualizacdo do processo de Boot de cada servidor, inclusive com acesso a BIOS/UEFI;
9.3.10.8.Suporte a acessos Web com criptografia (HTTPS) e SSH;

9.3.10.9.Implementar autenticacdo com dois fatores (2FA) nativamente ou permitir integracdo com Microsoft
Entra ID (antigo Azure AD) de modo a possibilitar autenticagcao multifator;

9.3.10.10.Console para acesso remoto via Web disponivel mesmo quando o servidor estiver sem sistema
operacional instalado ou ainda que o servidor esteja desligado, mas sob alimentacao elétrica ativa;

9.3.10.11.Suporte a IPMI;

9.3.10.12.Permitir visualizagcao dos componentes de hardware e monitoracao de falhas;
9.3.10.13.Fornecimento de monitoramento remoto do consumo de energia em tempo real;
9.3.10.14.Suporte ao envio de notificacdes de alerta de hardware via e-mail e traps SNMP;

9.3.10.15.0 software de geréncia embarcado em cada servidor deve vir acompanhado das licencas necessarias
para a utilizacdo de todas as funcionalidades oferecidas pelo gerenciamento durante o periodo de vigéncia da
garantia dos servidores, no minimo.

9.3.11.Software de Gerenciamento e inventario de hardware de servidor:

9.3.11.1.0s servidores devem vir acompanhados de software de gerenciamento centralizado do préprio
fabricante capaz de identificar e modificar configuracdes de todos os equipamentos a partir de suas respectivas
interfaces de geréncia;

9.3.11.2.Permitir a visualizacdo de todo o inventario dos servidores, com informacdes de hardware e software;

9.3.11.3.Permitir o monitoramento centralizado, com visdo simultanea e em tempo real, das condicdes de
funcionamento dos servidores;

9.3.11.4.Monitoracao, alertas, visualizacdo e controle do consumo de energia e temperatura;

9.3.11.5.Prognosticar falhas iminentes em componentes (discos, memdria, fontes e ventiladores) com
notificagdo de problemas potenciais;

9.3.11.6.Capacidade de retransmitir alertas de anormalidade para e-mail (usando MAPI ou SMTP);

9.3.11.7.Realizar abertura automatica de chamados junto ao fabricante em caso de falha, ocorridas ou na
iminéncia de ocorrer, de componentes de hardware dos servidores, sem a necessidade de intervencdo humana;
Este servico deverd ser implementado/configurado pela CONTRATADA ou FABRICANTE;

9.3.11.8.Possibilitar a criacao de perfis (baselines) de configuracdo que possibilite identificar desvios de
conformidade e aplicar atualizagao de firmwares dos servidores sem necessidade de atualizacdes individuais e
repetitivas;

9.3.11.9.Disponibilizar “Updates” e correcdes de drivers, firmwares e/ou BIOS via download do site do fabricante,
com garantia de atualizacdo para qualquer versao que seja langada durante o prazo de vigéncia da garantia dos
servidores, sem 6nus adicional para ao TRE/GO;



9.3.11.10.0 software de gerenciamento e inventario devera vir acompanhado das licengas eventualmente
necessarias para a utilizacao de todas as suas funcionalidades durante o periodo de vigéncia da garantia dos
servidores, no minimo;

9.3.12.0 fornecedor dos equipamentos devera apresentar as comprovacoes descritas abaixo:
9.3.12.1.Que o equipamento possui certificacdo FCC classe A ou certificacao equivalente;

9.3.12.2.Que o0 equipamento possui certificagao IEC 62368-1 ou certificagdao equivalente.

9.3.12.3.Que o0 equipamento possui certificacdo Energy Star, comprovado através do link www.energystar.gov;

9.3.12.4.Deve existir no site Internet do fabricante do equipamento, disponivel na internet, documentacao
especifica para o modelo de servidor oferecido pelo licitante, em lingua portuguesa ou inglesa, com instrucdes,
figuras e esquemas que expliguem em detalhes os seguintes procedimentos: instalacdo do servidor em rack,
substituicdo de pentes de meméria, substituicdo de discos, substituicdo de processadores, substituicao de fontes
de alimentacdo, remocao e instalacao de adaptadores nos slots PCI, substituicao de ventiladores e substituicao da
“system board”;

9.3.12.5.Devem existir links Internet no site do fabricante do equipamento, para o modelo especifico de servidor,
para download de: atualizacbes de BIOS e firmware para componentes de hardware; drivers atualizados para os
sistemas operacionais indicado anteriormente.

9.3.13.Assisténcia Técnica e Garantia:

9.3.13.1.Devem ser fornecidos suporte técnico e garantia total de, no minimo, 60 (sessenta) meses para todos
os servidores e seus componentes, contados a partir da emissao do Termo de Recebimento Definitivo, ndo se
limitando ao término da vigéncia contratual;

9.3.13.2.0 suporte técnico e a garantia, bem como as ferramentas e equipamentos necessarios a execucao
desses servicos, serao de responsabilidade da CONTRATADA, sem custos adicionais ao TRE GO; quando for
prestado pelo FABRICANTE, nao exclui a responsabilidade da CONTRATADA e, quando for pela CONTRATADA, esta
deverd possuir certificacdo para tal;

9.3.13.3.Durante o prazo de suporte técnico e garantia devem ser prestados servicos de assisténcia técnica ON-
SITE para os equipamentos servidores, de acordo com os locais desses equipamentos, sem 6nus adicional para o
TRE GO;

9.3.13.4.A garantia compreende: Fornecimento de todas as atualizagdes, upgrades e correcoes de
software/firmware que compdem os equipamentos;

9.3.13.5.Fornecimento de pecas novas e originais para todos os componentes dos equipamentos da solugao,
ainda que o erro ou defeito tenha sido causado por desgaste natural. Por pecas originais, entendem-se pecas
fornecidas pelo fabricante original do equipamento;

9.3.13.6.0 servico de suporte técnico compreende: Substituicdo de pecas, ajustes e reparos necessarios aos
equipamentos, de acordo com seus manuais € normas técnicas;

9.3.13.7.Manutencao corretiva, que inclui procedimentos e reparos destinados a recolocar os equipamentos em
seu perfeito estado de uso;

9.3.13.8.Atendimento a chamados, consultas e esclarecimentos técnicos.

9.3.13.9.Devem ser comprovadas a presenca de representacdo técnica do fabricante nas cidades onde serao
entregues e instalados os equipamentos; Para assegurar a representacdo no local de instalacdao dos
equipamentos, em caso de substituicdo durante a vigéncia da garantia, a alteracdo deve ser informada ao TRE
GO;

9.3.13.10.Caso a Contratada ndo seja a propria fabricante original do equipamento, ela devera
obrigatoriamente: Contratar garantia do fabricante para todos os equipamentos fornecidos, no prazo minimo igual
ao descrito no item e apresentar documentacao COMPROVANTE DE GARANTIA DO FABRICANTE que ateste esta
contratacao;

9.3.13.11.Contratar, junto ao fabricante, os servicos de suporte técnico aqui especificados para todos os
equipamentos fornecidos, no prazo minimo igual ao descrito, e apresentar comprovacdo por meio de
DECLARACAO TECNICA DO FABRICANTE;

9.3.13.12.As comprovacoes anteriores devem ser feitas por meio de carta exclusiva para este Edital, em papel
timbrado do fabricante, com mencdo ao prazo minimo exigido, declarando que os referidos servicos estdo
devidamente contratados pela CONTRATADA a serem prestados ao TRE-GO;

9.3.13.13.A DECLARACAO TECNICA DO FABRICANTE e o COMPROVANTE DE GARANTIA devem ser emitidos pelo
fabricante com representacao legal no Brasil e estar expresso em portugués, ou, se o documento apresentado
tiver sido redigido em outra lingua que nao seja a lingua portuguesa, devera trazer obrigatoriamente sua
traducao juramentada;

9.3.13.14.Caso a Contratada seja o préprio fabricante, devidamente comprovado, nao se faz necessaria a
apresentacao do COMPROVANTE DE GARANTIA e da DECLARACAO TECNICA DO FABRICANTE;

9.3.13.15.Deve ser possivel consultar em site web préprio do fabricante a garantia e tipo de suporte técnico,
bem como prazo de expiracao associados a todos os equipamentos servidores, no prazo minimo da garantia;



9.3.13.16.As manutencdes corretivas por solicitacdo ao TRE-GO ao fabricante dos equipamentos serao
realizadas dentro dos seguintes limites: O suporte técnico poderd ser acionado, em lingua portuguesa, mediante
atendimento telefbnico, sistema Web do fabricante disponivel via internet, e-mail e por solucdo de monitoracdo
com abertura de chamado automatizada do fabricante;

9.4.Grupo 2 - Item 4 - Computador servidor para banco de dados.
9.4.1.Caracteristicas gerais:

9.4.1.1.0s servidores devem ser adequados para montagem em rack padrao 19 polegadas, ocupando no
maximo duas unidades de rack (2U);

9.4.1.2.Devem ser fornecidos todos os componentes, cabos de alimentacdo elétrica e trilhos para permitir a
instalacdo no rack;

9.4.1.3.Possuir, no minimo, 8 (oito) baias de drives de 2.5 polegadas para instalacdo de discos padrdo NVMe;
9.4.1.4.No minimo 1 (uma) porta USB 3.0 ou superior, acessivel na parte externa do gabinete do servidor;

9.4.1.5.Possuir controladora de video, on-board ou off-board, com conector da interface para monitor de video
padrdao VGA (DB-15) ou superior;

9.4.1.6.Duas fontes de alimentacao, trabalhando de forma redundante, hot-plug, com: Capacidade para suportar,
no minimo, toda a configuracdo e caracteristicas técnicas solicitadas existentes mesmo no caso de falha ou falta
de uma das fontes de alimentacdo;

9.4.1.7.Certificacao 80 PLUS Paltinum;
9.4.1.8.Alimentacao de 200-240VAC;
9.4.1.9.2 cabos C13-C14 250V 10A de 1,8 metros;

9.4.1.10.Ventiladores trabalhando de forma redundante e hot-pluggable, que permita a(s) CPU(s) operar em
capacidade maéaxima respeitando os limites de temperatura ideais para o adequado funcionamento do
equipamento.

9.4.1.11.No minimo 2 slots PCle Gen5, sendo pelo menos um com slot e barramento x8, disponiveis e funcionais
em espera para instalagao de Interfaces de Fibra Otica e Interfaces de Rede;

9.4.1.12.Possuir chip TPM (Trusted Plataform Module) versao 2.0.

9.4.2.Desempenho:

9.4.2.1.0s servidores devem possuir o indice SPECrate_int_base (baseline) auditado de no minimo 170 op/s
(cento e setenta operacdes por segundo).

9.4.2.2.A validacao do indice SPEC CPU2017 Integer Rate Results (Baseline) sera realizada no site da Standard
Performance Evaluation: http://www.spec.org;

9.4.3.0 modelo do equipamento ofertado deve ser compativel com, no minimo, os seguintes
sistemas operacionais:

9.4.3.1.Windows Server 2019 e Windows Server 2022, comprovado através do catdlogo do Windows Server,
disponivel no Site www.windowsservercatalog.com;

9.4.3.2.Red Hat Enterprise Linux Server 8 e Red Hat Enterprise Linux Server 9, comprovado através da lista de
certificagao de hardware disponivel no site https://catalog.redhat.com/hardware/search?p=1;

9.4.3.3.Vmware ESXi 7.0 e ESXi 8.0, comprovado através do Guia de Compatibilidade do Vmware disponivel no
site www.vmware.com/resources/compatibility;

9.4.4.BIOS:

9.4.4.1.Desenvolvida pelo mesmo fabricante dos equipamentos ou que o fabricante tenha os direitos copyright
sobre a mesma devidamente comprovados por meio de atestado;

9.4.4.2.N3o sera possivel entrega de solucdes de BIOS em regime de OEM ou customizadas;

9.4.4.3.Deve ser atualizavel por software e permitir recuperar o estado da BIOS/UEFI para uma versdo anterior,
salva em area de memdéria com esta destinacdo, em caso de falha de atualizacao ou incidentes de seguranca;

9.4.4.4.Servidor deve permitir implementar mecanismos de garantia de integridade e autenticidade do cédigo da
BIOS/UEFI antes de sua execucao por meio de assinatura digital que pode ser validada usando chave criptogréfica
imutdvel armazenada em hardware;

9.4.5.Processador:

9.4.5.1.Entende-se por processador um encapsulamento fisico composto por um ou mais nlcleos de execucdo de
instrucdes. Cada processador devera ocupar um soquete do servidor;

9.4.5.2.Possuir 2 (dois) processadores originalmente concebidos para utilizacao em equipamentos servidores;



9.4.5.3.Deve(m) ser da Ultima geracao disponivel e do mesmo modelo;

9.4.5.4.A quantidade total de cores do servidor (somando-se os cores de ambos 0s processadores, caso sejam
dois) deve ser de, no maximo, 16 (dezesseis) nucleos;

9.4.5.5.Possuir arquitetura x86 com extensodes 64-bits e AVX (Advanced Vector Extensions);
9.4.5.6.Deve(m) possuir tecnologia de suporte a virtualizacdo por hardware;

9.4.5.7.Prover aceleracdo dinamica pela elevacdo da frequéncia de clock nominal baseado na utilizacao dos
nlcleos do processador. Essa tecnologia deve ser nativa da arquitetura do processador e ndo deve ultrapassar os
limites estabelecidos pelo fabricante;

9.4.5.8.Possuir TDP maximo de 165W (cento e sessenta e cinco watts);

9.4.5.9.Controladora de meméria com suporte a DDR5 de 4400 MHz, oferecendo no minimo 8 canais de
membéria;

9.4.5.10.0 equipamento ofertado deve permitir utilizacdo das caracteristicas exigidas para o processador.

9.4.6.Memoéria RAM:

9.4.6.1.0 servidor deve possuir no minimo 512GB (quinhentos e doze giga bytes) de meméria RAM expansivel a
1TB sem retirada de meméria ja instalada;

9.4.6.2.A quantidade de mddulos de memdria RAM conectada diretamente ao controlador de memdéria do
processador deve ser a mesma para todos os processadores instalados;

9.4.6.3.0s médulos de meméria RAM devem ser, no minimo, do tipo DDR5 RDIMM (Registered DIMM) de 4400
MHz (quatro mil e quatrocentos megahertz), com suporte as tecnologias de deteccao e correcao de erros ECC e
SDDC;

9.4.6.4.0 numero de canais de memodria em cada processador que devem estar preenchidos por pelo menos um
pente de memdria devem ser exatamente 4 (quatro), 8 (oito) ou 16 (dezesseis);

9.4.6.5.Cada pente de memdria nao pode ter capacidade inferior a 32GB (trinta e dois gigabytes);

9.4.6.6.0 equipamento deve estar configurado para que as memérias entregues funcionem, no minimo, a 4400
MHz (quatro mil e quatrocentos megahertz);

9.4.6.7.Todos os pentes de memdria devem ser obrigatoriamente do mesmo tamanho;

9.4.7.Placas HBA:

9.4.7.1.02 (duas) placas HBA, cada uma com 1 (uma) portas HBA padrao Fibre Channel short wave;
9.4.7.2.Conector tipo LC;

9.4.7.3.Transceiver Shortwave ja instalado;

9.4.7.4.Permita ligacdes de 16 Gbps e 32 Gbps;

9.4.7.5.Suporte a FC-PI-4; FC-PI-5; FC-PI-6; FC-FS-3; FC-LS-2; FC-GS-6; FC-DA; FC-DA-2; FCP-4; SPC-4; SBC-3; SSC-
4;

9.4.7.6.Taxa de dados de 14.025Gb/s (16GFC);
9.4.7.7.0pere em modo full-duplex;
9.4.7.8.Suporte a Fibre Channel classes 2 e/ou 3;

9.4.7.9.Compativel com os sistemas operacionais indicados anteriormente (WIN 2019/2022, RedHat 8 e 9 e
VMware 7 e 8);

9.4.8. Interfaces de rede:

9.4.8.1.01 Placa de rede 1/10Gb BASE T, com 2 (duas) portas de comunicacao, sendo possivel a oferta em
slot PCle gen 5 ou OCP3, com as seguintes caracteristicas:

9.4.8.1.1.Todas as portas das interfaces devem ser com conector RJ45 realizar adaptacao automéatica da banda
de transmissao, para 1Gbps ou para 10 Gbps, de acordo com a infraestrutura de conexao;

9.4.8.1.2.Suporte a IEEE 802.3an;

9.4.8.1.3.Suporte a IEEE 802.3ab;

9.4.8.1.4.Suporte a PXE e UEFI;

9.4.8.1.5.Suporte a IPv4 e IPv6;

9.4.8.1.6.Suporte a jumbo frame 9KB;

9.4.8.1.7.Suporte a SR-I0V;

9.4.8.1.8.Suporte a LSO, LRO, TSO, RSS e TSS;
9.4.8.1.9.Suporte ao protocolo RDMA ( RoCE v1 e v2);
9.4.8.1.10.Suporte a XVXLAN, NVGRE, Geneve GRE encap/decap;



9.4.8.1.11.Indicador (LED) de atividade da rede;

9.4.8.1.12.Devem possuir interface PCle Gen 3 x8, OCP 3.0 ou superior e estarem conectadas a barramento PCle
de velocidade igual ou superior;

9.4.8.1.13.Suporte as tecnologias VMware NetQueue e Microsoft VMQ;
9.4.8.1.14.Essas interfaces ndo deverao ser utilizadas para o gerenciamento do hardware.

9.4.8.2.02 (duas) placas de rede 10/25Gb, cada uma com 2 (duas) portas de comunicacao, sendo possivel a
oferta em slot PCle gen 5 ou OCP3, com as seguintes caracteristicas:

9.4.8.2.1.Suporte tanto ao uso com transceivers épticos do padrdo 25GBASE-SR SFP28 como com cabos de cobre
SFP28 DAC (Direct Attach Cable);

9.4.8.2.2.Tanto as portas das interfaces quanto respectivos transceivers devem realizar adaptacdo automatica
da banda de transmissao, para 10 Gbps ou para 25 Gbps, de acordo com a infraestrutura de conexao;

9.4.8.2.3.Cada porta deve ser fornecida com o transceiver éptico do padrao 25GBASE-SR SFP28, com conector
LC;

9.4.8.2.4.Suporte a IEEE 802.3ae;

9.4.8.2.5.Suporte a IEEE 802.3by;

9.4.8.2.6.Suporte a PXE;

9.4.8.2.7.Suporte a VLANs 802.1q;

9.4.8.2.8.Suporte a agregacdo de trafego IEEE 802.3ad / redundancia usando “teaming”;
9.4.8.2.9.Suporte a jumbo frame;

9.4.8.2.10.Suporte a controle de fluxo 802.3x;

9.4.8.2.11.Suporte ao protocolo RDMA;

9.4.8.2.12.Suporte a controle de prioridade de fluxo 802.1.Qbb;

9.4.8.2.13.Indicador (LED) de atividade da rede;

9.4.8.2.14.Devem possuir interface PCI-E Gen 3x8, Gen 4x8 ou superior e estarem conectadas a barramento PCI-
E de velocidade igual ou superior;

9.4.8.2.15.Suporte as tecnologias VMware NetQueue e Microsoft VMQ;
9.4.8.2.16.Essas interfaces nao deverdo ser utilizadas para o gerenciamento do hardware.

9.4.9.Controladora de Array:

9.4.9.1.Controladora com suporte a RAID 0, 1, 5, 6, 10, 50 e 60;

9.4.9.2.Memédria cache de 8GB com bateria ou capacitor para garantir informacao no caso de falta de energia;
9.4.9.3.Suporte a discos NVMe, SAS 12Gbs e SATA 6Gbs;

9.4.9.4.Discos 2 (dois) discos NVMe idénticos, com acesso frontal e com capacidade minima de 960GB cada um;

9.4.9.5.Devem ser do tipo Hot-Plug e Hot-Swap, isto &, inclusdo e troca dos discos ndo impactam a continuidade
das operacdes do servidor;

9.4.9.6.Devem possuir DWPD de no minimo 1 (um);

9.4.9.7.Interface deve ocupar slot especifico, que permita substituicdo em campo sem a necessidade de troca da
placa mae;

9.4.10.Gerenciamento:

9.4.10.1.Interface de rede e software embarcado para geréncia remota e diagndstico de falhas do equipamento,
do mesmo fabricante do hardware, que ofereca as seguintes funcdes para a solucao ofertada:

9.4.10.1.1.A interface de rede dedicada para gerenciamento do hardware com suporte nativo a atribuicdes fixa
e dindmica de endereco IP, conector padrdo RJ-45 e suporte a velocidade de 1 Gbps;

9.4.10.1.2.Firmware atualizavel via flash ROM;
9.4.10.1.3.Suporte a video padrao VGA com resolucao de 1024 x 768 ou superior;
9.4.10.1.4.Suporte a operagoes de ligar, desligar e dar “reboot” no servidor remotamente;

9.4.10.1.5.Acesso remoto via console em ambiente grafico (Windows) orientada a browser com acesso ao
console (video, teclado e mouse) que ofereca autenticacdo de usudrios integrada com o Microsoft Active
Directory;

9.4.10.1.6.Redirecionamento de midia (Virtual midia) que permita, inclusive, o boot do servidor através de
arquivo no formato I1SO para a instalagao inicial do Sistema operacional;

9.4.10.1.7.Permitir a visualizacao do processo de Boot de cada servidor, inclusive com acesso a BIOS/UEFI;
9.4.10.1.8.Suporte a acessos Web com criptografia (HTTPS) e SSH;



9.4.10.1.9.Implementar autenticacao com dois fatores (2FA) nativamente ou permitir integracdo com Microsoft
Entra ID (antigo Azure AD) de modo a possibilitar autenticacao multifator;

9.4.10.1.10.Console para acesso remoto via Web disponivel mesmo quando o servidor estiver sem sistema
operacional instalado ou ainda que o servidor esteja desligado, mas sob alimentacao elétrica ativa;

9.4.10.1.11.Suporte a IPMI;

9.4.10.1.12.Permitir visualizacdo dos componentes de hardware e monitoracao de falhas;
9.4.10.1.13.Fornecimento de monitoramento remoto do consumo de energia em tempo real;
9.4.10.1.14.Suporte ao envio de notificacdes de alerta de hardware via e-mail e traps SNMP;

9.4.10.1.15.0 software de geréncia embarcado em cada servidor deve vir acompanhado das licencas
necessarias para a utilizacdo de todas as funcionalidades oferecidas pelo gerenciamento durante o periodo de
vigéncia da garantia dos servidores, no minimo.

9.4.11.Software de Gerenciamento e inventario de hardware de servidor:

9.4.11.1.0s servidores devem vir acompanhados de software de gerenciamento centralizado do préprio
fabricante capaz de identificar e modificar configuracdes de todos os equipamentos a partir de suas respectivas
interfaces de geréncia;

9.4.11.2.Permitir a visualizacdo de todo o inventario dos servidores, com informacdes de hardware e software;

9.4.11.3.Permitir o monitoramento centralizado, com visdo simultanea e em tempo real, das condicdes de
funcionamento dos servidores;

9.4.11.4.Monitoracao, alertas, visualizacdo e controle do consumo de energia e temperatura;

9.4.11.5.Prognosticar falhas iminentes em componentes (discos, memdria, fontes e ventiladores) com
notificacdo de problemas potenciais;

9.4.11.6.Capacidade de retransmitir alertas de anormalidade para e-mail (usando MAPI ou SMTP);

9.4.11.7.Realizar abertura automéatica de chamados junto ao fabricante em caso de falha, ocorridas ou na
iminéncia de ocorrer, de componentes de hardware dos servidores, sem a necessidade de intervencdo humana;
Este servico deverd ser implementado/configurado pela CONTRATADA ou FABRICANTE;

9.4.11.8.Possibilitar a criacao de perfis (baselines) de configuracdo que possibilite identificar desvios de
conformidade e aplicar atualizagao de firmwares dos servidores sem necessidade de atualizacdes individuais e
repetitivas;

9.4.11.9.Disponibilizar “Updates” e correcdes de drivers, firmwares e/ou BIOS via download do site do fabricante,
com garantia de atualizacdo para qualquer versao que seja langada durante o prazo de vigéncia da garantia dos
servidores, sem 6nus adicional para ao TRE-GO;

9.4.11.10.0 software de gerenciamento e inventario deverd vir acompanhado das licencas eventualmente
necessarias para a utilizacao de todas as suas funcionalidades durante o periodo de vigéncia da garantia dos
servidores, no minimo;

9.4.12.0 fornecedor dos equipamentos devera apresentar as comprovacoes descritas abaixo:
9.4.12.1.Que o equipamento possui certificagao FCC classe A ou certificacao equivalente;

9.4.12.2.Que o equipamento possui certificacao IEC 62368-1 ou certificacao equivalente.

9.4.12.3.Que o equipamento possui certificacdo Energy Star, comprovado através do link www.energystar.gov;

9.4.12.4.Deve existir no site Internet do fabricante do equipamento, disponivel na internet, documentacao
especifica para o modelo de servidor oferecido pelo licitante, em lingua portuguesa ou inglesa, com instrucdes,
figuras e esquemas que expliguem em detalhes os seguintes procedimentos: instalacdo do servidor em rack,
substituicdo de pentes de meméria, substituicdo de discos, substituicdo de processadores, substituicao de fontes
de alimentacao, remocao e instalacao de adaptadores nos slots PCl, substituicdo de ventiladores e substituicao da
“system board”;

9.4.12.5.Devem existir links Internet no site do fabricante do equipamento, para o modelo especifico de servidor,
para download de: atualizacbes de BIOS e firmware para componentes de hardware; drivers atualizados para os
sistemas operacionais indicado anteriormente.

9.4.13.Assisténcia Técnica e Garantia:

9.4.13.1.Devem ser fornecidos suporte técnico e garantia total de, no minimo, 60 (sessenta) meses para todos
os servidores e seus componentes, contados a partir da emissao do Termo de Recebimento Definitivo, ndo se
limitando ao término da vigéncia contratual;

9.4.13.2.0 suporte técnico e a garantia, bem como as ferramentas e equipamentos necessarios a execucao
desses servigos, serao de responsabilidade da CONTRATADA, sem custos adicionais ao TRE-GO;

9.4.13.3.Durante o prazo de suporte técnico e garantia devem ser prestados servicos de assisténcia técnica ON-
SITE para os equipamentos servidores, de acordo com os locais esses equipamentos, sem 6nus adicional para o
TRE-GO;



9.4.13.4.A garantia compreende: Fornecimento de todas as atualizagdes, upgrades e correcoes de
software/firmware que compdem os equipamentos;

9.4.13.5.Fornecimento de pecas novas e originais para todos os componentes dos equipamentos da solucao,
ainda que o erro ou defeito tenha sido causado por desgaste natural. Por pecgas originais, entendem-se pecas
fornecidas pelo fabricante original do equipamento;

9.4.13.6.0 servico de suporte técnico compreende: Substituicdo de pecas, ajustes e reparos necessarios aos
equipamentos, de acordo com seus manuais € normas técnicas;

9.4.13.7.Manutencao corretiva, que inclui procedimentos e reparos destinados a recolocar os equipamentos em
seu perfeito estado de uso;

9.4.13.8.Atendimento a chamados, consultas e esclarecimentos técnicos.

9.4.13.9.Devem ser comprovadas a presenca de representacdo técnica do fabricante nas cidades onde serao
entregues e instalados os equipamentos; Para assegurar a representacao no local de instalagao dos
equipamentos, em caso de substituicdo durante a vigéncia da garantia, a alteracao deve ser informada ao TRE-
GO;

9.4.13.10.Caso a Contratada ndo seja a prépria fabricante original do equipamento, ela devera
obrigatoriamente: Contratar garantia do fabricante para todos os equipamentos fornecidos, no prazo minimo igual
ao descrito no item e apresentar documentacao COMPROVANTE DE GARANTIA DO FABRICANTE que ateste esta
contratacao;

9.4.13.11.Contratar, junto ao fabricante, os servicos de suporte técnico aqui especificados para todos os
equipamentos fornecidos, no prazo minimo igual ao descrito, e apresentar comprovacdo por meio de
DECLARACAO TECNICA DO FABRICANTE;

9.4.13.12.As comprovacdes anteriores devem ser feitas por meio de carta exclusiva para este Edital, em papel
timbrado do fabricante, com mencdo ao prazo minimo exigido, declarando que os referidos servicos estdo
devidamente contratados pela CONTRATADA a serem prestados ao TRE-GO;

9.4.13.13.A DECLARACAO TECNICA DO FABRICANTE e o COMPROVANTE DE GARANTIA devem ser emitidos pelo
fabricante com representacao legal no Brasil e estar expresso em portugués, ou, se o documento apresentado
tiver sido redigido em outra lingua que ndo seja a lingua portuguesa, devera trazer obrigatoriamente sua
tradugao juramentada;

9.4.13.14.Caso a Contratada seja o préprio fabricante, devidamente comprovado, ndo se faz necessaria a
apresentacao do COMPROVANTE DE GARANTIA e da DECLARACAO TECNICA DO FABRICANTE;

9.4.13.15.Deve ser possivel consultar em site web préprio do fabricante a garantia e tipo de suporte técnico,
bem como prazo de expiracdo associados a todos os equipamentos servidores, no prazo minimo da garantia;

9.4.13.16.As manutengbes corretivas por solicitacdao ao TRE-GO ao fabricante dos equipamentos serao
realizadas dentro dos seguintes limites: O suporte técnico poderd ser acionado, em lingua portuguesa, mediante
atendimento telefénico, sistema Web do fabricante disponivel via internet, e-mail e por solucdo de monitoracao
com abertura de chamado automatizada do fabricante;

9.5.Grupo 2 - Item 5 - Racks para servidores.
9.5.1.Deve possuir area Gtil de 42 (quarenta e dois) RU (rack units);

9.5.2.Deverd possuir altura maxima entre 1,8 e 2,20m, largura maxima entre 58 e 64cm e profundidade méxima
entre 1,07 e 1,35m;

9.5.3.Deve possuir pés com altura ajustavel de forma a permitir o nivelamento com o piso;
9.5.4.Deve possuir a capacidade de ser fixado lateralmente junto a outro bastidor vizinho;
9.5.5.Deve possibilitar a desmontagem e montagem da sua estrutura, sempre que necessario.

9.5.6.Deve possuir estruturas internas em ambas as laterais que permitam a instalacdo e organizacao do
cabeamento dos equipamentos;

9.5.7.Deve possuir porta dianteira simples e portas traseiras bipartidas removiveis de forma simples e dentro do
espaco disponivel (sem necessidade de movimentacao do rack).

9.5.8.Todas as portas devem ser basculantes, removiveis, de chapa de aco perfurado e deverdo possuir
fechadura, com chave, para permitir o seu fechamento e abertura;

9.5.9.Deve possuir painéis laterais removiveis, também em chapa de aco nao perfurado;
9.5.10.Deve possuir um terminal metalico para ligacao elétrica ao aterramento;

9.5.11.Deve vir acompanhado de parafusos e porcas gaiolas compativeis e em quantidade suficiente para o
preenchimento completo de todas as suas unidades;

9.5.12.Deve suportar uma carga estatica de 1.300 (mil e trezentos) Kg ou superior;

9.5.13.Deve ser compativel com os trilhos fornecidos em conjunto com os servidores especificados
anteriormente e a montagem dos servidores de virtualizagao e Banco de Dados;

9.5.14.Deve vir acompanhado de acessdrios e materiais, apropriados para o ambiente de datacenter, que se
facam necessarios para que todas as passagens de ar entre a parte frontal (tomada de ar) e parte a traseira
(exaustao) sejam realizadas, exclusivamente, pelo interior dos equipamentos, e as demais passagens sejam



vedadas, possibilitando a segregacado de corredores frios (tomada de ar) e quentes (exaustao);
9.5.15.Deve vir acompanhado de réguas de alimentacado (PDUs), com as seguintes caracteristicas:
9.5.15.1.Suportar tensdo de entrada e saida entre 200 e 240 VAC;

9.5.15.2.0perar com frequéncia de entrada e saida: 60 Hz;

9.5.15.3.Cada régua gerenciavel deve possuir, no minimo, 15 (quinze) tomadas elétricas no padrao C13
compativeis com os servidores;

9.5.15.4.Cada bastidor deve possuir 2 (duas) réguas gerenciaveis (PDUs);

9.5.15.5.Cada uma das réguas gerencidveis (PDUs) de um bastidor deve ser capaz de suportar, no minimo, o
consumo de um bastidor de 7kVA,;

9.6.1tem 6 - Equipamento de rede TOR.
9.6.1.Caracteristicas gerais:

9.6.1.1.As interfaces 10/25GE devem obedecer as normas técnicas IEEE802.3x (Flow Control), 802.3ae (10-
Gigabit) e 802.3by (25-Gigabit) Ethernet.

9.6.1.2.Deverd suportar a divisao usando um cabo QSFP+ para SFP+ ou QSFP28 para SFP28 ou através de
conversores onde poderd ser possivel dividir uma porta fisica QSFP+/QSFP28 em quatro portas fisicas SFP+
10GE/SFP28 25GE com taxa de linha. Se esta funcionalidade necessitar de licenciamento, deverdo ser todas as
licencgas inclusas e habilitadas;

9.6.1.2.1.Essa funcionalidade ndo poderad ser utilizada como complemento ao fornecimento das portas de
downlink (10/25GE) sendo obrigatério o fornecimento de, no minimo, 24 (vinte e quatro) portas;

9.6.1.3.Possuir capacidade de associacdo das portas de acesso em grupo de, no minimo, 8 (oito) portas,
formando uma Unica interface légica com as mesmas facilidades das interfaces originais, compativel com a
norma IEEE 802.3ad LACP. Deve ser possivel criar pelo menos 128 grupos LACP.

9.6.1.4.Possibilitar a configuracdo dinamica de portas por software, permitindo a definicdo de portas
ativas/inativas.

9.6.1.5.Implementar VLANs por porta.
9.6.1.6.Implementar VLANs compativeis com o padrdo IEEE 802.1q.

9.6.1.7.Implementar mecanismo de selecao de quais VLANs serao permitidas através de trunk 802.1q. Deve ser
permitida a configuracdo dessa selecdo de forma manual e/ou dindmica;

9.6.1.8.Possuir porta de console para ligacdo direta de terminal RS-232 ou RJ-45 para acesso a interface de linha
de comando.

9.6.1.9.Possuir porta USB compativel com flash drives, para cépias de arquivos de configuracao e arquivos de
sistema operacional.

9.6.1.10.Deve possuir capacidade de operacao em camada 3 do modelo OSI, devendo ser garantida operacao
non-blocking/wire-speed em todas as portas;

9.6.1.11.Deve permitir que uma certa VLAN seja adicionada e removida sem a necessidade de adicionar e
remover todas as demais VLANs configuradas no switch;

9.6.1.12.Deve possuir, no minimo, 4GB de memédria DRAM;
9.6.1.13.Deve possuir, no minimo, armazenamento interno de 2GB;
9.6.1.14.Deve possuir buffer de pacotes com, no minimo, 12MBytes (Megabytes);

9.6.2.Fonte de alimentacao:

9.6.2.1.Possuir fonte de alimentacao redundante interna AC bivolt, com selecdo automatica de tensdo na faixa
de 100 a 240V e frequéncia de 50/60 Hz. As fontes deverdo possuir alimentagao independente, a fim de permitir a
sua conexao a circuitos elétricos distintos.

9.6.2.2.Suportar balanceamento de carga entre as fontes de alimentacao redundantes, as fontes devem ser
dimensionadas para permitir o completo funcionamento do switch com apenas 1 (uma) fonte.

9.6.2.3.Deverd vir acompanhada de fonte de alimentacdo redundante na configuracao necesséaria a seu pleno
funcionamento;

9.6.3.Dimensoes:

9.6.3.1.Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessoérios
necessarios.

9.6.3.2.Deve possuir, no maximo, 1 rack unit.

9.6.4.Visualizacao:
9.6.4.1.Possuir LEDs para a indicacdo do status das portas e atividade, além de duplex.



9.6.5.Gerenciamento:

9.6.5.1.Implementar os padrdes abertos de geréncia de rede SNMPv1, SNMPv2 e SNMPv3;
9.6.5.2.Implementar pelo menos os seguintes niveis de seguranca para SNMP versao 3:
9.6.5.2.1.5em autenticacao e sem privacidade (noAuthNoPriv);

9.6.5.2.2.Com autenticacao e sem privacidade (authNoPriv);

9.6.5.2.3.Com autenticacdao e com privacidade (authPriv) utilizando algoritmo de criptografia AES 128-bit ou
256-bit;

9.6.5.2.4.Possibilitar a obtencao da configuracdo do equipamento através do protocolo SNMP,

9.6.5.2.5.Possuir armazenamento interno das mensagens de log geradas pelo equipamento. Deve armazenar
pelo menos as 100 ultimas mensagens;

9.6.5.2.6.Possuir capacidade de exportar as mensagens de log geradas pelo equipamento para um servidor
syslog externo.

9.6.5.2.7.Permitir o controle da geracao de traps SNMP, possibilitando definir quais tipos de alarmes geram
traps.

9.6.5.2.8.Implementar nativamente grupos de monitoramento RMON ou equivalente;
9.6.5.2.9.Implementar os protocolos LLDP (IEEE 802.1AB).

9.6.5.2.10.Implementar a coleta de informagdes de fluxos Layer 2, IPv4 e IPv6 através de IPFIX ou NetStream ou
NetFlow ou SFlow. Deve ser capaz de coletar informacdes referentes aos pacotes que trafegam no equipamento.

9.6.6.Facilidades:
9.6.6.1.Implementar Telnet e SSHv2 para acesso a interface de linha de comando.

9.6.6.2.Permitir a atualizacdo remota do sistema operacional e arquivos de configuragao utilizados no
equipamento via interfaces ethernet.

9.6.6.3.Ser configuravel e gerenciavel via GUI (graphical user interface) por HTTPS ou Solucdo Centralizada NMS,
CLI (command line interface), SNMP, Telnet, SSH com sessdes simultaneas e independentes.

9.6.6.4.Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP, e cépia segura e
autenticada através de SCP (Secure Copy Protocol).

9.6.6.5.Permitir que a sua configuracdo seja feita através de terminal assincrono.

9.6.6.6.Permitir o armazenamento de sua configuracdo em memdria nao volatil, podendo, numa queda e
posterior restabelecimento da alimentacdo, voltar a operacdo normalmente na mesma configuracdo anterior a
queda de alimentacao.

9.6.6.7.Possuir ferramentas para depuracao e gerenciamento em primeiro nivel, tais como debug, trace, log de
eventos.

9.6.6.8.Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de VLANs para
outra porta localizada no mesmo switch e em outro switch do mesmo tipo conectado a mesma rede local ou
endereco IP remoto. Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada,
somente trafego de saida e ambos simultaneamente.

9.6.6.9.Permitir o espelhamento do trafego de portas que residem em um dado médulo para uma porta que
reside em mddulo diferente do switch.

9.6.6.10.Devem ser suportadas pelo menos duas sessdes simultaneas de espelhamento.
9.6.6.11.0 espelhamento nao pode interferir no funcionamento normal do equipamento.
9.6.6.12.Permitir o espelhamento de trafego remoto em camada 2 (SPAN ou similar).

9.6.6.13.Implementar funcionalidade de captura de pacote diretamente ou remotamente no equipamento no
formato PCAP ou similar.

9.6.6.14.Deve responder a pacotes para teste da implementacao dos niveis de servico especificados (SLA).
Deveram ser suportadas no minimo as seguintes operacdes de teste:

9.6.6.14.1.ICMP echo, TCP connect, UDP (echo e jitter), e servicos como DHCP/DNS/SNMP/Voice.
9.6.6.14.2.0 switch deve suportar pelo menos 5 (cinco) destas operacdes de testes simultaneamente.

9.6.6.15.Implementar mecanismo de extensao ICMP como ICMP Router Discovery Protocol (IRDP) ou protocolo
com funcgao similar.

9.6.6.16.Implementar mecanismo de encaminhamento de trdfegos broadcast, unicast e multicast no
equipamento.

9.6.7.Protocolos:
9.6.7.1.Implementar o protocolo NTPv3 ou superior;
9.6.7.2.Implementar DHCP Client, DHCP Snooping, DHCP Relay.



9.6.7.3.Implementar protocolo de VXLAN.
9.6.7.4.Implementar mecanismo EVPN-VXLAN em L2VPN e L3VPN sobre IP.
9.6.7.5.Permitir a implementacao dos mecanismos VXLAN VTEP.

9.6.7.6.Implementar mecanismo de aplicacao de software sem parada como In-Service Software Upgrade (ISSU)
ou similar.

9.6.7.7.Implementar mecanismo de deteccgao fisica de direcionalidade em links como o Device Link Detection
Protocol (DLDP) ou UDLD ou protocolo com funcao similar.

9.6.7.8.Implementar protocolo que possibilite a criacao de rede em anel como RRPP, ERPS ou protocolo com
funcao similar.

9.6.7.9.Implementar protocolo de rede camada 2 que impeca formacao de loops em uma topologia de rede, tais
como STP, RSTP ou MSTP;

9.6.8.Roteamento:

9.6.8.1.Implementar roteamento estatico.

9.6.8.2.Implementar roteamento dinamico RIPv1 e RIPv2.

9.6.8.3.Implementar protocolo de roteamento dinamico OSPFv1 e OSPFv2 ou superior.
9.6.8.4.Implementar protocolo de roteamento BGPv4 ou superior.
9.6.8.5.Implementar protocolo de roteamento IS-IS ou similar.

9.6.8.6.Implementar mecanismo de seguranca dos protocolos OSPF e BGP permitindo a autenticacdo mutua
entre peers BGP e OSPF.

9.6.8.7.Implementar o roteamento nivel 3 entre VLANSs.

9.6.8.8.Implementar mecanismo de deteccdo de falhas bidirecionais na convergéncia (BFD), nos seguintes
protocolos: OSPF, BGP, IS-IS ou VRRP em IPv4 e IPv6.

9.6.8.9.Implementar o protocolo VRRP ou protocolo com fungdo similar.

9.6.8.10.Implementar a virtualizagdo das tabelas de roteamento camada 3. As tabelas virtuais deverao ser
completamente segmentadas.

9.6.8.11.Implementar roteamento baseado em origem, com possibilidade de definicdo do préximo salto camada
3, baseado em uma condicao de origem.

9.6.8.12.Implementar mecanismo de Graceful Restart para os protocolos: OSPF, BGP ou IS-IS.

9.6.8.13.Deverd implementar mecanismo de Non-Stop Routing (NSR) em IPv4, para os protocolos: OSPF, IS-IS ou
BGP.

9.6.8.14.Roteamento IPV6:

9.6.8.14.1.Implementar roteamento estatico para IPv6.
9.6.8.14.2.Implementar protocolo de roteamento dindmico OSPFv3 para IPv6.
9.6.8.14.3.Implementar protocolo de roteamento BGPv4.
9.6.8.14.4.Implementar protocolo de roteamento IS-ISv6 ou similar.

9.6.9.Conexao entre os Switchs:
9.6.9.1.A conexado podera ocorrer na forma de Stacking (empilhamento) ou outra tecnologia de conexao:
9.6.9.2.No caso de Stacking:

9.6.9.2.1.Implementar empilhamento com capacidade minima de 400 Gbps (Gigabits por segundo) em full-
duplex. Este valor deve ser adicional a capacidade de comutacdo do switch. Deve ser fornecido um cabo de
empilhamento por switch.

9.6.9.2.2.Suportar empilhamento com capacidade de empilhamento de no minimo 4 (quatro) switches.

9.6.9.2.3.Suportar atualizacdo automatica de versdo do sistema operacional dos switches que participam do
empilhamento através da porta dedicada.

9.6.9.3.No caso de outra tecnologia de conexao:

9.6.9.3.1.Implementar a conexdo com capacidade minima de 200 Gbps (Gigabits por segundo) e devera ser
fornecido os cabos para tal conexao.

9.6.9.3.2.Suportar a conexao, no minimo, entre 2 switches;

9.6.9.3.3.Suportar atualizacdo automatica de versdo do sistema operacional dos switches através da porta
dedicada.

9.6.10.Seguranca:
9.6.10.1.Implementar mecanismo de autenticacao para acesso local ou remoto ao equipamento baseada em um



Servidor de Autenticacao/Autorizacdo do tipo RADIUS e TACACS+ (ou protocolo com fungao similar).
9.6.10.2.Suportar filtragem de pacotes (ACL - Access Control List) para IPv4 e IPv6.
9.6.10.3.Proteger a interface de comando do equipamento através de senha.
9.6.10.4.Implementar o protocolo SSH V2 para acesso a interface de linha de comando.

9.6.10.5.Suportar a criacao de listas de acesso baseadas em endereco IP para limitar o acesso ao switch via
Telnet, SSH e SNMP. Deve ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH.

9.6.10.6.Possibilitar o estabelecimento do nimero maximo de MACs que podem estar associados a uma dada
porta do switch. Deve ser possivel bloquear o trafego excedente e enviar um trap SNMP caso o nimero de
enderecos MAC configurados para a porta seja excedido.

9.6.10.7.Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas
TCP e UDP de origem e destino e flags TCP.

9.6.10.8.Permitir a associacdo de um endereco MAC especifico a uma dada porta do switch, de modo que
somente a estagdo que tenha tal endereco possa usar a referida porta para conexao.

9.6.10.9.Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega.

9.6.10.10.Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé os
pacotes referentes a senha.

9.6.10.11.Permitir controlar e auditar quais comandos os usuarios e grupos de usuarios podem emitir em cada
elementos de rede, independentemente do método de gerenciamento.

9.6.10.12.Possuir suporte a mecanismo de protecao da “Root Bridge” do algoritmo “Spanning-Tree” para defesa
contra ataques do tipo “Denial of Service” no ambiente nivel 2.

9.6.10.13.Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta do
switch esteja colocada no modo “Fast Forwarding” (conforme previsto no padrao IEEE 802.1w).

9.6.10.14.Possuir controle de broadcast, multicast e unicast por porta, podendo definir uma porcentagem limite
de banda e pacotes por segundo.

9.6.10.15.Possuir analise do protocolo DHCP e permitir que se crie uma tabela de associacdo entre enderecos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que se localiza
tal MAC, ou seja, DHCP snooping.

9.6.10.16.Possuir método de seguranca que utilize uma tabela criada pelo mecanismo de analise do protocolo
DHCP, para filtragem de trafego IP que possua origem diferente do endereco IP atribuido pelo Servidor de DHCP,
essa filtragem deve ser por porta.

9.6.11.Padroes:

9.6.11.1.Implementar padrao IEEE 802.1d (Spanning Tree Protocol) por VLAN.
9.6.11.2.Implementar padrao IEEE 802.1q (VLAN Frame Tagging).
9.6.11.3.Implementar padrao IEEE 802.1p (Class of Service) para cada porta.

9.6.11.4.Implementar padrao IEEE 802.3ad para o protocolo de negociacdo Link Aggregation Control Protocol
(LACP).

9.6.11.5.Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol).

9.6.11.6.Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 64
instancias simultaneas do protocolo Spanning-Tree, sem limite de quantidade de VLANs associada a cada
instancia;]

9.6.11.7.0s processos de Autenticacao, Autorizacao e Accounting associados a controle de acesso administrativo

ao equipamento, TACACS ou similar, devem ser completamente independentes dos processos AAA no contexto
802.1x, RADIUS.

9.6.11.8.Implementar controle de acesso por porta, usando o padrao IEEE 802.1x (Port Based Network Access
Control).

9.6.11.9.Devem ser atendidos, no minimo, os seguintes requisitos:

9.6.11.9.1.Implementar associacdo automéatica de VLAN da porta do switch através da qual o usudrio requisitou
acesso a rede (Assinalamento de VLAN).

9.6.11.9.2.Implementar protocolo de publique o registro de VLANs na rede como MVRP ou VTP ou protocolo com
funcao similar.

9.6.11.9.3.Implementar mecanismos de seguranca direto no equipamento como: Framework PKI, Media Access
Control Security (MACsec), IPSec e SSL.

9.6.11.9.4.Implementar mecanismos de protecao e deteccao direto no equipamento como: IP Source, ARP
Attack, ND Attack, TCP Attack ou Unicast Reverse Path Forwarding (uRPF).

9.6.11.9.5.Deve reautenticar (reautenticacao periddica) e ser possivel definir, por porta, o intervalo de tempo
para obrigar o cliente a se reautenticar;



9.6.11.9.6.Deve ser possivel forcar manualmente a reautenticacdo de um usuario conectado a uma porta do
switch habilitada para 802.1x;

9.6.11.9.7.Suportar a autenticacdo 802.1x via endereco MAC em substituicdo a identificacdo de usuério, para
equipamentos que nao disponham de suplicantes;

9.6.11.9.8.Suportar a configuracao de 802.1x utilizando autenticacdo via usuario e MAC simultaneamente na
mesma porta do switch;

9.6.11.9.9.Deve suportar a autenticacao 802.1x através dos protocolos EAPOL;

9.6.11.9.10.Implementar o servico de DHCP Server em mdultiplas VLANS simultaneamente, para que possa
atribuir enderecos IP aos clientes 802.1x autenticados e autorizados.

9.6.11.9.11.Deve ser suportada a autenticacdo de multiplos usudrios em uma mesma porta.

9.6.11.9.12.Deve ter tratamento de autenticacdao 802.1x diferenciado entre “Voice VLAN” e “Data LAN”, na
mesma porta para que um erro de autenticagao em uma VLAN nao interfira na outra.

9.6.11.9.13.Deve ser suportada a atribuicdo de autenticacao através do navegador (Web Authentication) caso a
maquina que esteja utilizando para acesso a Rede ndo tenha cliente 802.1x operacional, o portal de autenticacao
local do switch ou o servidor de autenticacdo (AS) devera utilizar protocolo seguro tal como HTTPS.

9.6.11.9.14.Deve implementar o mecanismo de autenticacao tripla juntando as funcées de MAC-Auth, 802.1x e
Web Authentication na mesma sessao do usuario/dispositivo.

9.6.11.9.15.Deve implementar o mecanismo para mudanca de autorizacdo dinamica, RADIUS “Change of
Authorization”.

9.6.11.9.16.Implementar método de encapsulamento QinQ.

9.6.12.Multicast:

9.6.12.1.Implementar mecanismo de controle de multicast através de IGMP Snooping de IGMPv1, IGMPv2 e
IGMPV3;

9.6.12.2.Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo
que o trafego multicast seja tratado como broadcast no switch;

9.6.12.3.Implementar roteamento multicast PIM (Protocol Independent Multicast) nos modos “sparse-mode”,
“dense-mode” ou “source-specific”. Deve ser suportada, por interface, a operacao nos modos “sparse-mode” ou
“dense-mode”;

9.6.12.4.Implementar no minimo grupos multicast para IPv4 e IPv6;
9.6.12.5.Implementar o protocolo MSDP ou equivalente;
9.6.12.6.Implementar o protocolo MLDv1 e MLDv2 ou equivalente;

9.6.13.Qualidade de servico (QoS):
9.6.13.1.Implementar priorizacdo de trafego através do protocolo IEEE 802.1p;

9.6.13.2.Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo as demais classes
dentro do limite de banda que lhe foi atribuido) para tratamento do trafego “real-time” (voz e video);

9.6.13.3.Classificacao e Reclassificacdao baseadas em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderecos MAC de origem e destino;

9.6.13.4.Classificacdao, Marcacao e Remarcacao baseadas em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Point"- nivel 3), conforme definicdes do IETF (Internet Engineering Task Force);

9.6.13.5.Implementar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;
9.6.13.6.Deve ser possivel a especificacdo de banda por classe de servico;

9.6.13.7.Para os pacotes que excederem a especificacdo, deve ser possivel configurar acdes tais como:
transmissao do pacote sem modificacao, transmissao com remarcacao do valor de DSCP, descarte do pacote;

9.6.13.8.Implementar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE 802.1p, em prioridades
nivel 3 (IETF DSCP - Differentiated Services Code Point definido pela Internet Engineering Task Force) e vice-
versa;

9.6.13.9.Implementar mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped Round Robin) ou
protocolo similar;

9.6.13.10.Implementar mecanismos de QoS WRED (Weighted Random Early Detection) ou WTD (Weighted Tail
Drop) ou protocolo com fungao similar;

9.6.13.11.Deverd implementar mecanismos inteligentes para controle de congestionamentos e perdas em redes
de armazenamento (Redes de Armazenamentos);

9.6.13.12.Implementar pelo menos seis filas de prioridade por porta de saida (egress port).

9.6.14.SOFTWARE-DEFINE e API:



9.6.14.1.Implementar arquitetura de interface de Programacdo de Aplicacdo no formato RESTFul APl ou
NETCONF com pelo menos os seguintes métodos: SSH, HTTP e HTTPS habilitada pronta pra uso;

9.6.14.2.Implementar tecnologia que permite a separacao do plano de dados e do plano de controle;

9.6.14.3.Possibilitar programabilidade através de linguagens como: PYTHON, NETCONF ou gRPC, habilitada
pronta pra uso.

9.6.15.Protocolo internet v6 (IPV6):

9.6.15.1.Implementar IPv6;

9.6.15.2.Permitir a configuracao de enderecos IPv6 para gerenciamento;
9.6.15.3.Permitir consultas de DNS com resolucao de nomes em enderecos IPv6;
9.6.15.4.Implementar ICMPv6 com as seguintes funcionalidades:

9.6.15.5.Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP, SNMP, SYSLOG e DNS
sobre IPv6;

9.6.15.6.Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracao de IPv4 para IPv6;
9.6.15.7.Implementar protocolo de tunelamento GRE para IPv4 e IPv6;

9.6.15.8.Implementar métodos de tunelamento em no minimo IPv6 sobre IPv4 tunneling e IPv4 sobre IPv6
tunneling;

9.6.16.Suporte e Conformidades:

9.6.16.1.0s equipamentos devem possuir garantia de 60 (sessenta) meses com um periodo de disponibilidade
para chamada de manutencdo de 8 horas por dia, 5 dias por semana com prazo para envio de pecas até o
préximo dia util (NBD) subsequente a abertura do chamado técnico;

9.6.16.2.0 equipamento deste item deverd ser um equipamento homologado pela Agéncia Nacional de
Telecomunicacoes (ANATEL);

9.6.16.3.A CONTRATANTE podera abrir chamados de manutencdo diretamente no Fabricante do item sem
necessidade de prévia consulta e/ou qualquer liberacao por parte da CONTRATADA. Nao deve haver limite para
aberturas de chamados, sejam de davidas/configuracdes e/ou resolucdo de problemas de hardware ou software;

9.6.16.4.A abertura de chamados poderda ser realizada através de Telefone 0800 ou nimero com abrangéncia
em todo Territério Nacional sem custo para CONTRATANTE e direto do Fabricante, através da pagina da WEB do
Fabricante ou através de endereco de e-mail do Fabricante;

9.6.16.5.A abertura de chamados através do telefone no formato descrito, devera ser realizada inicialmente em
Portugués;

9.6.16.6.Deverd ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos equipamentos e
softwares. Esse acesso deve permitir consultas a quaisquer bases de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares especificados, além de permitir downloads de quaisquer atualizacdes
de software ou documentacgao deste produto.

9.6.17.Portas:

9.6.17.1.Possuir, no minimo, 4 (quatro) portas 40/100 Gigabit Ethernet padrao QSFP28 para conexao de uplink,
todas habilitadas e licenciadas para funcionamento a 100Gbps;

9.6.17.2.Possuir, no minimo, 24 (vinte e quatro) portas Ethernet 10/25GE com autosensing de velocidade e
padrao SFP/SFP28. Todas as 24 portas devem operar simultaneamente em conjunto com todas as portas de
uplink devidamente licenciadas/habilitadas;

9.6.17.3.Todas as portas devem vir com transceiver de 25Gb SR LC do mesmo fabricante do switch;
9.6.17.4.Deverao ser fornecidos 24 cabos LC-LC OM4 com 5 metros de comprimento;
9.6.17.5.Deverao ser fornecidos 04 transceiver de 100Gb QSFP28;

9.6.17.6.As interfaces 10/25/40/100 GE (quando aplicdvel) devem obedecer as normas técnicas IEEE802.3x
(Flow Control), 802.3ae/an (10-Gigabit), 802.3by (25-Gigabit) e 802.3ba (40/100 Gigabit) Ethernet;

9.6.17.7.Possuir, no minimo 1l(uma) porta Ethernet de Gerenciamento (out-of-band) 10/100 ou 10/100/1000
Mbps;

9.6.18.Performance:
9.6.18.1.Possuir capacidade para pelo menos 160.000 enderecos MAC na tabela de comutacao;
9.6.18.2.Implementar, no minimo, 3.900 VLANs simultaneamente e ativas;

9.6.18.3.Implementar, no minimo, 512 interfaces VLANs simultaneamente, para roteamento nivel 3 entre as
VLANSs configuradas;

9.6.18.4.Implementar, no minimo, 128.000 entradas na tabela de roteamento IPv4;



9.6.18.5.Implementar, no minimo, 64.000 entradas na tabela de roteamento IPv6;
9.6.18.6.Possuir capacidade de comutacao de, no minimo, 2.2 Tbps (Terabits por segundo);

9.6.18.7.Possuir taxa de encaminhamento de pacotes implementado por processamento do tipo wirespeed ou
non-blocking;

9.6.18.8.Possuir Jumbo frames de no minimo 9000 Bytes;

9.6.19.Deverdo ser instalados e configurados pela CONTRATADA em conjunto com a equipe técnica da SEPRO;

9.6.20.A CONTRATADA devera fazer um treinamento bdsico para 2 servidores da SEPRO durante o processo de
instalacao e configuracao;

9.7.ltem 7 - Equipamento de rede SAN:
9.7.1.Possuir, no minimo, 24 (vinte e quatro) portas;

9.7.2.A0 menos 24 (vinte e quatro) portas deverao estar totalmente licenciadas para uso, devidamente
preenchidas com médulos para fibra éptica Short Wave length Laser (SWL), SFP+ ou SFP28 (Small Form factor
Pluggable), com conectores LC de no minimo 32Gbps;

9.7.3.Deverdo ser fornecidos 02 transceiver 32Gb SFP28 Long wave 10Km;

9.7.4.Deverdo ser fornecidos, 12 (doze) cabos duplex de fibra éptica de, no minimo, 5 m (cinco metros) de
comprimento, com conectores LC-LC duplex, para a conexao com servidores;

9.7.5.Deverdo ser fornecidos, 12 (doze) cabos duplex de fibra éptica de, no minimo, 15 m (quinze metros) de
comprimento, com conectores LC-LC duplex, para a conexao com servidores;

9.7.6.Deve possuir no minimo 02 (duas) fontes de alimentacao redundantes e hot-plug 100-240v;
9.7.7.Deve possuir 02 (dois) cabos C13-C14 250V 10A 2,5m;
9.7.8.Desempenho de no minimo 32Gbps (trinta e dois gigabits por segundo) por porta;

9.7.9.0s switches deverao possuir uma porta de gerenciamento Giga Ethernet 1000 Mbps (RJ-45) e uma porta
USB;

9.7.10.Deverd permitir o gerenciamento via interface web e interface de linha de comando;

9.7.11.Possuir arquitetura do tipo nao blocante (non-blocking), mesmo com a capacidade total instalada;
9.7.12.Suportar zoning definido por WWN e por porta;

9.7.13.Suportar o padrao FC-SW;

9.7.14.Gabinete padrdo 19" com altura maxima de 1U;

9.7.15.Garantia de no minimo 60 meses com suporte técnico com atendimento on-site em regime de 24x7;

9.7.16.Possuir ventiladores adequados a exaustdo, com sentido de ventilagdo PSU to 10, Port Side Exhaust, Back
to Front, ou similar, onde as portas ficam viradas para a parte de tras do rack;

9.7.17.Deve capturar informacdes de trafego do switch para andlise, diagnéstico e estatisticas;
9.7.18.Deve possuir mecanismo de controle de congestionamento de trafego fim-a-fim;
9.7.19.Possuir dashboard para verificar a salide e desempenho;

9.7.20.Possuir solucdes de resolucdo de problemas com melhores praticas do fabricante, identificando
proativamente possiveis problemas na rede;

9.7.21.Definicdo e identificacdao de falhas e outros problemas por meio de regras, que alertem o administrador
sobre tais problemas;

9.7.22.Monitorar a conexao dispositivos, portas ou VMs, através de politicas para alertar o administrador em
casos de degradacao de performance ou erros no ambiente;

9.7.23.Permitir definir alertas baseado em threshold ou limites pré-definidos;
9.7.24.Implementar Forward Error Correction (FEC) para deteccao e recuperacao de erros de bit;
9.7.25.Possuir laténcia local de no maximo 600ns (seiscentos nano segundos);

9.7.26.Permitir monitorar laténcias, problemas de performance e congestionamentos;

9.7.27.0 equipamento tem que interoperar nativamente com os switches SAN atuais Cisco MDS-9148S 16G, com
portas 8gbps, para possiveis integracdes e ampliacdes.

9.7.28.Deverdo ser instalados e configurados pela CONTRATADA em conjunto com a equipe técnica da SEPRO;

9.7.29.A CONTRATADA devera fazer um treinamento bdsico para 2 servidores da SEPRO durante o processo de
instalacdo e configuracao;

9.8.1tem 8 - Biblioteca de fitas para backup:

9.8.1.0 equipamento devera ser capaz de armazenar internamente no minimo 40 (quarenta) cartuchos, padrédo
Ultrium LTO-9, e possuir mecanismo robotizado para a montagem automatica dos cartuchos nos drives de
leitura/gravacao, sem a intervengao humana;



9.8.2.Painel frontal para operacdes de configuracao, diagndstico e visualizacdo de status;
9.8.3.Funcao “Drive Cleaning”;

9.8.4.A limpeza do drive devera ser automatica;

9.8.5.Leitora de cddigo de barras (Bar Code Reader), para reconhecimento dos cartuchos;

9.8.6.No minimo 02 (duas) unidades internas para leitura e gravacdao em cartucho magnético (drive), de
tecnologia LTO (Linear Tape Open), padrao Ultrium 9 (nove), capacidade individual de armazenamento de dados
de 18 (dezoito) TB, sem compressdo, expansiveis a no minimo 45 (quarenta e cinco) TB, com compressao, sem
prejuizo a capacidade minima de expansao requerida;

9.8.7.Ser fornecido com pelo menos 02 (duas) portas Fibre Channel, 01 (uma) por drive, operando a “velocidade”
maxima disponivel para tal modelo na data da licitacdo e a “velocidade” minima de 8 (oito) Gbps;

9.8.8.Porta de no minimo 1000Base-T para gerenciamento remoto via web browser;

9.8.9.A Tape Library deverd ser fornecida com todos os componentes necessarios para instalacdo em rack
padrao de 19"’ (dezenove polegadas) da CONTRATANTE;

9.8.10.0s drives deverao ser capazes de efetuar as montagens tanto de cartuchos de dados quanto de cartuchos
de limpeza (tape cleaner) automaticamente;

9.8.11.Deverdo ser entregues 80 cartuchos padrdo LTO-9 Ultrium RW (regravdveis), com capacidade nativa de
18TB (dezoito terabytes) e de 45TB (quarenta e cinco terabytes) com compactacao 2,5:1 (dois e meio para um),
compativel com os drives especificados na Tape Library;

9.8.12.Deverdao ser entregues 4 cartuchos de fitas de limpeza para LTO-9, compativel com os drives
especificados na Tape Library;

9.8.13.Deverao ser entregues um pack de BarCode de 100 unidades para LTO-9 R/W.
9.8.14.Deverd possuir 2 fontes hot-swap e redundantes;

9.8.15.Deve ser compativel com o software de backup Veritas Netbackup;
9.8.16.Deverd ser compativel com sistemas Windows e Linux;

9.8.17.Devem ser entregues todos os cabos necessarios para seu funcionamento, inclusive os OM3 de, no
minimo, 3 metros;

9.8.18.Devera ser instalada e configurada pela CONTRATADA em conjunto com a equipe técnica da SEPRO;

9.8.19.A CONTRATADA devera fazer um treinamento bdsico para 2 servidores da SEPRO durante o processo de
instalacdo e configuracao;

9.9.I1tem 9 - Servico de infraestrutura em nuvem.
9.9.1.Caracteristicas gerais:

9.9.1.1.Todos 0s recursos computacionais em nuvem, bem como todos os dados resultantes dos servicos
realizados no ambito do contrato, devem ser hospedados em territério nacional, sendo que a legislacao brasileira
prevalecerd sobre qualquer outra independente da origem do provedor de nuvem.

9.9.1.2.0s recursos computacionais relacionados, devem permitir obrigatoriamente e comprovadamente através
de relatérios mensais disponibilizados a CONTRATANTE, a medicdao mensal do consumo (tempo de execucao,
tréfego, recursos ocupados, capacidade total e disponivel, etc).

9.9.1.3.Todos os servicos citados neste Termo de Referéncia ou que sejam necessarios para o adequado
funcionamento, gerenciamento e operacao do ambiente de laaS contratado, deverao ser prestados em regime
integral, 24 horas (vinte e quatro horas) por dia, 07 dias (sete dias) por semana, sem interrupcao, inclusive fora
do horéario comercial ou em finais de semana e feriados e ja devem ter seus custos integralmente inclusos no
valor total.

9.9.2.Modelo de Infraestrutura como Servico (laaS):

9.9.2.1.0 provisionamento de processamento, de armazenamento, de comunicagao de rede e outros recursos de
computacdo fundamentais sera realizado pela CONTRATADA,;

9.9.2.2.0 CONTRATANTE podera instalar e executar softwares em geral, incluindo sistemas operacionais e
aplicativos.

9.9.2.3.0 CONTRATANTE nao gerenciard e nao controlard a infraestrutura subjacente da nuvem, mas terd
controle sobre os sistemas operacionais, espaco de armazenamento, aplicativos instalados e componentes de
rede dos recursos provisionados;

9.9.2.4.Todos os recursos de Tl provisionados serao escaldveis e mensuraveis, com fronteiras delimitadas e
acessados remotamente;

9.9.3.Caracteristicas do Servico de laaS:

9.9.3.1.Mensuracao: o parametro para pagamento e utilizacdo dos servicos serd mensal;

9.9.3.2.Custo: Devera ser calculado baseado na utilizacdo de recursos provisionados sob demanda;
9.9.3.3.A infraestrutura devera permitir o uso de Sistemas Operacionais das plataformas Windows e Linux;



9.9.3.4.Datacenters: O ambiente contratado deve estar disponivel, no minimo, em 2 datacenters localizados em
territério Nacional, com capacidade de trabalhar com multirregides e de transferir a carga de uma regiao para
outra;

9.9.3.5.Capacidade de ampliacdo (Scale Up): deverd suportar a ampliacao das instancias dos servidores de
forma individual, permitindo a adicdo de meméria, CPUs e armazenamento;

9.9.3.6.Capacidade de reducdo (Scale Down): deverda suportar a reducdo das instancias dos servidores de forma
individual, permitindo a diminuicdo de meméria, CPUs e armazenamento;

9.9.3.7.Capacidade de crescimento (Scale Out): deverd permitir a implantacdo de novas instancias de
servidores;

9.9.3.8.Suporte: o servico de suporte deve contemplar todos os itens fornecidos na laaS e os custos devem ser
incluidos no pagamento mensal;

9.9.3.9.Monitoramento:

9.9.3.9.1.Deverd ser possivel o monitoramento dos servidores em nuvem pela equipe do TRE-GO em ferramenta
prépria;

9.9.3.10.Custo do trafego de dados:

9.9.3.10.1.Saida de dados: O custo de saida de dados deve ser medido em GB e faturado mensalmente;
9.9.3.10.2.Entrada de dados: A entrada de dados deve ser medida em GB e nao ter custo adicional;
9.9.3.11.Portabilidade:

9.9.3.11.1.Deve permitir a portabilidade de dados e que as informacdes do TRE-GO estejam disponiveis para
transferéncia de localizacdo, em prazo adequado, de modo a garantir a continuidade do negécio e possibilitar a
transicao contratual;

9.9.3.12.Conexao de rede:

9.9.3.12.1.A conexdo de rede deve acontecer através do uso de Rede Virtual Privada (VPN);
9.9.3.12.2.Deve ser possivel a conexdo de rede apenas entre o provedor dos servicos laaS e o TRE-GO;
9.9.3.13.Acordo de Nivel de Servico:

9.9.3.13.1.0s servicos deverdo ter indice de disponibilidade de 99,5%, medido mensalmente;

9.9.3.13.2.0s tempos de inatividade, manutencdes programadas ou nos casos de forca maior ndo devem ser
considerados para célculo do ANS;

9.9.3.13.3.Em caso de nao cumprimento do ANS em determinado més, o provedor deverd dar desconto na
proxima fatura conforme os seguintes parametros: 1) Indice entre 99,4% e 99% - 1% de desconto, 2) Indice entre
98,9% e 98% - 4% de desconto, 3) Indice entre 97,9% e 97% - 6% de desconto e Indices menores que 97% - 10%
de desconto.

9.9.3.13.4.Caso o indice do ANS nao seja cumprido em meses seguidos, o TRE-GO poderd aplicar multa de 20%
da fatura mensal e, caso a indisponibilidade traga prejuizos, poderao ser aplicadas as penalidades previstas no
item 21 deste Termo;

9.9.3.14.Seguranca:

9.9.3.14.1.0 ambiente computacional provido para o servico laaS deve estar em conformidade com a norma
ABNT NBR ISO/IEC 27001:2013, sem prejuizo de outras exigéncias normativas ou legais;

9.9.3.14.2.0 provedor ndo deve ter acesso aos dados da CONTRATADA;
9.9.3.14.3.0 acesso as interfaces do provedor deve incluir mecanismos de autenticacao forte e multiplo fator;
9.9.3.14.4.0 TRE-GO deve ter acesso a todos os LOGs gerados pelo ambiente disponibilizado pelo provedor;

9.9.3.14.5.0 provedor deve implementar controles de isolamento e seguranca do ambiente laaS utilizado, que
devem ser mostrados a equipe técnica do TRE-GO;

9.9.3.14.6.Incidentes de seguranca devem ser reportados a equipe técnica do TRE-GO em, no maximo, 30
minutos apds sua constatacado;

9.9.3.15.Término/Ruptura contratual:

9.9.3.15.1.0 TRE-GO nao deve ter custos adicionais para saida do provedor, além dos custos com recursos ja
provisionados;

9.9.3.15.2.0s dados armazenados devem ficar disponiveis ao TRE-GO por periodo de até 30 dias apds o término
ou ruptura do contrato;

9.9.3.15.3.Todos os dados armazenados, sejam de usudrios ou sistemas, devem ser excluidos ao final da
migragao para outro provedor ou datacenter;

9.9.3.15.4.0 provedor ndo pode ter acesso ou reter dados do TRE-GO, principalmente em caso de término ou
ruptura do contrato;

9.9.3.16.Composicao dos servicos:
9.9.3.16.1.Maquinas virtuais: até 04 maquinas virtuais;
9.9.3.16.2.Conexao VPN: até 02 (duas) redes virtuais privadas (VPNs);



9.9.3.17.Prazo da vigéncia do contrato:
9.9.3.17.1.Prazo de 12 meses, renovaveis por igual periodo;

10.AVALIACAO E ACEITE DOS EQUIPAMENTOS

10.1. CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE

Métrica 1

Indicador 1 - Equipamentos adquiridos serem entregues em conformidade com as especificacées do Edital.
Minimo aceitdvel: 100%

Ferramentas de medicao: Andlise técnica dos equipamentos.

Periodicidade de afericao: Na entrega.

Indicador 2 - Servicos em nuvem contratados serem executados em conformidade com as especificacdes do
Edital.

Minimo aceitavel: 100%
Ferramentas de medicao: Disponibilidade dos servicos.
Periodicidade de afericdo: Mensalmente.

10.2.Do recebimento provisdrio e avaliacao dos equipamentos:

10.2.1.0 recebimento provisério dos equipamentos sera realizado pela Secao de Controle Patrimonial (SECPA)
deste Regional, de forma sumaria, no ato da entrega dos bens, para posterior verificacdo da conformidade da
especificacdo técnica destes com a especificacao técnica minima exigida neste Termo de Referéncia;

10.2.2.A verificacdo da conformidade da especificacao técnica dos equipamentos fornecidos sera realizada pela
Secdo de Producao (SEPRO), em prazo nao superior a 10 (dez) dias corridos, contados a partir do recebimento
provisério;

10.2.3.Serd verificada a integridade fisica de todos os equipamentos adquiridos, bem como de seus acessérios;

10.2.4.Caso seja constatada alguma desconformidade com os itens 10.2.2 e 10.2.3, a Secao de Producao
(SEPRO) comunicard a CONTRATADA para efetuar a troca dos bens ou correcdo dos problemas;

10.2.5.A troca ou correcao estabelecida no item 10.2.4 devera ser efetuada em até 15 (quinze) dias corridos,
contados a partir da data da comunicacgao;

10.2.6.Caso os equipamentos nao passem nos testes, a CONTRATADA deverd providenciar o recolhimento de
todos os equipamentos sem 6nus ao TRE-GO.

10.3.Do recebimento definitivo e aceite técnico dos produtos:

10.3.1.0 recebimento definitivo sera realizado pela Secado de Producao (SEPRO) com consequente emissao de
aceite técnico, com ciéncia da Coordenadoria de Infraestrutura (CINF), somente se os produtos atenderem
plenamente todas as exigéncias deste Termo de Referéncia;

10.3.2.0 Contratante resguarda-se o direito de nao receber o objeto que nao atender plenamente todas as
exigéncias deste Termo de Referéncia, situacao em que poderd ensejar a aplicacdo de penalidades a
CONTRATADA.

10.4.0 recebimento provisério ou definivo nao exclui a responsabilidade civil pela solidez e seguranca do
equipamento, nem ético-profissional pela perfeita execucdo do Contrato, dentro dos limites estabelecidos pela lei
ou pelo Contrato.

10.5.Inspecoes e diligéncias aplicaveis:

10.5.1.A equipe técnica deste Regional podera procurar o fabricante dos produtos e fornecedores dos servicos
para sanar qualquer dlvida quanto ao atendimento das especificacbes técnicas.

11. GARANTIA TECNICA
11.1.Periodo de Garantia

11.1.1. O periodo de Garantia Técnica deve ser de, no minimo, 60 (sessenta) meses para todos os equipamentos
adquiridos;

11.1.2.0 periodo de garantia serd contado a partir da data do Ultimo aceite efetuado pelo TRE-GO, a ser emitido
pela unidade prépria, referente aos equipamentos recebidos pelo Tribunal Regional Eleitoral de Goids (TRE-GO).

11.2.)Justificativa para os periodos de garantia



11.2.1.0s prazos de garantia solicitados tem como objetivo proporcionar aumento da disponibilidade, da
estabilidade e da reparabilidade dos equipamentos adquiridos por um periodo maior de tempo do que o prazo
normalmente definido pelo fabricante, evitando que, caso os equipamentos saiam da linha de producao, os bens
se tornem inserviveis a curto prazo, propiciando a este Regional economia, diminuicdo da necessidade de realizar
licitagcOes e trocas de equipamentos.

11.3. Assisténcia Técnica

11.3.1.Durante o prazo de garantia de funcionamento, a contratada prestard servicos de assisténcia técnica on-
site, nas dependéncias do Tribunal Regional Eleitoral de Goids, na capital do Estado de Goids, por meio de
manutencgao corretiva, com fornecimento de pecas novas e originais, sem 6nus adicional para o Tribunal Regional
Eleitoral de Goias;

11.3.1.1.A modalidade on-site traz economia ao Regional, pois o fornecedor fica responsavel por enviar o
equipamento novo e recolher o equipamento danificado no caso de troca e por enviar o técnico para reparos ou
troca de pecas nas dependéncias do TRE-GO, o que traz mais seguranca ao processo de suporte.

11.3.2.Entende-se por manutencado corretiva, a série de procedimentos destinados a recolocar os equipamentos
em seu perfeito estado de uso, compreendendo, inclusive, substituicdes de pecas, ajustes e reparos necessarios,
de acordo com os seus manuais e normas técnicas especificas, excluindo-se o fornecimento de material de
consumo;

11.3.3.Toda e qualquer despesa, independentemente de sua natureza, decorrente dos servicos de assisténcia
técnica e/ou manutengao corretiva correra por conta da contratada;

11.3.4.Deverd ser disponibilizado ao Tribunal Regional Eleitoral de Goids servico de abertura de chamados para
acionamento de assisténcia técnica, funcionando em hordrio comercial, por meio de:

- telefone (telefone 0800 ou telefone fixo com numeracdo comum desde que na capital do Estado de Goids, com a
finalidade de nao se ter custo adicional para o TRE-GO com abertura de chamados);

- ou Sitio de Internet (website);

- ou Correio eletrénico, com endereco de correio eletrénico padrao para atendimento ao Tribunal Regional
Eleitoral de Goids, e que suporte abertura de chamado, com retorno de confirmacao e nimero do chamado em
até 30 (trinta) minutos.

11.3.5.Atendimento dos chamados em, no maximo, 48 horas para manutencao ou reposicdo de equipamentos
disponibilizados no hordrio compreendido entre 12 e 18 horas.

12. ENTREGA DOS EQUIPAMENTOS E DOS SERVICOS
12.1.Equipamentos:

12.1.1.0s equipamentos deverao ser novos, estar em linha de producao e fabricacao e deverao ser entregues
em perfeito estado de funcionamento, sem marcas, amassados, arranhdes ou outros problemas fisicos, com a
embalagem original de fabrica lacrada;

12.1.2.Nao serdo aceitos equipamentos recondicionados ou ja utilizados anteriormente;

12.1.3.Ndo serao aceitos equipamentos ou versdes criadas especificamente para atendimento deste Edital, ou
seja, 0s equipamentos devem ser os mesmos disponiveis no mercado. Isso é valido também para os softwares do
equipamento, incluindo o firmware.

12.1.4.0s equipamentos fornecidos deverao pertencer a geracao mais recente da familia ofertada, com data de
lancamento nao superior a 24 meses da data de publicacdao deste edital e ndao possuindo carta de “end of sale”
publicada.

12.1.4.1.A CONTRATADA deverd apresentar, na entrega, documento comprobatério do item 12.1.4.

12.1.5.0s equipamentos deverao ser entregues, de acordo com a quantidade solicitada, no local indicado, em
um prazo maximo de 45 (quarenta e cinco) dias corridos, contados a partir do encaminhamento do contrato/nota
de empenho, podendo ser prorrogado, excepcionalmente, desde que justificado previamente pelo Contratado e
autorizado pela Contratante. Ndo sendo cumprido esse prazo, a contratada estara sujeita as sancdes previstas em
contrato;

12.1.6.Devera ser fornecida documentacdo completa e atualizada (manuais, termos de garantia, etc.), em
portugués, caso exista, necessaria a instalacdo e a operacao dos equipamentos.

12.1.7.Local de Entrega:
12.1.7.1.Agendar com a equipe da Secao de Controle Patrimonial - (62) 3920-4171 e SEPRO (62) 3920-4111;
12.1.7.2.Prédio Anexo | e Prédio Anexo Il do TRE-Goias;

12.1.7.3.Enderecos: Praca Civica, 300 - Centro - Goiania e Rua 25-A, quadra 63-A, lote 1-E, Setor Aeroporto -
Goiania - GO - 74070-150;

12.1.7.4.Horérios: das 12:00 as 18:00hs.
12.2.Servigos:

12.2.1.Entrega dos servicos descritos no Grupo 1 - Item 2 - Instalacao/configuracdo e treinamento referente ao
Iltem 1:



12.2.1.1.Servicos de instalacao e configuracao:

12.2.1.1.1.Deverdo ser realizados apés a entrega dos equipamentos e agendados com a Coordenadoria de
Infraestrutura;

12.2.1.1.2.Prazo: no mdximo 2 dias apds a entrega e recebimento dos equipamentos;
12.2.1.2.Treinamento:

12.2.1.2.1.Serd realizado apdés o término dos servicos de instalacdo e configuracdo dos equipamentos e
agendados com a Coordenadoria de Infraestrutura;

12.2.1.2.2.Prazo: para o item 1, no maximo na préxima semana apds a conclusao da instalacao e configuragao
dos equipamentos e, para os demais itens que mencionem treinamento nas especificacdes, durante a execucao
dos servicos de instalacao e configuracao ou em data definida pela Coordenadoria de Infraestrutura;

13.FORMA DE PAGAMENTO

13.1.A contratada devera apresentar no ato da entrega dos produtos/servicos Nota Fiscal/Fatura para liquidacao
e pagamento da despesa pelo TRE-GO, apds realizado o aceite pela equipe técnica da SEPRO.

13.2.0 pagamento dos equipamentos e dos servicos atrelados a eles serao realizados em parcela Unica, apés o
aceite técnico.

13.3.0 pagamento dos servicos referentes ao item 6, serd feito mensalmente, durante toda a vigéncia do
contrato de 60 meses.

14.DEVERES E RESPONSABILIDADES DA CONTRATANTE
14.1.Efetuar o pagamento a Contratada, de acordo com as condicdes, no preco e no prazo estabelecidos.

14.2.Efetuar o recebimento definitivo em até 10 (dez) dias corridos apds o recebimento provisério dos produtos,
exceto se houver atraso motivado pela Contratada.

15.DEVERES E RESPONSABILIDADES DA CONTRATADA
15.1.Fornecer os produtos e servicos no prazo e demais condicbes estipuladas.

15.2.Se constatada qualquer irregularidade nos produtos e servicos prestados, a empresa devera substitui-los e
ou refazé-los, no prazo maximo de 15 (quinze) dias Uteis.

15.3.Nao transferir a outrem, no todo ou em parte, o objeto contratado.

15.4.Manter durante a execucao do contrato todas as condicdes de habilitacao e qualificacao exigidas na
licitacao.
15.5.Prestar suporte aos componentes e softwares, responsabilizando-se pela manutencao corretiva dos
mesmos, durante o periodo de vigéncia do suporte, sem que isso implique acréscimo no preco constante da
proposta.

16.0BSERVAGOES TECNICAS GERAIS

16.1.Todos os itens fornecidos, incluido todos os seus componentes e acessérios, deverdo ser novos e de
primeiro uso;

16.1.1.Serdo recusados os itens que possuam componentes ou acessdérios com sinais claros de oxidacao, danos
fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessério considerado novo pelo
fornecedor dos itens;

16.2.Todos os itens devem ser fornecidos em pleno funcionamento, prontos para a utilizagao, com todos os
acessdrios e componentes.

17.Da Modalidade e Tipo de Licitacao

17.1. A modalidade de Licitacdo serd do tipo Pregdo, na forma eletrénica, tipo menor preco. Serd declarado
vencedor do procedimento licitatério a LICITANTE que apresentar a proposta de menor valor ou ofertar o menor
preco, desde que o objeto cotado atenda as especificacbes exigidas e esteja dentro do limite do valor de
referéncia abaixo estimado.

18.Parcelamento da contratacdo e a forma de adjudicacao da contratacao

18.1.A aquisicao/contratacao e a adjudicacao serao feitas por item nos termos do § 22 do art. 40 da Lei 14.133 de
2021 e Sumula 247 do TCU para alguns itens e, por lote para os itens que por ventura facam parte de uma
solucdo onde todos os equipamentos que a compdem devem ter compatibilidade entre si e os servicos de suporte
e garantia devem ser prestados pela mesma empresa, 0 que gera maior velocidade na solucao de problemas e
menor tempo de parada dos equipamentos.

19.SISTEMAS DE REGISTRO DE PRECOS E VIGENCIA DA ATA DE REGISTRO DE PRECOS



19.1.Serd utilizado o Sistema de Registro de Precos considerando que os equipamentos serdao adquiridos de
acordo com as novas demandas que surgirem e havendo disponibilidade orcamentdria, nos termos do art. 39,
caput, do Decreto 11.462/2023.

19.2.A ata de registro de precos decorrente desta contratacao terd validade de 12 (doze) meses e podera ser
prorrogada por igual periodo, com restabelecimento do quantitativo registrado, desde que comprovado que o
preco é vantajoso, conforme disposto no artigo 84 da Lei n°14.133/2021.

19.3.A cotacdo dos itens deverd ser na totalidade maxima definida na tabela do item 2.1.

20.INFORMACOES GERAIS
20.1.Participacao de empresas em consorcio:

20.1.1.Ndo serd permitida a participacdao de empresas reunidas em consércio, vez que a experiéncia pratica
demonstra que as licitacbes que permitem essa participacao sao aquelas que envolvem servicos de grande vulto
e/ou de alta complexidade técnica.

20.2.Possiveis impactos ambientais e medidas mitigadoras:
20.2.1.Impacto: Poluicdo por descarte inadequado de residuos;
20.2.2.Acdo de mitigacdo: Realizacao de Logistica reversa.

21.DAS PENALIDADES
21.1.Poderao ser aplicadas a Contratada as seguintes sancoes:

21.1.1.Adverténcia, nos casos de inexecucao parcial do contrato que correspondam a pequenas irregularidades
verificadas na execucao contratual que nao justifiquem a imposicdo de penalidades mais graves;

21.1.2.Impedimento de licitar e contratar no ambito da Administracdo PUblica direta e indireta da Unido, pelo
prazo maximo de 3 (trés) anos, nos casos de inexecucdo parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo; inexecucdo total do contrato;
retardamento da execucao ou da entrega do objeto contratado sem motivo justificado;

21.1.3.Declaracdo de inidoneidade para licitar ou contratar no ambito da Administracdo Publica direta e indireta
de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos de
declaracao falsa durante a execucdo do contrato; comportamento inidbneo ou cometimento de fraude de
qualquer natureza, pratica de ato lesivo previsto no art. 52 da Lei 12.846, de 2013, bem como, nos casos
especificados no item 21.1.2 que justifiguem a imposicao de penalidade mais grave que a sangao de impedimento
de licitar e contratar no ambito da Administracao Publica direta e indireta da Unido.

21.2.A CONTRATADA estara sujeita ainda as seguintes multas:

21.2.1. 0,5% (meio por cento) por irregularidade apontada, limitada a 5% (cinco por cento), sobre o valor total do
contrato, nos casos especificados no item 21.1.1;

21.2.2.1% (um por cento) por dia, limitada a 10% (dez por cento), sobre o valor total do contrato pelo
retardamento da entrega do objeto contratado sem motivo justificado;

21.2.3.5% (cinco por cento) por evento, limitada a 20% (vinte por cento), sobre o valor o valor total do contrato
no caso de inexecucao total do Ajuste ou no caso de inexecucao parcial que cause grave dano a Administracao, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

21.2.4.10% (dez por cento), limitada a 30% (trinta por cento), sobre o valor total do contrato, nos casos
especificados no item 21.1.3.

22.Requisitos Sociais, Ambientais e Culturais.

22.1.Deve atender a exigéncia de estruturar e implementar logistica reversa dos produtos fornecidos em fim de
vida.

23.Requisitos de Seguranca da Informacao.
23.1.Todos os envolvidos devem guardar sigilo quanto as configuracdes aplicadas na solucao adquirida.
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