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ESTUDO TECNICO PRELIMINAR

SEI n2 24.0.000011477-0
Assunto: Registro de precos para aquisicao de Solucao de Firewall/Gateway VPN.
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1 - INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializacao da Demanda, bem
como demonstrar a viabilidade técnica e econémica das solucdes identificadas, fornecendo
as informacdes necessarias para subsidiar o respectivo processo de contratacao.

2 - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
2.1 - Identificacao das necessidades de negdcio.

2.1.1 - Garantir a disponibilidade dos servicos e recursos de TI.

2.1.1.1 - Funcionalidade: Infraestrutura e seguranca da rede de dados.

2.1.1.2 - Unidades envolvidas: Coordenadoria de Infraestrutura e Secao de Suporte aos
Servicos de Rede.

2.2 - Identificacao das necessidades tecnoldgicas.

2.2.1 - Requisitos da Arqguitetura Tecnoldgica: Todos os equipamentos devem atender aos
parametros de conectividade definidos na arquitetura de rede ja existente.

2.2.2 - Requisitos do Projeto de Implantacao da STIC: Nao se aplica.

2.2.3 - Requisitos da Garantia e Manutencao: A garantia deve ter prazo de vigéncia de, no
minimo, 60 meses para todos os itens.

Os prazos de garantia solicitados tem como objetivo proporcionar aumento da
disponibilidade, da estabilidade e da reparabilidade dos equipamentos adquiridos por um
periodo maior de tempo do que o prazo normalmente definido pelo fabricante, evitando
gue, caso os equipamentos saiam da linha de producao, os bens se tornem inserviveis a
curto prazo, propiciando a este Regional economia, diminuicao da necessidade de realizar
licitacOes e trocas de equipamentos.

2.2.4 - Requisitos de Capacitacao: A equipe técnica devera receber repasse de
conhecimento durante a implantacao da solucao.




2.2.5 - Requisitos de Experiéncia Profissional da Equipe Técnica: Equipe formada por
técnicos de Tl com conhecimento na area de redes.

2.2.6 - Requisitos de Formacao da Equipe Técnica: Técnico em Informatica.
2.2.7 - Requisitos da Metodologia de trabalho: Nao se aplica.

2.2.8 - Requisitos de Seguranca sob o ponto de vista Técnico: A solucdo deve possuir os
protocolos seguros de conexao de rede mais atuais e compativeis com as tecnologias
empregadas nas redes existentes e em uso neste Regional.

2.3 - Demais requisitos necessarios e suficientes a escolha da solucao de TIC.
2.3.1 - Requisitos de Capacitacao: Nao se aplica.
2.3.2 - Requisitos Legais: Nao se aplica.

2.3.3 - Requisitos de Manutencao: A manutencgao deve ser realizada na modalidade on-site,
nas dependéncias do TRE-GO, em horario comercial e, caso seja necessaria a troca do
equipamento, toda a despesa com deslocamento fica a cargo da empresa contratada,
considerando o periodo de garantia contratado para cada item.

A modalidade on-site traz economia ao Regional, pois o fornecedor fica responsavel por
enviar o equipamento novo e recolher o equipamento danificado no caso de troca e por
enviar o técnico para reparos ou troca de pecas nas dependéncias do TRE-GO, o que traz
mais seguranca ao processo de suporte e uso da garantia técnica.

2.3.4 - Requisito Temporal: O processo licitatério deve acontecer entre Dez/2024 e
Jan/2025 para que possamos utilizar o orcamento de 2025.

2.3.5 - Requisitos de Seguranca da Informacao: Todos os envolvidos devem guardar sigilo
guanto as configuracdes de rede aplicadas na solucao adquirida.

2.3.6 - Requisitos Sociais, Ambientais e Culturais: Deve atender a exigéncia de estruturar e
implementar logistica reversa dos produtos fornecidos em fim de vida.

2.3.7 - Requisitos de Desempenho: Os novos equipamentos devem possuir desempenho
superior aos ja utilizados por este Regional.

3 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
Item Descricao Quantidade
Grupo 1 Solucao de Firewall/Gateway VPN

Iltem 1 Firewall/Gateway VPN 4 unidades

Iltem 2 Firewall de borda 200 unidades

Iltem 3 Servicos de instalacao e configuracao. 1 unidade

Iltem 4 Treinamento para até 10 técnicos. 1 unidade

3.1 - ANALISE DE SOLUCOES POSSIVEIS
3.1.1 - IDENTIFICACAO DAS SOLUCOES
Id Descricao da solucao

1 Solucao de Firewall/Gateway VPN.

3.2 - ANALISE COMPARATIVA DE SOLUCOES

Como a aquisicao dos equipamentos de firewall/gateway vpn é a Unica solucao viavel, nao
€ possivel realizar analise comparativa.



3.3 - Requisitos

a . A Solucao encontra-se implantada em outro orgao ou entidade da
Administracao Publica?

Solucao 1 Sim

b. A Solucao esta disponivel no Portal do Software Publico Brasileiro?
Solucao 1 Nao se aplica, pois nao se trata de aquisicao de software.

c. A Solucao é composta por software livre ou software publico?
Solucao 1 Nao se aplica, pois nao se trata de aquisicao de software.

d . A Solucdao é aderente as politicas, premissas e especificacoes técnicas
definidas pelos Padroes de governo ePing, eMag, ePWG?

Solucao 1 Nao se aplica, pois nao se trata de aquisicao de software.

e. A Solucao é aderente as regulamentacoes da ICP-Brasil?
Solucao 1 Nao se aplica, pois nao se trata de aquisicao de software.

f. A Solucao é aderente as orientacoes, premissas e especificacoes técnicas e
funcionais do e-ARQ Brasil?

Solucao 1 Nao se aplica, pois nao se trata de aquisicao de software.

3.4 - PESQUISA DE PRECOS DE MERCADO
Id Descricao da solucao
1 Aquisicao de Solucao de Firewall/Gateway VPN.

G1 Solucao de Firewall/Gateway VPN Quant. Valor unit. Valor
total

ltem 1 Firewall/Gateway VPN 4 unid. R$1.099.000,00
R$4.396.000,00

ltem 2 Firewall de borda 200 unid. R$9.650,00
R$1.930.000,00

Iltem 3 Servicos de instalacao e configuracao. 1 unid. R$56.500,00 R$56.500,00

Iltem 4 Treinamento para até 10 técnicos. 1 unid. R$25.500,00
R$25.500,00

Valor Total estimado do registro de precos: R$6.408.000,00
Fonte: Edital/ARP em anexo.

4 - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
Nao se aplica.

5 - ANALISE COMPARATIVA DE CUSTOS (TCO)
Nao se aplica.



5.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
Solucao Viavel 1.
Custo Total de Propriedade - Meméria de Célculo

CUSTOS TOTAIS DE PROPRIEDADE

Fase de Fase de Fase de
Item Aquisicao Implantacao | manutencao | Total

Lote 1 - Solucao de Firewall/Gateway VPN

1 -
Firewall/Gateway | R$4.396.000,00 | R$0,00 R$0,00 R$4.396.000,00
VPN

2 - Firewall de

borda R$1.930.000,00 | R$0,00 R$0,00 R$1.930.000,00

3 - Servicos de
instalacao e | R$0,00 R$56.500,00 R$0,00 R$56.500,00
configuracao.

4 - Treinamento
para até 10 | R$0,00 R$25.500,00 R$0,00 R$25.500,00
técnicos.

5.2 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Nao se aplica.

6 - DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Registro de precos para aquisicao de Solucao de Firewall/Gateway VPN com o objetivo de
aumentar o nivel de seguranca de acesso aos dados e melhorar os controles e mecanismos
de monitoramento e administracao dos servicos de rede desta Justica Eleitoral.

6.1 - PARCELAMENTO DA CONTRATACAO

A contratacao e a adjudicacao serao feitas por lote nos termos do § 22 do art. 40 da Lei
14.133 de 2021 e Simula 247 do TCU para os itens 1, 2, 3 e 4, por fazerem parte de uma
solucao onde todos os equipamentos que a compdem devem ter compatibilidade entre si e
0s servicos de suporte e garantia devem ser prestados por uma Unica empresa, 0 que gera
maior velocidade na solucao de problemas, menor tempo de parada dos equipamentos e
maior produtividade dos usuarios.

6.2 - CONTRATACAO CORRELATA
Nao se aplica.

7 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Item Descricao Quantidade Preco unitario
Preco estimado Total

Lote 1 Solucao de Firewall/Gateway VPN



G1 Solucao de Firewall/Gateway VPN

Iltem 1 Firewall/Gateway VPN 4 unid. R$1.099.000,00
R$4.396.000,00

Iltem 2 Firewall de borda 200 unid. R$9.650,00
R$1.930.000,00

Iltem 3 Servicos de instalacao e configuracao. 1 unid. R$56.500,00 R$56.500,00
Iltem 4 Treinamento para até 10 técnicos. 1 unid. R$25.500,00
R$25.500,00

Valor Total estimado do registro de precos: R$6.408.000,00

8 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

Melhorar a infraestrutura da rede de dados da Sede e das Zonas Eleitorais, a fim de
oferecer recursos de Tl que promovam maior seguranca e eficiéncia dos usuarios no
desempenho de suas atividades laborais.

9 - POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS
Id Impacto Acao de mitigacao
1 Poluicao por descarte inadequado de residuos Logistica reversa

10 - DECLARACAO DE VIABILIDADE DA CONTRATACAO
Justificativas:

Lote 1 - Solucao de Firewall/Gateway VPN - Itens 1, 2, 3 e 4.

Esta solucao substituira os atuais equipamentos firewall/roteadores VPN gque promovem a
seguranca de rede e as conexdes entre as Zonas Eleitorais e o TRE-GO/TSE, entre os
usuarios em Teletrabalho e a JE-GO. A nova solucao de Firewall de rede trara mais controle
de acesso aos servicos disponiveis na internet e consequentemente maior seguranca a
rede de dados da JE-GO. Serao adquiridos equipamentos mais robustos para centralizacao
da rede na Sede e de borda suficientes para disponibilizar os servicos de rede para todos
os Cartérios Eleitorais, Postos de atendimento, Sede e Anexos 1, 2 e 3 desta Justica
Eleitoral de Goids.

A aquisicdo destes equipamentos é a Unica solucado viavel pois melhora a infraestrutura da
rede de dados da Sede e dos Cartérios Eleitorais, a fim de oferecer recursos de Tl com um
nivel de seguranca maior e que promovam maior eficiéncia dos usuarios no desempenho
de suas atividades laborais, além de padronizar o parque de equipamentos, o que facilita a
instalacao, a manutencao e o suporte por parte das equipes da TI.

EXECUCAO DO CONTRATO

1 - ROTINAS DE EXECUCAO

Prazos: 45 dias para entrega.

Horarios: das 8:00 as 18:00hs.

Local de Entrega: Tribunal Regional Eleitoral de Goias - Anexo I.
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2 - QUANTIDADE MINIMA DE BENS OU SERVICOS PARA COMPARACAO E
CONTROLE

Item Descricao

G1 Solucao de Firewall/Gateway VPN Quantidade
Iltem 1 Firewall/Gateway VPN 4 unid.
Iltem 2 Firewall de borda 200 unid.

Iltem 3 Servicos de instalacao e configuracao. 1 unid.
Iltem 4 Treinamento para até 10 técnicos. 1 unid.

3 - MECANISMOS FORMAIS DE COMUNICACAO ENTRE A CONTRATADA E A
ADMINISTRACAO

Documento: Ordem de servico ou abertura de chamado.
Emissor: Contratante.

Destinatério: Contratada.

Meio de comunicacao: Telefone, e-mail ou sitio na internet.
Periodicidade: De acordo com a demanda.

4 - FORMA DE PAGAMENTO EM FUNCAO DOS RESULTADOS

A contratada deverd apresentar no ato da entrega dos produtos Nota Fiscal/Fatura para
liquidacao e pagamento da despesa pelo TRE-GO, apds realizado o aceite pela equipe
técnica da SESRE de todos os itens.

GESTAO DO CONTRATO

1 - CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE
Métrica 1

Indicador 1 - Equipamentos adquiridos serem entregues em conformidade com as
especificacdes do Edital.

Minimo aceitavel: 100%
Ferramentas de medicao: Analise técnica dos equipamentos.
Periodicidade de afericao: Na entrega.

2 - METODOLOGIA/FORMAS DE AVALIACAO DA QUALIDADE E ADEQUACAO DA
SOLUCAO AS ESPECIFICACOES FUNCIONAIS E TECNOLOGICAS

Mecanismos de inspecao e avaliacao da solucao: Comparacao de catalogos dos produtos
entregues com as especificacdes técnicas do Edital.

Ferramentas de avaliacao: Analise técnica dos equipamentos.
Forma de obtencdo das informacdes: Catdlogos dos produtos/internet.

Listas de verificacdo e de roteiros de testes aplicdveis: Lista de especificacbes constantes
do Termo de Referéncia e de testes de funcionamento.

Inspecdes e diligéncias aplicaveis: Buscar o fabricante dos produtos em caso de duvidas
guanto ao atendimento das especificacdes técnicas.

3 - Procedimentos para emissao de Nota Fiscal



Etapa 1 - Celebracao do contrato e emissao da nota de empenho.
Etapa 2 - Emitir a nota fiscal para transporte dos equipamentos até o TRE-GO.

PLANO DE SUSTENTACAO E TRANSICAO CONTRATUAL

1 - RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A
EXECUCAO DO CONTRATO

1.1 - Recursos Materiais

Item Descricao

G1 Solucao de Firewall/Gateway VPN
Iltem 1 Firewall/Gateway VPN

Iltem 2 Firewall de borda

1.1.1 - Disponibilidade
1 Realizar licitacao para aquisicao dos equipamentos.
Responsaveis: STI/SAO

1.1.2 - Quantidades

Item Descricao Quantidade
G1 Solucao de Firewall/Gateway VPN

Iltem 1 Firewall/Gateway VPN 04 unidades

Iltem 2 Firewall de borda 200 unidades

1.2 - Recursos Humanos
1 Técnicos em TI.
Funcodes: Distribuir, suportar e manter os equipamentos que compdem as solucdes de rede.

1.2.1 - Disponibilidade
1 Concurso publico na area de TI. TSE/Congresso Nacional.
2 Contratacao de empresa terceirizada. STI/SAO.

1.2.2 - Competéncias / Quantidades
1 Acompanhar a aquisicao e, realizar o aceite técnico. 01 Técnico de TI

2 Distribuir os equipamentos conforme demanda. 02 Técnicos de TI
3 Prestar suporte aos usuarios. 02 Técnicos de Tl
4 Manter os equipamentos em funcionamento. 03 Técnicos de TI

2 - ESTRATEGIA DE CONTINUIDADE CONTRATUAL
2.1 - AcOes de Continuidade, seus respectivos responsaveis e prazos
1 Nao se aplica, pois trata-se de contrato de fornecimento de equipamentos.

3 - ESTRATEGIA DE TRANSICAO CONTRATUAL



1 Nao se aplica, pois trata-se de contrato de fornecimento de equipamentos e nao envolve
entrega de produtos finais, transferéncia de conhecimento ou devolucao de recursos
utilizados na execucao do Contrato.

4 - ESTRATEGIA DE INDEPENDENCIA
4.1 - Transferéncia de Conhecimento

1 Deve ser passado o conhecimento basico aos técnicos do TRE-GO sobre a solugao
durante o processo de implantacao.

4.2 - Direitos de Propriedade Intelectual
1 Nao se aplica.

APROVACAO E ASSINATURA

A Equipe de Planejamento da Contratacao, instituida pela Portaria DG n°143/2024 de
31/07/2024, aprova os Estudos Técnicos Preliminares e encaminha para analise do
Secretario de Tecnologia da Informacao.

Integrante Demandante Integrantes Técnicos Integrante Administrativo

Marcilio Zaccarelli Bersaneti | Leandro Pires Rabelo Magda da Conceicao Alves

Coordenador de | Chefe da SESRE Assessora de Apoio

Infraestrutura substituto Administrzitivo as
Contratacoes
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