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DESPACHO - CINF

SEI n2 24.0.000011477-0
Assunto: Aquisicao de Equipamentos e Solucdes de Tl

1 . A equipe técnica do Tribunal Regional Eleitoral de Goids analisou detalhadamente os apontamentos
realizados pela empresa recorrente NCT INFORMATICA LTDA. e confrontou-os com a documentac&o técnica da solucdo Check
Point ofertada pela empresa NTSEC. Informa-se, por meio deste sumario, que todos os itens alegados como ndo conformes
foram devidamente verificados na documentacao oficial da fabricante Check Point, conforme consta nas documentagdes
apontadas na Planilha de Atendimento de Requisitos. As especificacdes técnicas exigidas pelo Edital sdo atendidas pela
solugao proposta, conforme demonstrado a seguir.

2. Trata-se de recursos apresentado pela empresa NTC, contra a decisao proferida pelo Agente de Contratacao
deste Tribunal, que desclassificou as propostas das empresas Blockbit e Netware Telecomunicagdes, duas primeiras
colocadas na fase de habilitacao do certame, restando habilitada a terceira colocada.

O cerne das argumentacdes do recurso se concentra na premissa de que apenas solucdes do fabricante Check
Point permaneceram na disputa, apontando direcionamento a esse fabricante, bem como na desqualificacdo do produto
ofertado pela empresa NTSEC.

Sustenta ainda a aplicacao de rigor na analise da equipe técnica, para afastar propostas baseadas em solugdes
de outros fabricantes e relativizadas em face da empresa NTSEC.

As razdes deste recurso apresentado, se firmam apenas em observacdes da sequéncia de eventos da licitacdo,
sem comprovacbes fundamentadas, sem andlise de todas as propostas das 11 licitantes que participaram do certame e
simplesmente porque as duas primeiras concorrentes foram desclassificadas, uma por ter se beneficiado da condicdao de
microempresa, em uma licitacdo que supera em muito os limites de faturamento anual dessa condicdo, e outra em que os
produtos apresentados ndo atenderam a todas as especificacdes técnicas contidas no Termo de Referéncia.

O produto da primeira colocada sequer foi analisado pela equipe técnica, mas com base na desclassificacao do
produto da segunda colocada, a recorrente apresenta a tese de que somente a Check Point teria o potencial de atendimento
da demanda.

Ocorre que o Termo de Referéncia foi construido de forma muito cuidadosa pela equipe técnica, com a andlise
dos equipamentos dos principais fabricantes dos produtos disponiveis no mercado, em que, mesmo diante da necessidade de
solucdes robustas que atendessem as demandas de conectividade de rede e cibersegurancga tdo importantes ao negécio da
Justica Eleitoral, houve o cuidado de garantir, que dentre os varios produtos oferecidos por uma mesma fabricante, houvesse
um ou mais modelos que atendessem as especificacdes inseridas no Termo de Referéncia.

Uma evidéncia de que as especificacées do produto nao direcionam a licitacdo para a Check Point j& aparece na
analise do préprio documento dos Estudos Técnicos Preliminares (ID. 0984075 do SEI 24.0.000011477-0), em que a licitacao
paradigma utilizada naquele momento, inclusive para uma definicdo da estimativa de custos, foi a Ata de Registros de Precos
da Defensoria Publica do Estado do Pard, resultado do Pregdo Eletronico SRP n2 90010/2024 - DPE (IDs. 0984074 e 0985125
do SEI 24.0.000011477-0), em que o produto vencedor foi da fabricante “Fortinet”.

Ndo had como sustentar o direcionamento ou restricdo de competitividade em um Pregdo que contou com 11
empresas participantes. A Unica impugnacao que houve durante a fase de abertura do Edital foi da prépria empresa
recorrente, que em seus argumentos foram apontadas exigéncias nas especificacdes contidas no Termo de Referéncia, ndo
existente nos Estudos Técnicos Preliminares.

Todavia, nem todos itens de uma especificacdo técnica do TR, necessariamente estarao contidas no ETP. Este
instrumento é uma fase de estudo das diversas solucdes possiveis para uma demanda apresentada, que a partir dele,
avaliada e escolhida a melhor solucdo, parte-se para a construcdo do Termo de Referéncia, que ai sim, ir4 detalhar todos os
quesitos necessarios as necessidades do érgdo levantadas no ETP.

Em sua manifestacdo sobre os itens abordados na impugnacdo, a equipe técnica justificou a importancia de
cada quesito questionado, inclusive destacando se tratarem de um padrdo de mercado consolidado e encontrado em
equipamentos de diversos fabricantes.

Na fase de impugnacdes houveram algumas duvidas apresentadas pelas diversas empresas e todas elas foram
devidamente esclarecidas e publicadas para o conhecimento dos diversos licitantes.

Abordadas essas questdes importantes para contrapor as acusacdes de favorecimento apresentadas pela
recorrente, serd exposto em seguida as argumentacdes e evidéncias técnicas encontradas pela equipe técnica, em que
demonstram que os itens suscitados, pela recorrente, como nao aderentes no produto da licitante vencedora, atendem ao
que foi especificado no TR.

3. Respostas

3.1 Do Alegado Direcionamento (Item 3.1 do Recurso)
Conforme mencionado acima, a recorrente alega haver direcionamento do edital para o fabricante Check Point.


https://sei4.tre-go.jus.br/sei/processo_acesso_externo_consulta.php?id_acesso_externo=42763&infra_hash=0955920af7f8dbdaeb0e3c01ab13bda4

O proprio processo licitatério refuta tal alegacdo, evidenciando que ndo houve restricdo a competitividade. Durante a fase
inicial, identificaram-se 11 empresas concorrentes representando os principais fabricantes do mercado (Palo Alto, Check
Point, Fortinet e Sophos). Ademais, a estimativa de preco do Estudo Técnico Preliminar (ETP) baseou-se em uma Ata de
Registro de Pregos cujo fabricante é a Fortinet, demonstrando a pluralidade de solugbes aptas.

3.2 Analise dos Itens Técnicos (Item 3.2 do Recurso)
A seguir, apresentam-se as respostas técnicas aos questionamentos especificos de funcionalidades:

3.2.1 Recuperacao de pacotes antes da alteracao do caminho principal (Item 7.1.10.21.2)

Embora a recorrente alegue que a solucdo ndo atende ao item 7.1.10.21.2 do Edital, a equipe técnica
identificou, na documentagcao apresentada, elementos e evidéncias que comprovam a conformidade. Os detalhes desta
andlise seguem abaixo.

Anadlise Técnica: O entendimento de que a solucdo oferecida atende ao requisito ocorre por meio da
funcionalidade de Forward Error Correction (FEC), aplicada as conexdes do tipo Overlay, que, em conjunto com a
configuracdo do Steering Behavior, através dos Steering Candidates, permite, para o tipo Overlay, o uso de todos os links
WAN disponiveis ou links WAN especificos. Portanto, a plataforma recupera os pacotes perdidos (via FEC) mantendo o link
atual estavel. A mudanca de caminho sé serd acionada posteriormente, e apenas se a degradacao do link for severa o
suficiente para ultrapassar a capacidade de correcdo do FEC.

Conclusao: A solucdo ofertada atende ao item do Termo de Referéncia.

SD-WAN FEC

Introduction to FEC

Check Paint SD-WAN Forward Error Correction [FECI ensures the suecessiul dalivery of raific by adding Error Carrection Code [ECC) packets to the "Overlay” packet siraam
FEC can helg improve reliability when a packet loss is high,
F o nt e : https://scl.checkpoint.com/documents/Infinity Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-

Guide/Content/Topics-SD-WAN/FEC.htm?tocpath=SD-WAN%20Advanced%20Configuration%20%7CSD-
WAN%20FEC%7C 0#SD-WAN_FEC

Z. Steering Behavior:

Steering tactics include a measurement target and a steering decision to select @ WAN Link.

= Connection Type [Steering Behaviorl:

- nternet” with

-

= Steering Criteria:

* Select a better ISP Link based onILa:ency. Jitter, and Packet Loas.[

= Select a better ISP Link based on WAN Link utilization,

You atso configure the Quality Check methods to measure thefISP Link quality.

F o nt e : https://scl.checkpoint.com/documents/Infinity Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-
Guide/Content/Topics-SD-WAN/Introduction.htm?tocpath= 2

3.2.2 Compreensao da causa da degradacao (Item 7.1.10.21.6)

Embora a recorrente alegue que a solugcdo ndo atende ao item 7.1.10.21.6 do Edital, a equipe técnica
identificou, na documentacao apresentada, elementos e evidéncias que comprovam a conformidade. Os detalhes desta
andlise seguem abaixo.

Anadlise Técnica: A documentacdo fornecida comprova a capacidade de monitoramento ponta a ponta e
visibilidade da saude da rede, incluindo métricas de SLA e desempenho de aplicacdes (application performance). A
documentacado afirma também a capacidade de troca de links abaixo de um segundo em caso de falhas e funcionalidade SD-
WAN Probing garantindo a experiencia do usuario.

Conclusao: A solucao ofertada atende ao item do Termo de Referéncia.


https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/FEC.htm?tocpath=SD-WAN%20Advanced%20Configuration%20%257CSD-WAN%20FEC%257C_____0#SD-WAN_FEC
https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/Introduction.htm?tocpath=_____2

SD-WAN Probing

SD-WAN Overlay Probing

SD-WAN Next Hop Probing is a basic way of checking the ISP status in a fast manner, simply by probing the next hop of each SO-WAN interface,

SD-WAN Next Hop Probing can detect link failures and outages faster than the "Lacal Breakout™ Probing {As a result, SD-WAN failover occurs faster.|

After the next hop stops responding:

1. The WAN Link or ISP associated with the corresponding SD-WAN interface is considered as “Down” immediately.

2. The Security Gateway generates the event "ISP <X> DOWN",

3, The “Local Breakout™ Probing stop on the SO-WAN interface until the ISP state for this SD-WAN interface become "Up” again.
The ISP state changes to "Down” only in these cases:

= The SD-WAN interface link state changed to “Down”.

= The next hop stopped responding, and the SD-WAN Next Hop Probing mechanism changed the ISP state.

o Note - The ISP is marked as "down” after three consecutive lost packets and is immediately marked as "up” after the ISP replies again.

F o nt e : https://scl.checkpoint.com/documents/Infinity Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-
Guide/Content/Topics-SD-WAN/Best-Practices.htm?tocpath=SD-WAN%20Best%20Practices%7C O#

SD-WAN Capabilities
» Sub-second failover for overlay » SLA monitoring - Quality of Service
and supported applications [QoS] per application
« Link aggregation ¢ Autonomous link swapping
« Link prioritization - according to » IPSec VPN AES 128/256, IKEv2

Latency, Jitter, and Packet loss

Fonte: https://www.checkpoint.com/downloads/products/quantum-sd-wan-datasheet.pdf

Quantum SD-WAN—SD-WAN Built
into the Best Threat Prevention

Quanturmn SD-WAN is a software blade in Quantum Gateways that unifies the best security
with optimized internet and network connectivity.

By deploying Quanturn SD-WAN right from your Quantum Gateways or CloudGuard Network,
network and security teams team reap immediate benefits:

« Optimize branch connectivity to the internet « Secure your branch offices with a full enterprise
and cloud over MPLS, broadband, satellite grade security stack embedded into your wide
or wireless area branch network, to deliver the highest

« Connect your offices, on-prem, and cloud malware catch rate
data centers with a secure and resilient + Gain end-to-end monitoring and visibility
overlay [VPN] network into network health, including application

« Fail proof your connectivity with sub-second performance and SLA metrics

failover for unstable connections, and
continuous link health menitoring against
predefined thresholds.

Fonte: https://www.checkpoint.com/downloads/products/quantum-sd-wan-datasheet.pdf

3.2.3 Distribuicao de trafego e manutencao de conexao (ltem 7.1.10.21.8.2 e 7.1.10.21.8.3)

7.1.10.21.8.2 Distribuicdo de trafego de acordo com métricas definidas por origem e destino, o dispositivo deve
permitir ao administrador criar perfis com base em laténcia, jitter ou perda de pacotes para que uma vez que estes limites
sejam atingidos o dispositivo possa manter a conexao por circuitos que apresentem resultados abaixo dos limites definidos;

7.1.10.21.8.3 Distribuicdo de trafego com balanceamento de sessdo entre os circuitos existentes;

Embora recorrente alegue que a solugdo nao atende aos itens 7.1.10.21.8.2 e 7.1.10.21.8.3 do Edital, a equipe
técnica identificou, na documentacao apresentada, elementos e evidéncias que comprovam a conformidade. Os detalhes
desta analise sequem abaixo.

Andlise Técnica: A documentacdo técnica da solucdo Quantum SD-WAN comprova o atendimento aos
requisitos de distribuicao baseada em métricas e perfis de origem e destino. A funcionalidade de Steering Behavior permite a
configuragdo de critérios (Criteria) baseados especificamente em Laténcia, Jitter e Perda de Pacotes (Packet Loss),
estabelecendo Thresholds (limites) para a utilizacdo dos links.

No tocante a exigéncia de distribuicdo de trafego (item 7.1.10.21.8.3) definida por origem e destino, a solucao
implementa a funcionalidade de Link Aggregation, que utiliza todos os WAN Links disponiveis que estejam dentro dos

parametros de qualidade configurados. A selecao e distribuicdo das conexdes pode utilizar o método Connection Hash, entre
outros.

Conclusao: A solucao ofertada atende ao item do Termo de Referéncia.


https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/Best-Practices.htm?tocpath=SD-WAN%20Best%20Practices%257C_____0
https://www.checkpoint.com/downloads/products/quantum-sd-wan-datasheet.pdf
https://www.checkpoint.com/downloads/products/quantum-sd-wan-datasheet.pdf

Steering (Steering Behavior)

Configuration in Infinity Portal that controls how a Security Gateway must steer traffic based
on:

= Applicable Internet Service Providers (ISPs)

® | atency, Jitter, Packet Loss of ISP Links

= WAN Link Utilization

Fonte: Configuring Steering Behavior

= Link Aggregation - To use all available WAN Links [in parallel] that meet the maximum values you configured in the Thresholds
section. This is the default setting.

In the Selection Methed field, select the applicable option:
@ Note - This feature requires these Security Gateway versions:

. ﬁZandhgner
* R mbo Hotfix Acc

tor Take 79 and higher
* Quantym Spark R81.10.15 a0d higher

Connection Hash

Distributes the connections between the WAN Links based on a 4-tuple - [Source IP, Destination |P, Destination port, IP
protocel].

This is the default value.

Round Robin

Distributes the connections between the WAN Links equally in a circular order.

Proportionally To Download Bandwidth

Distributes the connections between the WAN Links based on a &-tuple [Source IP, Destination IP, Destination port, IP

protocol], proportionally to the download b config in the corresponding interfaces on the Security Gateway.
This requires the configuration of the download speed limit in the corresponding SO-WAN interface.

See Slep 3 - Configuration on Secyrity Gateways » Section “Part 2 - Configuration of SD-WAN interfaces on the Security
Gateway”

Proportionally To Upload Bandwidth

Distributes the connections between the WAN Links based on a 4-tuple [Source IP, Destination IP, Destination port, IP
protocoll, proportionally to the upload bandwidth config in the corresp interfaces on the Security Gateway.

Fonte: Configuring Steering Behavior

3.2.4 Uso de FEC para reparacao antes do failover (Item 7.1.10.21.9)

A recorrente afirma, na conclusdo do recurso 3.2.4, que no item 7.1.10.21.9 o FEC nao se aplica ao trafego
Direct Internet Access (DIA).

Contudo, no item original do Termo de Referéncia é exigido que o dispositivo de SD-WAN deve utilizar " Forward
Error Correction" (FEC) habilitado [...]. Ndo hd mencao sobre o tipo de trafego e é suficiente que a solucao possua a
funcionalidade de recuperacao de pacotes. Portanto, o texto reclamado pela recorrente acrescenta requisitos ndao existentes
ao item editalicio.

Analise Técnica: Conforme detalhado também na resposta ao item 3.2.1, o FEC atua inserindo pacotes ECC no
fluxo Overlay para garantir a entrega bem-sucedida do trafego. A documentacado confirma que o FEC ajuda a melhorar a
confiabilidade quando a perda de pacotes é alta, operando antes da necessidade de troca de caminho baseada em critérios
de Steering.

Conclusao: A solucao ofertada atende ao item do Termo de Referéncia.

SD-WAN FEC

Introduction to FEC

Check Point SO-WAN Forward Error Correction [FEC ensures the successul delivery of traffc by adding Esror Correction Cod [ECC] packets tathe “Overlay” packet stream,

FEC can help improy

liability when 2 packet loss i high,

Guide/Content/Topics-SD- WAN/FEC htm7tocpath SD-WAN%20Advanced%20Configuration%20%7CSD-
WAN%20FEC%7C 0#SD-WAN_FEC

3.2.5 Redistribuicdao dinamica com manutencao de sessoes (ltem 7.1.10.21.12)

A recorrente afirma, na conclusdo do recurso 3.2.5, que o item 7.1.10.21.12 ndo é atendido porque nao
mantém sessodes ativas quando ocorre mudanca de caminho [...].

Segue abaixo, o texto original do item:

7.1.10.21.12 Distribuicao orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e
utilizar deste "path" para manter sessdes ativas, caso o melhor caminho entre em degradacdo por fatores andémalos o
dispositivo deverd entender estes fatores e distribuir para os demais circuitos existentes;

Em relagdo a “manter sessdes ativas”, o texto original exige que o dispositivo deve validar o melhor caminho


https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/Configuration-Steering.htm?tocpath=Configuring%20Steering%20Behavior%20%257C_____0
https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/Configuration-Steering.htm?tocpath=Configuring%20Steering%20Behavior%20%257C_____0
https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/FEC.htm?tocpath=SD-WAN%20Advanced%20Configuration%20%257CSD-WAN%20FEC%257C_____0#SD-WAN_FEC

disponivel e utilizar deste “path”, ou seja, deste caminho para manter sessdes ativas. Continuando, o texto exige que, caso o
melhor caminho entre em degradacdo por fatores anémalos o dispositivo deverd entender estes fatores e distribuir para os
demais circuitos existentes. Nao ha exigéncia de que, na distribuicdo, haja manutencao de sessdes ativas.

Portanto, o texto reclamado pela recorrente acrescenta requisitos nao existentes ao item editalicio.

Analise Técnica: Considerando que o requisito 7.1.10.21.12 ndo exige a manutencao de sessoes ativas durante
a redistribuicdo dinamica, esta equipe técnica manifesta-se pela improcedéncia da reclamacdo constante no item 3.2.5.

Conclusao: A solucao ofertada atende a este item do Termo de Referéncia.

3.2.6 Integracao com ambientes de nuvem e Data Center (Iltens 7.1.12.4 e 7.1.12.4.1)

Embora a recorrente alegue que a solugéo ndo atende aos itens 7.1.12.4 e 7.1.12.4.1 do Edital, a equipe técnica
identificou, na documentagcao apresentada, elementos e evidéncias que comprovam a conformidade. Os detalhes desta
andlise seguem abaixo.

Anadlise Técnica: Apesar da Planilha de Atendimento de Requisitos apontar a documentacdo referente ao
CloudGuard Controller como comprovacdo de atendimento ao item 7.1.12.4.1, a equipe técnica, na analise do item
imediatamente anterior (item 7.1.12.3), mais especificamente na busca por objetos Data Center, encontrou o documento que
demonstra a existéncia da integracao exigida em uma interface de administracao do Security Management Software.

A documentacao demonstra a existéncia da integracdo exigida em uma interface de administracao do Security
Management Software. Concluindo que a solugao ofertada atende aos itens em questao.

Conclusao: A solucao ofertada atende a este item do Termo de Referéncia.

R&2 Security M; Administration Guide G'.GN!D( PoIT

tien, HTTPS Inspection =, and NAT Rule 28ases

Fonte:
https://scl.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82_SecurityManagement AdminGuide/Content/Topics-
SECMG/Managing-Objects.htm?tocpath=Managing%200bjects%7C 0

Source Destination VPN Services & Applications  Action Track Install On
# any A _iru A_any S_iru 2 _Acceqt = HNooe & FPolicy..
Q search Y+ #%- % impor =
1aT Controll.
4 €@ All_Internet All Internet Address: & | larconkaliers
% Amazon Web Services Cisco ACL., &, Updatable Objects.,
b Auxiliaryblet Cisco ISE.,
& CP_default_Ofice_Mode_ad Google Cloud Flattorm... Used as a default for Office Mode. 1.,
CPDShield Kpbemetes... DSHIELD IP blacklist
> DMZNet Microsoft Azure...
¥ DMZZone e
Openstach...
B EdemaiZone W
Vhware HSK...
D gw_rsd_30
g Vhware NSX.T.,
% host_grp
Whware vCenter..,
R ice.main.take.201
A Generic Data Center,
<P Internaitiet

Fonte: sk167210 - Generic Data Center feature

3.2.7 CGNAT com persisténcia de mapeamento (Iltem 7.1.10.14.3)

A recorrente afirma, na conclusao do recurso 3.2.7, que o item 7.1.10.14.3, nado é atendido por nao implementar
CGNAT com persisténcia de mapeamento independente da porta de destino.

Contudo, no item original do Termo de Referéncia é exigido que a solucao implemente CGNAT ou funcionalidade
que implemente persisténcia de mapeamento independente da porta de destino [...]. Portanto, o texto posto pela recorrente
altera o requisito do item editalicio.

Analise Técnica: A documentacdo da prépria fabricante comprova o suporte a CGNAT (Carrier Grade Network
Address Translation) na solugcdo ofertada, conforme referéncias técnicas disponibilizadas nos guias de referéncia CLI e base
de conhecimento da fabricante, atendendo o requisito do Termo de Referéncia.

Conclusao: A solucao ofertada atende a este item do Termo de Referéncia.


https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82_SecurityManagement_AdminGuide/Content/Topics-SECMG/Managing-Objects.htm?tocpath=Managing%20Objects%257C_____0
https://support.checkpoint.com/results/sk/sk167210

R82 CLI Reference Guide

You are here: Security Gateway Commands » bw > fw cgnat

Search Q oA e Lo = tw cgnal
How to Search in this Book =
« s E 4 BE L
Impertant Infermation

fw cgnat

Introduction

Syntax Legend for CLI Commands Deseription

Gaia Commands Shows CGNAT [Carrier-Grade NAT] information about Oynamic NAT port allocation. See £k 120254,

Comman Commands o
Important - You can run this command in the Expert mode or in Gaia Clish [Gaka gClish on Scalable Platforms].

Security Management Server Commands
Multi-Domain Security Management Commands Syntax
SmartProvisioning Commands fw [-d] cgnat

clean
Security Gateway Commands info [-5]

origin ¢IP Address
translated <IP Address»

ClusterXL Commands

CLIG/FWG/fw-cgnat.htm

3.2.8 Suporte a 20.000 rotas dinamicas (Item 7.1.10.11)

A recorrente, na sua interpretacdo, insere requisitos nao existentes no item original. E alega que a
documentacao apresentada trata de elemento distinto do solicitado no item 7.1.10.11.

Analise Técnica: O documento de comprovacao apresentado aponta para uma pdégina cujo titulo é "Maximum
Supported Items in R82". Desse titulo denota-se que as limitacdes do sistema do equipamento ofertado, sdo listadas nas
tabelas subsequentes. Ao realizar busca por limite mdximo de rotas dinamicas, ndo foi encontrado nenhuma limitacdo. Nesse
sentido, entende-se que ndo ha limite para nimero de rotas dinamicas.

Mais além, dentro da mesma documentacao, encontra-se um link que apresenta as limitacdes conhecidas do
sistema do equipamento ofertado. Neste documento sdo apresentadas as limitacGes e as caracteristicas ndo suportadas
desse sistema. E nele nao consta qualquer limitacdao no nimero de rotas dinamicas.

Adicionalmente, a solucdo ofertada implementa protocolos de roteamento dinamico, incluindo OSPF e o BGP
(Border Gateway Protocol). Considerando que o protocolo BGP pode gerenciar tabelas de roteamento (superiores a 1.000.000
de prefixos) e que o fabricante nao estipula limitacdes nos documentos consultados, depreende-se que o equipamento
suporta mais de 20.000 rotas dinamicas.

Conclusao: A solucao ofertada atende a este item do Termo de Referéncia.

Maximum Supported Items in R82

This section provides the maximum
items.

r for various and

Management Server

This applies to objects of these types - Security

in all Domains Gateway, Cluster, Network, Host, Group,

Object, Wildcard Object, Security Zone, LSV
Profile, Domain, Interoperable Device, VoIP
Domain, Logical Server, OSE Device, Access

|
MNetwork Feed, Address Range, Dynamic
‘ Point Name,

MNetwork objects | 1,000,000 Yes
Mo

MNetwork objects 100,000
in each Domain

Fonte: https://scl.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82 RN/CP_R82 ReleaseNotes.pdf
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Check Point Quantum R82 Release Known Limitations

o

Solution

This article lists all Quantum R82 Release specific known limitati and pported features, including limitati from
the previous versions.

For more information sbout RE2, see the REZ R Notes, R and R

Visit K t Mat ty to ask questions or start a discussion and get our experts assistance.

Fonte: sk181128 - Check Point Quantum R82 Release Known Limitations



https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82_CLI_ReferenceGuide/Content/Topics-CLIG/FWG/fw-cgnat.htm
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82_RN/CP_R82_ReleaseNotes.pdf
https://support.checkpoint.com/results/sk/sk181128

Dynamic Routing
Added support for new Dynamic Routing capabilities:
= BGP Extended Communities (RFC 4360)

= BGPC itional Route Ad i and Injection.

Routing Table Monitor for Event Triggers.

IPv4 and IPvE Router Discovery on cluster members.

Router F and Route ion option.

Route age information.

IPv4 PIM-55M with non-default prefixes.

IPv4 PIM with BFD.

IPv4 PIM neighbor filtering.

IPv4 PIM RPT to SPT switchover control.

= |Pv6 Protocol Independent Multicast (PIM) and Multicast Listener Discovery (MLD).
Added support for new Dynamic Routing API calls:

= REST API calls for BGP, PIM, Multicast Listener Discovery (MLD).
= REST API calls for Route Redistribution, Inbound Route Filters, and NAT Pools.
= REST API calls for IGMP.

Fonte: https://scl.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82 RN/CP_R82 ReleaseNotes.pdf

3.3 Da Aplicabilidade da Documentacao e Modelo Ofertado (Item 3.3 do Recurso)

A reclamacdo da recorrente é a respeito do documento informado ndo se aplicar ao produto ofertado para
comprovar os atendimentos aos requisitos do item 7.5. A recorrente relaciona os itens onde afirma ter encontrado tais
documentos comprobatérios: 7.5.7.4.1.1, 7.5.7.4.1.5, 7.5.7.4.1.9, 7.5.7.4.1.11, 7.5.7.4.1.13 e 7.5.7.4.1.14. Todos os itens sdo
relacionados as especificacdes de SD-WAN.

O produto ofertado é o appliance Quantum Spark 2550.

O documento apontado, na Planilha de Atendimento de Requisitos, para comprovacdo do item 7.5.7.4.1.1 da
relacdo acima, é referente ao Quantum-SD-WAN. Esse documento informa que o Quantum SD-WAN é compativel com todos
os firewalls Check Point mais recentes onde, na relacao desses firewalls, figura o Quantum Spark 2550.

Em todos os demais itens a Planilha de Atendimento de Requisitos aponta documentacbes relativas ao
Quantum-SD-WAN.

Anadlise Técnica: O Quantum SD-WAN é suportado por todos os firewalls Check Point recentes, incluindo o
modelo Quantum Spark 2550 ofertado, validando integralmente a documentacao apresentada para comprovagao dos
requisitos dos itens relacionados.

Conclusao: A solucao ofertada atende a este item do Termo de Referéncia.

o ) UNIFYING THE BEST SECURITY .
CHECK POINT WITH OPTIMIZED CONNECTIVITY
Licensing
+ Quantum 5D-WAN is available « SD-WAN is licensed per security gateway

as subscription service

Security Gateway Models

I(Juantum SD-Wﬂleuppurtslgll the latest Check Point hrewallsl. To check for support in specific legacy
models, please visit the Quantum SD-WAN page on the product catalog, and then click a specific model.

Model Size TP VPN WAN Type # LAN Ports

Quantum Spark 2530 Small Branch Office 0.8 Gbps 1 Gbps RJ45

Quantum Spark 2550 Small Branch Office 1 Gbps 1 Gbps RJ45 1G/SFP 1G bx 16

5ISFP 16 6x 16

Fonte: https://www.checkpoint.com/downloads/products/quantum-sd-wan-datasheet.pdf

3.4 Do pedido de desclassificacao da recorrida

Conforme se observa, o pedido de desclassificacdo da empresa vencedora se fundamenta exclusivamente na
suposicdo de descumprimento de requisitos técnicos, que conforme analisado nos itens anteriores, tais argumentos nao se
sustentaram.

Constatado que os requisitos suscitados apresentam comprovacao suficiente para conclusao de sua aderéncia
as especificacdes técnicas, nao ha de se discutir o cabimento de oportunidade de saneamento de falhas cabiveis de correcdo,
uma vez que a documentagao juntada ao processo se mostrou suficiente para sua verificacao.

Nestes termos, resta verificado e constatado que a solucdo apresentada pela empresa NTSEC atende aos
requisitos técnicos do Termo de Referéncia, ndo havendo motivo para que se promova sua desclassificacao.


https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82_RN/CP_R82_ReleaseNotes.pdf
https://www.checkpoint.com/downloads/products/quantum-sd-wan-datasheet.pdf

4 Conclusao

Diante da revisdo da planilha de conformidade e de toda a documentacdo apresentada pela empresa NTSEC,
com énfase nos itens destacados pela recorrente, e mais uma vez comprovada a aderéncia da solucdo em analise as
especificacdes contidas no Termo de Referéncia, com os esclarecimentos apresentados na fase inicial do Pregdo, dentro do
prazo de impugnacao do Edital, a equipe técnica conclui, mais uma vez, pela aprovacdo técnica dos equipamentos cotados.

Goiania, 23 de dezembro de 2025.

Roberto César Rodrigues
Coordenador de Infraestrutura
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eletrbnica

Documento assinado eletronicamente por ROBERTO CESAR RODRIGUES, COORDENADOR(A), em 23/12/2025, as 10:03, conforme art. 12,
11, "b", da Lei 11.419/2006.
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