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TRIBUNAL REGIONAL ELEITORAL DE GOIAS
PRACA CIVICA, 300 - Bairro CENTRO - CEP 74003-010 - Goidnia - GO - www.tre-go.jus.br

CONTRATO - SECNT

CONTRATO DE AQUISIGAO DE SOLUCOES DE FIREWALLS NGFW COM GARANTIA TECNICA, QUE ENTRE SI CELEBRAM O
TRIBUNAL REGIONAL ELEITORAL DE GOIAS E A EMPRESA NTSEC SOLUCOES EM TELEINFORMATICA LTDA.

CONTRATO TRE-GO N2 87/2025

SEI n® 25.0.000017893-7

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DE GOIAS, situado na Praca Civica, n? 300 - Centro, cidade de
Goidnia, Estado de Goias, inscrito no Cadastro Nacional de Pessoas Juridicas sob o n2 05.526.875/0001-45 doravante
denominado CONTRATANTE, neste ato representado por seu Diretor-Geral, LEONARDO SAPIENCIA SANTOS, matricula funcional n° 5053676, e,
de outro lado, a empresa NTSEC SOLUCOES EM TELEINFORMATICA LTDA, pessoa juridica de direito privado, inscrita no CNPJ n2
09.137.728/0005-68, com endereco na Rua Alameda Ricardo Paranhos, n® 799, Setor Marista, Goidnia - GO, CEP: 74.175-020, telefone n2 (61)
3248-3829/(61) 98175-6273, e- mail: comercial.bsb@grupontsec.com.br/licitacao@grupontsec.com.br, doravante = denominada
CONTRATADA, neste ato representado por sua sécia administradora PATRICIA ANGELINA DA CONCEICAO, qualificada nos autos da
contratagdo, daqui por diante denominada CONTRATADA, tém, entre si, justo e avencado, e celebram, em conformidade com o disposto na Lei n®
14.133, de 12 de abril de 2021, o presente contrato de aquisi¢do, mediante as seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto do presente instrumento é a aquisi¢do de de solugdes de firewalls NGFW com garantia técnica, para prover seguranca
perimetral com administra¢do e gerenciamento das politicas de seguranga, incluindo os dispositivos de protecio de rede Firewalls, com controle
de acesso e de ameagas, funcionalidades de NGFW incluindo as consoles para gerenciamento centralizado desses firewalls, nas condi¢des
estabelecidas no Termo de Referéncia, em anexo.

1.2. Estdo compreendidos na contratagdo o0s servicos manutengdo e suporte técnico pelo e-mail:
comercial.bsb@grupontsec.com.br e pelo telefone (61) 3248-3829, de segunda-feira a sexta-feira, das 8 as 18 horas.

1.3 Os equipamentos deverao ser entregues no TRE-GO, Praga Civica, n° 300, Setor Central, Goidnia, Goias, 5° andar, Ala B, na Secdo
de Suporte aos Servigos de Rede (SESRE).

CLAUSULA SEGUNDA - DO SUPORTE LEGAL E DA DOCUMENTACAO COMPLEMENTAR

2. A aquisi¢do obedecera ao estipulado neste Contrato, no Termo de Referéncia, bem como ao estabelecido no ato convocatério da
licitacdo que lhe deu origem (Pregdo Eletronico TRE-GO n2 90044/2025) e nas obrigacdes assumidas pela CONTRATADA através da proposta
firmada em 15/12/2025, constante do documento de n2 1282082 no Processo SEI n? 24.0.000011477-0, e dirigida
ao CONTRATANTE, documentos que, independentemente de transcri¢do, integram e complementam o presente instrumento, celebrado nos
termos da Lei n? 14.133, de 12 de abril de 2021, observadas as alteragdes posteriores.

CLAUSULA TERCEIRA - DA VIGENCIA E PRORROGACAO
3.1. O prazo de vigéncia da contratacdo é de 5 (cinco) anos e 60 (sessenta dias), contados a partir da sua assinatura, na forma
do artigo 105 da Lei n°® 14.133, de 2021.

3.2. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo, quando o objeto ndo for
concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento.

CLAUSULA QUARTA - DOS MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS

4. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condi¢des de conclusao, entrega,
observacio e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUINTA - DA SUBCONTRATACAO

5.1. Ndo serd admitida a subcontratacdo do objeto contratual.
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CLAUSULA SEXTA - DO VALOR CONTRATUAL

6.1. O valor total da contratagio é de R$ 3.183.900,21 (trés milhdes, cento e oitenta e trés mil e novecentos reais e vinte e
um centavos), conforme os valores discriminados na seguinte tabela:

Preco Preco total
ITEM TIPO DESCRICAO QTD | UND unitario estimado
estimado (por item)

Cluster de alta
disponibilidade
TIPO 1, de
Appliance firewalls com R$
fisico funcionalidades 1 UND 1.863.991,04 R$ 1.863.991,04
de NGFW (Next
Generation
Firewall).

Console de
gerenciamento 1 UND | R$ 573.704,08 | R$ 573.704,08
centralizado

Appliance
virtual

Servico de
migracdo de
firewalls para a
nova solugao.

4 Servigco 2 UND | R$ 40.080,55 R$ 80.161,10

Firewalls com
funcionalidades
de NGFW (Next
Appliance Generation

fisico Firewall) de
menor porte
para unidades

remotas.

37 | UND | R$ 17.409,27 R$ 644.142,99

Treinamento
6 Servigo (Repasse de 1 UND | R$21.900,00 R$ 21.900,00
conhecimento)

VALOR GLOBAL DA CONTRATACAO R$ 3.183.900,21

6.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto, inclusive
tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratagéo.

6.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos
efetivamente fornecidos.

CLAUSULA SETIMA - DO REAJUSTE

7.1 Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de 12 (doze) meses contados da data do orgamento
estimativo, em 29/10/2025.

7.2 Caso o fornecimento ndo ocorra no prazo definido neste contrato por motivo atribuivel ao Contratante, os pre¢os iniciais
poderdo ser reajustados, mediante a aplicagdo, pelo contratante, do indice IPCA (Indice Nacional de Precos ao Consumidor Amplo),
exclusivamente para os produtos requeridos e concluidos apds a ocorréncia da anualidade.

7.2.1 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.

7.2.2 No caso de atraso ou ndo divulgacdo do indice de reajustamento, o contratante pagara a contratada a importancia calculada
pela tltima variag¢do conhecida, liquidando a diferenga correspondente tio logo seja divulgado o indice definitivo.

7.2.3 Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

7.24 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nio possa mais ser utilizado, sera
adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

7.2.5 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco
do valor remanescente, por meio de termo aditivo.

CLAUSULA OITAVA - DO PAGAMENTO

8.1. O pagamento do valor contratado sera efetuado pelo CONTRATANTE, mediante ordem bancaria creditada em conta-corrente
até 10 (dez) dias tteis, contados do Termo de Aceite pela equipe técnica da SESRE (Recebimento Definitivo), conforme item 9 do Termo de
Referéncia.

8.2. Recebida a nota fiscal, ou documento de cobranga equivalente, correrd o prazo de 10 (dez) dias Uteis para fins de liquidagao,
prorrogaveis por igual periodo.

8.2.1. O CONTRATANTE deverid atesta-la ou notificar a CONTRATADA para sanar as irregularidades eventualmente verificadas,
sendo que, nesse caso, 0 prazo para ateste ficara suspenso até a resolugdo das pendéncias;
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83. O prazo para pagamento da nota fiscal/fatura ficara suspenso durante os periodos de indisponibilidade do sistema
informatizado de tramitagdo processual do CONTRATANTE;

8.4. Constitui condi¢do para a nota fiscal /fatura ser atestada a verificagdo, pelo CONTRATANTE, da conformidade dos produtos
fornecidos;

8.5. Ndo sendo satisfeita a condigdo acima, a fatura/nota fiscal apresentada ndo sera atestada, obstando o pagamento, por culpa
exclusiva da CONTRATADA, até que seja saneada a situagcdo, sem prejuizo do previsto na Clausula Décima Segunda - Infragdes e Sangdes
Administrativas, e demais cominagdes legais, conforme o caso.

8.6. A CONTRATADA devera apresentar documento para liquidagdo da despesa que possibilite a retencdo dos tributos respectivos,
a ser emitido sem rasuras, em letra legivel, fazendo constar deste o nimero de sua conta bancaria, o nome do banco e respectiva agéncia;

8.7. A nota fiscal /fatura devera estar acompanhada, caso ndo estejam disponiveis nos sites das entidades emissoras, das certiddes
comprobatérias da regularidade da CONTRATADA perante a Justica do Trabalho, o Instituto Nacional de Seguridade Social, o Fundo de Garantia
por Tempo de Servigo e a Fazenda Nacional;

8.8. Nenhum pagamento sera efetuado a CONTRATADA antes do ateste da conformidade da execugdo contratual, que envolve,
além da regularidade dos produtos fornecidos, conforme especificado no Termo de Referéncia, o correto e tempestivo cumprimento de todas as
obrigagdes contratuais, sendo que a demora no pagamento do encargo pelo CONTRATANTE, causado pela inviabilizacdo do ateste, ndo gera para
a CONTRATADA o direito a corre¢do monetaria descrita no item 8.18 desta Clausula;

8.9. 0 CONTRATANTE, ao ensejo do pagamento, realizara consulta ao SICAF e a Justi¢a do Trabalho, para verificar a manutengéo
das condi¢des de habilitagdo e regularidades trabalhista e fiscal;

8.10. Constatando-se a situacdo de irregularidade da CONTRATADA, o CONTRATANTE providenciara sua adverténcia, por escrito,
no sentido de que, no prazo de 5 (cinco) dias uteis, regularize a sua situagdo ou, no mesmo prazo, apresente a sua defesa;
8.11. O prazo do paragrafo anterior podera ser prorrogado uma vez, por igual periodo, a critério da Administragéo;

8.12. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a Administragdo devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal e trabalhista a inadimpléncia da CONTRATADA, bem como a existéncia de pagamento(s) a
ser(em) efetuado(s) pela Administragdo, para que sejam acionados os meios pertinentes e necessarios a garantir o recebimento de seus créditos;

8.13. Persistindo a(s) irregularidade(s), a Administragdo devera adotar as medidas necessarias a rescisdo contratual, assegurados
a CONTRATADA o contraditério e ampla defesa;

8.14. Havendo a efetiva execugdo do objeto, desde que, e a partir de quando, a nota fiscal/fatura apresentada preencha os
requisitos para ser atestada, os pagamentos serdo realizados, até que se decida acerca da rescisdo ou manuten¢do contratual, caso
a CONTRATADA nio regularize sua situagdo junto ao SICAF e/ou Justi¢ca do Trabalho;

8.15. Somente por motivo de economicidade, seguran¢a nacional ou outro interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela autoridade maxima do CONTRATANTE, ndo sera rescindida esta contratagdo, no caso de inadimpléncia
perante o SICAF e/ou Justi¢a do Trabalho;

8.16. 0 CONTRATANTE pode deduzir dos pagamentos devidos a CONTRATADA, nos termos fixados nos artigos 368 a 380 da Lei
n? 10.406/2002, quaisquer valores correspondentes a multas e/ou indenizagdes/ressarcimentos aplicados a esta;

8.17. O pagamento sera efetuado de acordo com o CNP]J sob o qual serd emitida a nota fiscal/fatura, que sera o mesmo habilitado
no Pregdo Eletronico n? 90044/2025, facultando-se o pagamento a filial desde que seja apresentada a documentacdo desta no citado prélio
licitatdrio e previamente comprovada a sua regularidade fiscal e trabalhista;

8.18. Nos casos de eventuais atrasos de pagamento, desde que a contratada nio tenha concorrido, de alguma forma, para tanto, o
valor devido devera ser acrescido de atualizagdo financeira, e sua aplicagdo se fard desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a
aplicagdo das seguintes férmulas:

EM =1x N x VP, sendo:

EM = Encargos moratoérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensagio financeira = 0,00016438, assim apurado:

1= 0,00016438
1=(TX) | 1=(6/100) /365

TX = Percentual da Taxa Anual = 6%
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CLAUSULA NONA - DAS OBRIGAGOES DO CONTRATANTE

9.1. Sdo obrigac¢des do Contratante:
9.2. Exigir o cumprimento de todas as obrigagcdes assumidas pela Contratada, de acordo com o contrato e seus anexos;
9.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

9.4. Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

9.5. Acompanbhar e fiscalizar a execugdo do contrato e o cumprimento das obriga¢des pela Contratada;

9.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito
de liquidagdo e pagamento, quando houver controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art.
143 da Lei n® 14.133, de 2021;

9.7. Efetuar o pagamento a Contratada do valor correspondente ao fornecimento do objeto, no prazo, forma e condigdes
estabelecidos no presente Contrato;

9.8. Aplicar a Contratada as sangdes previstas na lei e neste Contrato;
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9.9. Cientificar o drgdo de representagdo judicial da Advocacia-Geral da Unido para ado¢do das medidas cabiveis quando do
descumprimento de obriga¢des pela Contratada;

9.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugdo do ajuste.

9.10.1. A Administragdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento para decidir, admitida a
prorrogagdo motivada, por igual periodo.

9.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pela contratada no prazo
maximo de 60 (sessenta) dias, contado da data do fornecimento da documentagdo comprobatéria da variagdo dos custos, podendo ser
prorrogado por igual periodo.

9.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de descumprimento de
clausulas contratuais.

9.13. A Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

CLAUSULA DECIMA - DAS OBRIGAGOES DA CONTRATADA
10.1. A Contratada deve cumprir todas as obrigacdes constantes deste Contrato e em seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

10.2. Entregar os softwares e suas licengas por meio eletronico pelo site do fabricante ou da Contratada, com opg¢do de download
ilimitado e acesso exclusivo ao Contratante ou, através de midia fisica de instalagdo para a Se¢do de Suporte aos Servigos de Rede (SESRE);

10.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n®
8.078, de 1990);

10.4. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

10.5. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, 11, da Lei n.2
14.133, de 2021) e prestar todo esclarecimento ou informagéo por eles solicitados;

10.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os bens nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

10.7. Responsabilizar-se pelos vicios e danos decorrentes da execugcdo do objeto, bem como por todo e qualquer dano causado a
Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo contratante,
que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

10.8. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores - SICAF, o contratado devera
entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que
comprovem a regularidade perante a Fazenda Estadual, Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do

FGTS - CRF; e 5) Certiddo Negativa de Débitos Trabalhistas - CNDT;

10.9. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdencidrias, fiscais, comerciais e as demais
previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

10.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local da execugdo do objeto contratual.

10.11. Paralisar, por determinagdo do contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

10.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢des exigidas
para habilita¢do na licitagao;

10.13. Guardar sigilo sobre todas as informag¢des obtidas em decorréncia do cumprimento do contrato;

10.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementé-los, caso o previsto inicialmente em sua proposta

ndo seja satisfatorio para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n®
14.133, de 2021.

10.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguran¢a do

contratante;

10.16. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito cumprimento das clausulas
deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo
atender as recomendagdes de boa técnica e a legislagcdo de regéncia;

10.17. Orientar e treinar seus empregados sobre os deveres previstos na Lei n? 13.709, de 14 de agosto de 2018, adotando medidas
eficazes para protecdo de dados pessoais a que tenha acesso por for¢a da execugdo deste contrato;

10.18. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinag¢des dos
Poderes Publicos, mantendo sempre limpo o local de execugdo do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

10.19. Submeter previamente, por escrito, ao contratante, para andlise e aprovagdo, quaisquer mudangas nos métodos executivos
que fujam as especificagdes do memorial descritivo ou instrumento congénere.

10.20. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores
de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

CLAUSULA DECIMA PRIMEIRA - DA GARANTIA DO OBJETO
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11.1. O prazo de garantia minima é de 60 (sessenta) meses contados a partir do recebimento definitivo dos equipamentos.

11.2. As condi¢des de manutengdo e assisténcia técnica estdo estabelecidas na Lei 14.133/2021, nas normas técnicas aplicaveis e
no Termo de Referéncia, anexo deste contrato.

CLAUSULA DECIMA SEGUNDA - DAS INFRACOES E SANCOES ADMINISTRATIVAS

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, a contratada que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos
ou ao interesse coletivo;

c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

12.2. Serdo aplicadas a contratada que incorrer nas infragdes acima descritas as seguintes sangoes:

12.2.1 Adverténcia, quando a contratada der causa a inexecugdo parcial do contrato, sempre que nio se justificar a imposi¢do de
penalidade mais grave (art. 156, §22, da Lei n® 14.133, de 2021);

12.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima

12.2.3. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h”
do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §52, da Lei n®
14.133, de 2021).

12.2.4. A CONTRATADA estara sujeita ainda as seguintes multas:

a) 0,5% (meio por cento) por irregularidade apontada, limitada a 5% (cinco por cento), sobre o valor total do contrato, nos casos
especificados no item 12.2.1;

b) 1% (um por cento) por dia, limitada a 10% (dez por cento), sobre o valor total do contrato pelo retardamento da entrega do
objeto contratado sem motivo justificado;

¢) 5% (cinco por cento) por evento, limitada a 20% (vinte por cento), sobre o valor o valor total do contrato no caso de
inexecucdo total do Ajuste ou no caso de inexecugdo parcial que cause grave dano a Administracdo, ao funcionamento dos servigos puiblicos ou ao
interesse coletivo;

d) 10% (dez por cento), limitada a 30% (trinta por cento), sobre o valor total do contrato, nos casos especificados no item 12.2.3.

12.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigagdo de reparagdo integral do dano
causado ao Contratante (art. 156, §92, da Lei n® 14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §72_da Lei n®
14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de
sua intimag¢do (art. 157, da Lei n® 14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante a Contratada, além da perda desse valor, a diferenca sera cobrada judicialmente (art. 156, §82, da Lei n® 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo
de 10 (dez) dias, a contar da data do recebimento da comunica¢do enviada pela autoridade competente.

12.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa a
Contratada, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

12.6. Na aplicagdo das san¢des serdo considerados (art. 156, §12, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos drgaos de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n2 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica da Contratada podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos
das sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com a Contratada, observados, em todos os
casos, o contraditdrio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo 15 (quinze) dias tteis, contado da data de aplicagdo da sangdo, informar e manter
atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
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(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n? 14.133, de
2021).

12.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos da contratada para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes,
ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste
mesmo contrato ou de outros contratos administrativos que a contratada possua com o mesmo drgdo ora contratante, na forma da
Instrugdo Normativa SEGES/ME n? 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL
13.1. O contrato se extingue quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado
para tanto.

13.2. Se as obrigag¢des ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do objeto, caso em
que devera a Administragdo providenciar a readequagdo do cronograma fixado para o contrato.

13.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficard ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e

b) podera a Administra¢do optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a continuidade
da execugdo contratual.

CLAUSULA DECIMA QUARTA - DA SUSTENTABILIDADE

14.1. A execugdo contratual deverd observar os principios da sustentabilidade, da responsabilidade social e ambiental, em
conformidade com o Plano de Logistica Sustentavel (PLS) do TRE-GO e com as diretrizes estabelecidas na Resolu¢do CNJ n2 400/2021.

14.2. Os produtos fornecidos deverdo atender a critérios de sustentabilidade ambiental, social e econdmica, visando a redugio de
impactos negativos e a promogdo do uso racional de recursos naturais.

14.3. A CONTRATADA deverd estruturar e implementar sistema de logistica reversa para o recolhimento e destinacdo
ambientalmente adequada dos produtos fornecidos ao término de sua vida util, em conformidade com a legislagdo ambiental vigente.

CLAUSULA DECIMA QUINTA- DA DOTACAO ORCAMENTARIA

15. As despesas com a execucdo deste contrato correrdo, no presente exercicio, por conta dos Programas de Trabalho:
02.122.0033.20GP.0001 ( Julgamento de Causas e Gestdo Administrativa na Justi¢a Eleitoral) e 02.122.033.21EE.SEGO (Seguranc¢a da Informagio
nas unidade do Poder Judiciario); Natureza de Despesa: 339040-19 (SERVICOS) e 449052-37 (Equipamentos); Plano interno: 3 (Outras despesas
correntes) - SIN APOIO e 4 (Investimentos) - SIN EQUTIC/ INV EQUTIC, UGR: 70131; PTRES: 167818; compromissadas pelas Notas de Empenho
n? 2025NE000551 - Outras despesas correntes (Itens 4 e 6 da ARP 42/2025), 2025NE000552 e 2025NE000553 - Investimentos (Itens 1, 3 e 5 da
ARP 42/2025).

CLAUSULA DECIMA SEXTA - DAS ALTERACOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de
termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA - DAS OBRIGACOES PERTINENTES A LGPD

17.1. As partes deverdo cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham
acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresenta¢do da proposta no
procedimento de contrata¢do, independentemente de declaragdo ou de aceitagdo expressa.

17.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e
com os principios do art. 62 da LGPD.

17.3. £ vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

17.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias tteis sobre todos os contratos de suboperagio firmados ou
que venham a ser celebrados pela Contratada.

17.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excec¢do das
hipéteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documenta¢do para fins de comprovagdo do
cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagoes.

17.6. E dever da Contratada orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da
LGPD.

17.7. A Contratada deverd exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula,
permanecendo integralmente responsavel por garantir sua observancia.

17.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo a Contratada atender
prontamente eventuais pedidos de comprovagdo formulados.
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17.9. A Contratada devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca
dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

17.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar
dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37),
com cada acesso, data, hordrio e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissoes, desvios ou abusos.

17.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses
dados pela Administragdo nas hipéteses previstas na LGPD.

17.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado
pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

17.13. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n? 14.133, de 2021, e demais
normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n? 8.078, de 1990 - Cddigo de Defesa do Consumidor - e
normas e principios gerais dos contratos.

CLAUSULA DECIMA NONA - DA PUBLICIDADE

19. Incumbiré ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma
prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 82, §2, da Lei n. 12.527, de 2011,

CLAUSULA VIGESIMA - DO FORO

20. As questdes decorrentes da execucdo deste instrumento, que ndo possam ser dirimidas administrativamente, serao
processadas e julgadas na Justica Federal, no Foro da Cidade de Goidnia/GO, Se¢do Judiciaria de Goids, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo as excegdes previstas no art. 109, inciso I, da Constitui¢do Federal.

E, por estarem deste modo acordadas, as partes mandaram redigir o presente instrumento, que, lido e achado conforme, sera
assinado pelos representantes das partes, sendo anexada ao Processo SEI n° 25.0.000017893-7.

Assinatura Eletronica
LEONARDO SAPIENCIA SANTOS
DIRETOR-GERAL DO TRE/GO
CONTRATANTE

Assinatura Eletronica
PATRICIA ANGELINA DA CONCEICAQ
NTSEC SOLUGOES EM TELEINFORMATICA LTDA
CONTRATADA

ANEXO0 DO CONTRATO - TERMO DE REFERENCIA

1 OBJETIVO

1.1 Contratagdo de solugdes de protecdo de redes para o TRE-GO, com garantia técnica, compostas por clusters de firewalls NGFW
(Next-Generation Firewall, ou Firewall de Préxima Geragdo). As solugdes devem incluir seus dispositivos, softwares, e as consoles de
gerenciamento integrado, mediante criagdo de Ata de Registro de Precos.

2 OBJETO A SER CONTRATADO

2.1 Aquisicdo de solugdes de firewalls NGFW com garantia técnica, para prover seguranga perimetral com administragdo e
gerenciamento das politicas de seguranga, incluindo os dispositivos de protecdo de rede Firewalls, com controle de acesso e de ameagas,
funcionalidades de NGFW incluindo as consoles para gerenciamento centralizado desses firewalls, mediante criacdo de Ata de Registro de Precgos;

2.1.1 Os equipamentos que compdem esta aquisi¢do devem ser novos e ndo ter a descontinuidade anunciada pelo fabricante e que
estejam integros.

2.2 As solugdes devem compreender os seguintes itens:
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. . CATMAT/
Grupo Item Tipo Descricao Qtde
CATSER
. Cluster de alta disponibilidade TIPO 1, de
Appliance . . .
1 fisico firewalls com funcionalidades de NGFW 609340 1
(Next Generation Firewall).
Cluster de alta disponibilidade TIPO 2, de
2 Appliance firewalls com funcionalidades de NGFW 609340 1
fisico (Next Generation Firewall) para
segmentacdo de rede interna.
1 3 A.p pliance Console de gerenciamento centralizado 27472 1
virtual
4 Servigo Servigo de migragao de firewalls para a 26972 2
nova solugao.
Avpliance Firewalls com funcionalidades de NGFW
5 -PP (Next Generation Firewall) de menor porte 609340 200
fisico .
para unidades remotas.
6 Servico Treinamento (Repasse de conhecimento) 20052 1
3 JUSTIFICATIVA/MOTIVACAO /RESULTADOS ESPERADOS
3.1 Motivacio/Justificativas:
Item Tipo Justificativas Qtde
Substitui¢do dos equipamentos em uso que estdo
Appliance fora de garantia e com servigos a serem
fisico - Cluster descontinuados pela fabricante. Padronizagdo dos
1 de alta equipamentos para obter uma geréncia tinica e 1
disponibilidade facilitada através de uma tinica plataforma, por se
TIPO 1 tratar de uma solugdo de seguranga complexa e
critica presente no datacenter no Tribunal.
Substitui¢do dos equipamentos em uso que estdo
fora de garantia e com servigos a serem
Appliance descontinuados pela fabricante. Padronizagdo dos
fisico - Cluster equipamentos para obter uma geréncia tinica e
2 de alta facilitada através de uma tinica plataforma, por se 1
disponibilidade tratar de uma solugdo de seguranga complexa e
TIPO 2 critica presente no datacenter no Tribunal
Regional Eleitoral de Goias. Segmentagdo da rede
interna.
Appliance Software necessario para geréncia (configuragdo e
virtual - manuten¢io) e monitoramento dos equipamentos
3 Console de descritos nos itens 1,2 e 5. 1
gerenciamento
centralizado
Servigo - Servigos necessarios para migracdo da solugdo
4 migragao de existente para a nova solugdo referente aos dos 2
firewalls para a itens 1 e 2.
nova solugdo
Substitui¢do dos equipamentos em uso que estdo
Appliance fora de garantia e com servigos a serem
fisico - descontinuados pela fabricante. Padronizagdo dos
Firewalls com equipamentos para obter uma geréncia tinica e 200
funcionalidades facilitada através de uma tinica plataforma, por se
de NGFW de tratar de uma solugdo de seguranga complexa e
menor porte critica presente nas Zonas Eleitorais e outros
locais onde o Tribunal possui conexdes.
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Servigo -
Treinamento

Necessario para nivelamento da equipe do TRE-
GO nas operagdes dos equipamentos e a sua
utilizacdo.

3.2 Objetivos Taticos

Objetivo

Necessidade de Negocio

Garantir a Sustentabilidade
Tecnolodgica

Assegurar a disponibilidade, estabilidade e
reparabilidade dos equipamentos de TIC por meio da
aquisi¢do de solugdes novas e com garantia estendida

Sustentar a Seguranca e a
Gestdo de Dados (OE.07 do
PDTIC)

Fortalecer os mecanismos de seguranca da informacao,
privacidade e continuidade dos servicos essenciais ao
funcionamento do Tribunal

Promover Servigos de
Infraestrutura Corporativa
(OE.09 do PDTIC):

Prover os recursos tecnoldgicos necessarios aos
servigos do TRE-GO, com os niveis de qualidade e
disponibilidade requeridos

3.3 Objetivos Operacionais

Objetivo

Necessidade de Negdcio

Garantir a Conectividade
Segura

Implementar uma solugdo unificada de

Firewall /Gateway VPN para garantir a conectividade de
rede segura entre as unidades remotas e a sede do TRE-
GO

Aprimorar o Controle de
Acesso

Melhorar o nivel de seguranga do acesso aos dados, além
dos controles e mecanismos de monitoramento e
administracdo dos servigos de rede desta Justica
Eleitoral

Substitui¢do de Ativos

Substituir o parque de equipamentos de rede de

Obsoletos seguranga que foram descontinuados, inviabilizando a
contratagdo de suporte e atualizagdo essenciais
3.4 Beneficios esperados:
Tipo Beneficio Justificativa
Eficacia e Aumento da A Solugdo deve proporcionar maior velocidade
Performance performance e e seguranca no trafego de dados, adequada a
velocidade do tréfego | capacidade do novo Backbone
de dados
Seguranga e Implementacdo de Contribui para o Objetivo Estratégico OE-10

Confiabilidade

maior seguranga e
controles na rede de
dados

("Fortalecer a Estratégia Nacional de TIC e de
Protegdo de Dados"). A aquisi¢do fortalece a
infraestrutura de rede para atender as novas
demandas e tecnologias.

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento...

ENSEC-PJ.

Garantia e Aumento da Exigéncia de garantia de, no minimo, 60 meses,
Disponibilidade | disponibilidade, prevenindo que os bens se tornem inserviveis a
estabilidade e curto prazo.
reparabilidade dos
equipamentos
Economicidade | Redugdo da A contratagdo de equipamentos ndo
necessidade de descontinuados e com garantia estendida
futuras licitacdes em | Propicia economia ao Tribunal e diminui a
curto prazo. necessidade de trocas frequentes
Conformidade Cumprimento das 0 planejamento esté alinhado com a Estratégia
Legal diretrizes da LGPD e Nacional de Seguranga Cibernética do Poder

Judiciario (ENSEC-P]), garantindo que os novos
mecanismos de protecdo de dados estejam em
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conformidade com a Lei Geral de Protegdo de
Dados (LGPD).

4 ALINHAMENTO ESTRATEGICO

A aquisicdo da Solugdo de Firewall (NGFW) alinha-se com o Plano Diretor de Tecnologia da Informagio e Comunicagdo (PDTIC)
2021-2026 (revisdo 2024) do Tribunal Regional Eleitoral de Goids (TRE-GO), que visa aprimorar a seguran¢a da informagdo e a infraestrutura
tecnolégica. A iniciativa responde a necessidade de substituicdo de equipamentos descontinuados, garantindo a conectividade de rede segura
entre unidades remotas e a Sede, e promovendo seguranga, confiabilidade e desempenho no trafego de dados. A contratagdo esta em consonancia
com o Objetivo Estratégico OE-10 do Planejamento Estratégico da Justica Eleitoral de Goiads ("Fortalecer a Estratégia Nacional de TIC e de
Protecdo de Dados"), e com os objetivos do PDTIC de "Promover a seguranca da informacao e a Gestdo de Dados" (OE.07) e "Promover Servigcos
de Infraestrutura e Solugdes Corporativas" (OE.09). A compra se enquadra nas categorias de Infraestrutura (INF) e Seguranga Cibernética (SEG)
do Anexo V - Plano de Iniciativas do PDTIC. Operacionalmente, busca-se garantir a conectividade segura, aprimorar o controle de acesso e
aprimorar a infraestrutura de rede.

Os Beneficios e Resultados esperados justificam a contratagdo em termos de eficacia, eficiéncia, economicidade e conformidade
legal. Em termos de Eficacia e Performance, espera-se o aumento da velocidade do trafego de dados, adequado a capacidade do novo Backbone.
Quanto a Economicidade, a aquisi¢do de ativos novos e com garantia estendida (minimo de 60 meses) visa aumentar a disponibilidade,
estabilidade e reparabilidade dos equipamentos, evitando que se tornem inserviveis a curto prazo. Finalmente, em relacdo a Conformidade Legal,
a solugdo contribui para a implementacdo de maior seguranga e controles na rede de dados, alinhando o planejamento a Estratégia Nacional de
Seguranc¢a Cibernética do Poder Judiciario (ENSEC-PJ) e garantindo a protecdo de dados em conformidade com a Lei Geral de Protegdo de Dados
(LGPD).

5 FONTE DE RECURSOS

Para execu¢do desta agdo entendemos, s.m,j., que os recursos financeiros deverdo ser provenientes da verba destinada para
Aquisicdo de Equipamentos de Informatica da programacgdo Orgamentaria de 2025/2026.

6 ESTIMATIVA DE PRECOS

As planilhas de calculo para estimativa de pre¢os e os orcamentos seguem no Anexo I deste Termo de Referéncia.

7 ESPECIFICACOES TECNICAS:
7.1 Caracteristicas gerais das solucdes de protecio de redes, clusters de alta disponibilidade, ITEM 1 e ITEM 2:

7.1.1 A solugdo deve, por meio de seus itens e componentes (que devem ter desempenho suficiente para ativagdo simultanea de
todas as funcionalidades e recursos) permitir a configuracdo e implementagédo de politicas de seguranga que incluem as seguintes funcionalidades
e recursos de NGFW: Controle de Acesso por protocolo, por enderecamento e por aplicagdo, IPS (Intrusion Prevent System, ou Sistema de
Prevencdo a Intrusdo), Anti-malware, Filtro de URL, Identificacdo de Usudrio, Threat Prevention (Preven¢do a Ameacas), e Anti-bot para todos os
firewalls e seus clusters de alta disponibilidade especificados a seguir;

7.1.2 As solugdes do Item 1 e Item 2 devem ser do mesmo fabricante;
7.1.3 Deve suportar andlise em camada 7 (sete), permitindo implementar politicas baseadas em protocolos e aplicagdes;

7.14 As funcionalidades de firewall NGFW descritas nesta especificacdo devem ser disponibilizadas por clusters de alta
disponibilidade, cada um com 02 (dois) dispositivos de protecdo de rede (firewalls) em hardware (do tipo “fisico”);

7.1.5 Todas as funcionalidades dos dispositivos de firewalls NGFW devem ser implementadas no mesmo conjunto de
equipamentos, ndo sendo aceitas solugdes que necessitem de combinacgdo de diferentes produtos para composi¢do dos dispositivos de seguranca
de rede;

7.1.6 Os equipamentos fornecidos devem ter sido projetados para montagem em rack 19" (dezenove) polegadas, acompanhados de
todos os acessdrios necessarios para operacionalizagdo - incluindo kit tipo trilho para adaptagdo, se necessario, e cabos de alimentagao;

7.1.7 Os equipamentos fornecidos devem possuir alimentacdo elétrica (2P+T) a partir de, no minimo, 02 (duas) fontes
independentes, redundantes e com funcionalidade de hot-swap (em caso de falha de um dos componentes, o equipamento deve continuar a
funcionar sem prejuizo as aplicagdes), capazes de operar entre 110 a 240V AC com frequéncia de 60 (sessenta) Hertz, com reconhecimento
automatico do nivel de tensdo e cabos separados de alimentagdo (padrdo C13/14);

7.1.8 O software da solugdo de seguranca deve ser fornecido em sua tltima versdo disponibilizado pelo fabricante;
7.1.8.1 Ndo sera permitido atendimento de requisitos do Edital através de promessa de versdes futuras;

7.1.8.2 Ndo serdo aceitas versdes experimentais, versdes de teste, versdes customizadas para clientes especificos ou que ndo
estejam publicadas no site do prdprio fabricante;

7.1.8.3 A solugdo de seguranca deve ser disponibilizada com licengas de uso perpétuo para o pleno funcionamento, pelo menos,
das funcionalidades de Firewall, VPN, geréncia centralizada e logs.

7.1.8.4 As funcionalidades referentes a bases de conhecimento ou assinaturas de ataques, aplica¢des, vulnerabilidades ou técnicas
de evasdo de dados, relacionados nos requisitos 7.1.10.22.6 (“Deve atualizar a base de assinaturas de aplicagdes manual ou automaticamente; ), e
7.1.10.23.2 (Deve incluir o fornecimento e atualizag¢do de bases de conhecimento ou de assinaturas para prevengdo de instrugdo (IPS) e bloqueio
de arquivos maliciosos (anti-malware); “) podem ter o fornecimento vinculado ao periodo de vigéncia do contrato;

7.19 Durante a vigéncia do contrato devem ser fornecidas todas as atualizagdes, de sistemas operacionais, software, patches
(corregdes), incluindo também as necessarias para as funcionalidades dependentes de atualizagdes fornecidas pelo fabricante, como: de bases de
assinaturas de ataques, de aplicagdes, e evasdo de dados;

7.1.10 Recursos e funcionalidades dos firewalls NGFW:

7.1.10.1 Os dispositivos de protecdo de rede devem possuir, no minimo, as seguintes funcionalidades:
7.1.10.2 Suportar IPv4 e IPV6, inclusive simultaneamente (dual-stack, ou pilha dupla);

7.1.10.3 Suporte a pelo menos 4094 VLANs (VLAN tags) 802.1q;
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7.1.10.4 Agregacao de links 802.3ad e LACP (Link Aggregation Control Protocol);
7.1.10.4.1 Suportar ao menos 128 VLANSs por conjunto de links 802.3ad;
7.1.10.5 Permitir a manipulacdo dos tempos de time-out (expiragdo) de conexdes e sessdes, sejam novas ou ja estabelecidas;
7.1.10.6 Permitir a manipulacdo dos tempos de sessdo estabelecidos, possibilitando sua customizagao por protocolo;
7.1.10.7 Suportar roteamento baseado em politicas (PBR, ou Policy Based Routing), nos seguintes critérios:
7.1.10.7.1 Baseado em protocolo;
7.1.10.7.2 Baseado em porta de destino;
7.1.10.7.3 Baseado no enderecamento de origem;
7.1.10.8 Suportar roteamento de protocolo IP:
7.1.10.8.1 Para IPv4: deve suportar roteamento estatico, dindmico e multicast;
7.1.10.8.2 Para IPv6: deve suportar roteamento estatico e dindmico;
7.1.10.9 Suportar os protocolos de roteamento dindmico:

7.1.10.9.1 BGP, com suporte a extensdes de multiplos protocolos, conforme descrito nestas RFCs, ou outras que a substituam ou
atualizem:

7.1.10.9.1.1 RFC 2545,

7.1.10.9.1.2 RFC 2858,

7.1.10.9.1.3 RFC 3392;

7.1.10.9.2 OSPF;

7.1.10.9.3 RIP;

7.1.10.9.4 IGMP;

7.1.10.10 Roteamento multicast, incluindo PIM-SM;

7.1.10.11 Suportar a adi¢do na tabela de roteamento de, no minimo, 20.000 (dez mil) rotas dindmicas;
7.1.10.12 Suportar a configuragdo como:

7.1.10.12.1 DHCP Relay;

7.1.10.12.2 DHCP Server;

7.1.10.13 Suportar os seguintes tipos de NAT:

7.1.10.13.1 NAT dinamico (N:1), ou seja, 1(um) enderego de NAT para varios enderegos IP (many-to-1);
7.1.10.13.2 NAT dindmico (N:N), ou seja, varios enderegos de NAT para varios enderegos IP;
7.1.10.13.3 NAT estatico (1:1), ou seja, 1(um) endereco de NAT para 1 enderecgos IP ;

7.1.10.13.4 NAT estético (N:N)

7.1.10.13.5 NAT estatico bidirecional 1:1;

7.1.10.13.6 Tradugdo de porta (PAT);

7.1.10.13.7 NAT de Origem;

7.1.10.13.8 NAT de Destino;

7.1.10.14 Suportar a configuragdo de NAT:

7.1.10.14.1 NAT de origem e NAT de destino simultaneamente;

7.1.10.14.2 NAT para objetos dinamicos, como: listas externas de enderecos IPs, nomes de dominios, URLs, FQDN e Data Centers;

7.1.10.14.3 CGNAT (Carrier Grade Network Address Translation), ou funcionalidade que implemente a persisténcia no NAT de
saida independente da porta de destino, de forma que o enderego IP e porta traduzidos para um determinado usuario se mantenham os mesmos
nas novas sessoes que cheguem com o mesmo enderecamento IP e porta de origem;

7.1.10.15 Permitir a divulgagdo de enderegos ARP de NATS, usando proxy ARP ou recurso semelhante;

7.1.10.16 Protegdo contra spoofing;

7.1.10.17 Os dispositivos de protegdo devem ser capazes de operar nos seguintes modos:

7.1.10.17.1 Modo camada 2 (dois), para inspe¢do de dados em linha e ter visibilidade e controle do trafego em nivel de aplicagao;

7.1.10.17.2 Modo camada 3 (trés), para inspe¢do de dados em linha e ter visibilidade e controle de trafego em nivel de aplicagdo
operando como default gateway das redes protegidas;

7.1.10.17.3 Modo misto de trabalho, camada 2 (dois) e 3 (trés) em diferentes interfaces fisicas;
7.1.10.18 Os clusters devem permitir:

7.1.10.18.1 A solugdo a ser adquirida deve ser capaz de utilizar dindmica e automaticamente todos os seus recursos de
processamento (seja para de trafego de rede ou de firewall), de forma a evitar o esgotamento de parte destes recursos enquanto outros
semelhantes ainda estejam disponiveis ou ociosos;

7.1.10.18.1.1 Independente da forma que a solugdo atenda o requisito anterior, isso deve ocorrer sem a necessidade de ajustes
manuais ou reboot (reinicializagdo) dos equipamentos.

7.1.10.18.2 A solugdo deve ser capaz de detectar altos volumes de trafego (elephant flows), como também de evitar a sobrecarga
do(s) recurso(s) (seja a interface de rede, core de processamento, ou processador etc.) alocado(s) para o processamento deste trafego.

7.1.10.18.2.1 Independente da forma que a solugdo atenda o requisito anterior, ela deve fazé-lo sem a necessidade de ajustes
manuais ou reboot (reinicializagdo) dos equipamentos.

7.1.10.18.3 A formagdo do cluster deve ocorrer por meio da infraestrutura de rede do TRE-GO;

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procediment... 11/28



21/01/2026, 16:57 SEI/TRE-GO - 1290944 - Contrato

7.1.10.18.3.1 Toda troca de informagdes de sincronismo entre os dispositivos dos clusters deve ocorrer por meio da infraestrutura
de switches do TRE-GO;

7.1.10.18.3.2 Nao serdo admitidas solugdes que necessitem de conexdo fisicamente direta entre os dois equipamentos do cluster;

7.1.10.18.3.3 Deve ser possivel a configuragcdo do cluster onde, os dois dispositivos que o compde, fiquem distantes um do outro,
no minimo, 3 quilémetros, em prédios distintos que possuem, entre si, conexao de camada 2 (dois).

7.1.10.19 Alta Disponibilidade ou HA (High Availability):

7.1.10.19.1 A solugdo de firewall deve suportar a configuracdo dos dispositivos em cluster de Alta Disponibilidade, na
configuracdo Ativo/Stand-by, na qual um equipamento recebe a carga de trafego enquanto o outro é apenas redundancia;

7.1.10.19.2 A solugdo deve suportar também a sua configuracdo em modo Ativo/Ativo, na qual ambos os equipamentos do cluster
recebem e distribuem entre si o trafego de rede, simultaneamente.

7.1.10.19.3 Os clusters devem permitir determinar qual de seus dispositivos ficara preferencialmente ativo, ao mesmo tempo que
deve comuta-los automaticamente entre equipamentos, em caso de falha de um de seus dispositivos.

7.1.10.19.4 A configuragdo em alta disponibilidade deve sincronizar, entre os equipamentos:
7.1.10.19.4.1 Sessoes;

7.1.10.19.4.2 Configuragdes, incluindo, mas ndo limitado a, de politicas de Firewall, NAT e objetos de configuragdo (de rede, nuvem,
GeolP, e dinamicos);

7.1.10.19.4.3 Associagdes de Seguranga das VPNs;

7.1.10.19.4.4 A alta disponibilidade deve possibilitar monitoragcdo dos equipamentos do cluster:

7.1.10.19.4.4.1 Por falha de link nas interfaces de rede dos seus equipamentos;

7.1.10.19.4.4.2 Por falha de componentes ou processos internos essenciais para a solucdo de firewall no dispositivo;
7.1.10.19.4.4.3 Por diferenca de configuragdes entre os dispositivos dos cluster.

7.1.10.20 Controle de politicas de seguranga e VPN:

7.1.10.20.1 A solugdo de seguranga deve usar a tecnologia Stateful Inspection para controlar o fluxo de rede nos dispositivos,
verificando o estado da conexdo nos mesmos;

7.1.10.20.2 A solugdo deve possuir os seguintes controles:
7.1.10.20.2.1 Controle de politicas por porta, servico e protocolo;
7.1.10.20.2.2 Controles de politicas por aplicagdes, grupos de aplicagdes e categorias de aplicagdes;

7.1.10.20.2.3 Controles de politicas por usudrios, grupos de usudrios, enderecos IP (IPv4 e IPv6), redes, range de IPs e grupo de
enderecos IP;

7.1.10.20.2.4 Controle de politicas por interface de rede ou por grupos de interfaces;
7.1.10.20.3 O controle de acesso deve ser implementado através de regras definidas a partir de:
7.1.10.20.3.1 Objetos com informagdes estaticas, incluindo enderegos, redes e ranges de enderecos especificos;

7.1.10.20.3.2 Objetos com informagdes dindmicas, incluindo a capacidade de uso de listas externas para obtencdo de enderecgos IPs,
nomes de dominios, URLs, FQDN e Data Centers (como SDDC Software-defined datacenter e SDN Software-defined Network) para este controle;

7.1.10.20.3.2.1 Capacidade de se conectar com Data Centers e fontes externas, relacionadas no requisito 7.1.12.4.1 (“Suportar
integracdo nativa com, no minimo AWS, AZURE, Google Cloud, além de solugdes como OpenStack, Cisco ACI, VMware NSX-T, VMWare Vcenter, e
Kubernetes.”), para criar objetos dindmicos com informagdes de redes ou IP e utilizar estes objetos como origens ou destinos em regras;

7.1.10.20.3.2.2 A obtengdo e atualizagdo, pela solugdo, das informagdes de objetos dinamicos nessas fontes externas deve ocorrer
de forma automatizada com intervalo maximo de 01 (um) minuto, ou com frequéncia configuravel, para que a politica de seguranga possa ser
atualizada sem a necessidade de insercdo e remogdo de enderegos IPs dessas fontes, e implementada em seus firewalls sem a necessidade a
instalacdo de nova base de regras.

7.1.10.20.4 Controle e inspe¢do SSL por politica para trafego de entrada (Inbound) e saida (Outbound);

7.1.10.20.5 Deve possibilitar regras de exce¢do, para ndo inspecionar o trafego SSL (Secure Socket Layer), baseado em origem e
destino;

7.1.10.20.6 Deve permitir a defini¢do de politicas por grupos “globais” ou “gerais” (a serem aplicadas em todos os dispositivos de
firewall gerenciados), e “locais” ou “especificas” (designadas por equipamento, grupos de firewalls, ou localidade);

7.1.10.20.7 Deve permitir a criagdo de regras que fiquem ativas em horario definido;
7.1.10.20.8 Deve permitir a criagdo de regras com data ou prazo de expiragado;

7.1.10.20.9 Deve permitir a autenticacdo de usudrios para aplicacdo de politicas, através de portal de autenticagdo (captive
portal);

7.1.10.20.9.1 O portal deve estar disponibilizado para usudrios de forma permanente, para que se autentiquem antecipadamente ao
trafego a ser autorizado no perimetro protegido pelos firewalls da solugao;

7.1.10.20.9.2 A autenticacdo de usudrios deve possibilitar a identificagdo do seu enderecamento de origem, para aplicacido da
politica de seguranga relacionada ao usudrio;

7.1.10.20.9.3 Uma vez autenticado através do portal de autenticagdo da solugdo, deve haver o compartilhamento da identidade do
usudrio entre os demais firewalls da solugdo, fazendo com que ndo seja necessaria uma nova autenticagdo para acesso no perimetro protegido
pela solucdo;

7.1.10.20.9.4 Todos os firewalls da solugdo devem suportar, no minimo, 9.000 (nove mil) usudrios autenticados simultaneamente;

7.1.10.20.10 A solugdo deve permitir a integracdo com bases externas de usudrios e grupos, para a autenticagdo e autorizacio de
usudrios e grupos, baseados em diretdrio padrao Microsoft Active Directory e LDAP (X.500);

7.1.10.20.11 Para tanto, deve possuir capacidade para executar consultas nessas bases externas, permitindo associar as estruturas
de diretorios citadas no requisito anterior, ao controle de acesso dos escopos de inspe¢do configurados na solugdo;
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7.1.10.20.12 Suportar SAML (Security Assertion Markup Language) para autenticagdo em bases e servicos de autenticagdo
externos;

7.1.10.20.13 Receber dados ou informagdes de identidade por meios externos através de API REST;
7.1.10.20.14 Deve decifrar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2 e 1.3;

7.1.10.20.15 Deve possuir recurso para redirecionar o trafego Web (HTTP e HTTPS) outbound (de saida para a Internet) para o
endereco IP de um proxy-server ou filtro de contetido externo, que esteja em rede remota, através de funcionalidade como HTTP/HTTPS Mapped,
Redirect (Redirecionamento) ou técnica semelhante.

7.1.10.20.16 Deve conter controle de banda usando técnicas de traffic shaping e QoS baseado em Politicas (Prioridade, Garantia e
Maximo);

7.1.10.20.17 A solugdo deve suportar os seguintes esquemas de autenticagdo nos médulos de administragdo de Firewall e VPN:
usudrios locais, TACACS, e RADIUS;

7.1.10.20.18 Deve oferecer as funcionalidades de backup de forma manual e automatica, bem como permitir o agendamento do
backup das configuragdes;

7.1.10.20.19 Deve suportar a restauracdo do Sistema Operacional para a dltima versao salva;
7.1.10.20.20 A solugdo deve ser capaz de apresentar contagem de utilizagdo das regras;
7.1.10.20.21 A solugdo deve identificar regras ndo utilizadas, ou a data de sua ultima utilizagdo;

7.1.10.20.22 A solugdo deve ser capaz de identificar objetos e configuragdes redundantes, sugerindo a utilizagdo dos ja existentes,
ou de fazer a validagdo de politicas antes de sua aplicagdo, informando qual regra est4 sendo sobreposta pela configuragcdo redundante;

7.1.10.20.23 Deve possuir mecanismo de validagdo de regras e politicas antes que a mudanca seja efetivada no ambiente;

7.1.10.20.24 A validagcdo de politicas deve informar quando houver regras que, ofusquem ou conflitem com outras regras
existentes;

7.1.10.20.25 Deve possuir um recurso de controle, visualizagdo e recuperagdo das versdes anteriores da politica de seguranca
salvas nos ultimos 7 (sete) dias;

7.1.10.20.26 Deve registrar toda alteracdo de politicas e definicdes em log para auditoria posterior, com possibilidade de
visualizagdo na console de gerenciamento centralizado;

7.1.10.20.27 Deve permitir a ativacdo e desativagdo de regras de forma programada conforme a data e hora;

7.1.10.20.28 Deve permitir a integragdo com ferramentas de otimizagao, validagdo, e implementagdo de politicas seguranga;
7.1.10.20.29 Deve implementar VPNs com as seguintes tecnologias:

7.1.10.20.29.1 IPSec VPN;

7.1.10.20.29.1.1 Nos equipamentos do ITEM 1, devem estar licenciadas para, no minimo, 1600 conexdes gateway-to-gateway;
7.1.10.20.29.1.2 Nos equipamentos do ITEM 1, devem estar licenciadas para, no minimo, 1400 conexdes client-to-gateway;
7.1.10.20.29.1.3 Os dois itens anteriores devem ser fornecidos de forma que funcionem simultaneamente em sua totalidade;
7.1.10.20.29.2 SSL VPN;

7.1.10.20.29.2.1 Nos equipamentos do ITEM 1, devem estar licenciadas para, no minimo, 1500 conexdes;

7.1.10.20.30 A VPN IPSEc deve suportar:

7.1.10.20.30.1 3DES;

7.1.10.20.30.2 Autenticagdo MD5, SHA-1 e SHA-256;

7.1.10.20.30.3 Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

7.1.10.20.30.4 Algoritmo Internet Key Exchange (IKE), devendo suportar os métodos IKEv1 e IKev2;

7.1.10.20.30.5 AES 128 e 256 (Advanced Encryption Standard);

7.1.10.20.30.6 Autenticagdo via certificado IKE PKI e Pre-Shared Key;

7.1.10.20.30.7 NAT Traversal (NAT-T);

7.1.10.20.31 Deve ser capaz de implementar VPNs nos modelos:

7.1.10.20.31.1 Site-to-site (entre gateways);

7.1.10.20.31.2 Tunnel Interface;

7.1.10.21 SD-WAN:
7.1.10.21.1 Deve operacionalizar no minimo os seguintes critérios de SD-WAN:
7.1.10.21.2 A plataforma de seguranga devera recuperar pacotes perdidos antes que seja necessario alterar o caminho principal;

7.1.10.21.3 As configuragdes de perfis de SD-WAN devem partir de um ponto central permitindo alteragdo e criagdo dos elementos
primordiais para o funcionamento da solugdo. Deve também entregar a criagdo automatica dos tuneis IPSEC entre as localidades;

7.1.10.21.4 A solugado deve permitir operar em carater de diagrama hub-spoke;

7.1.10.21.5 A solugdo deve permitir ao administrador métricas de utilizagdo de banda por circuito disponivel e desta forma exibir
no minimo os seguintes itens em porcentagem ou contadores, jitter, laténcia e perda de pacotes;

7.1.10.21.6 O dispositivo deve compreender o que esta causando degradacdo de desempenho para as aplicagdes e servigos ativos e
assim garantir que a experiéncia do usudrio sofra o menor impacto possivel;

7.1.10.21.7 O SD-WAN deve suportar os seguintes tipos de conexdes WAN: ADSL/DSL, Cable Modem com Ethernet ou fibra, LT
/3G/4G/5G, MPLS, Link de radio e Link de satélite desde que a sua terminagdo permita conectividade com interfaces ethernet;

7.1.10.21.8 A solugdo deve ter inteligéncia para executar no minimo as seguintes lgicas de operagdo:
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7.1.10.21.8.1 Distribui¢do de trafego por prioridade de circuito, circuitos exclusivos de contingenciamento em 3G/4G/5G devem
ser utilizados apenas em caso de falha geral dos circuitos ADSL/MPLS;

7.1.10.21.8.2 Distribuicdo de trafego de acordo com métricas definidas por origem e destino, o dispositivo deve permitir ao
administrador criar perfis com base em laténcia, jitter ou perda de pacotes para que uma vez que estes limites sejam atingidos o dispositivo possa
manter a conexao por circuitos que apresentem resultados abaixo dos limites definidos;

7.1.10.21.8.3 Distribuigdo de trafego com balanceamento de sessdo entre os circuitos existentes;

7.1.10.21.9 O dispositivo de SD-WAN deve utilizar "Forward Error Correction” (FEC) habilitado, para permitir que aplicativos
sensiveis a perda de pacotes ndo sejam impactados em caso de perda de pacote e recupere os pacotes perdidos ou corrompidos usando pacotes de
paridade incorporados no fluxo da comunicagdo. O objetivo é reparar o fluxo antes que ele precise fazer failover para outro caminho;

7.1.10.21.10 O SD-WAN deve permitir combinar varios servicos ISP em uma interface Ethernet Agregada (AE) para redundancia
de link. A interface agregada deve oferecer suporte a subinterfaces para que seja possivel marcar diferentes servigos ISP usando tags de VLAN de
camada 3 a fim de obter segmentagao de trafego de ponta a ponta;

7.1.10.21.11 O SD-WAN deve permitir o monitoramento de integridade do caminho de aplicativos SaaS para garantir decisdes com
base em confiabilidade e experiéncia do usudrio. Nos cendrios onde houver a implementagdo do SD-WAN com link de acesso direto a Internet
(DIA), deve permitir o failover para um caminho de desempenho mais alto com base em medig¢des precisas da qualidade da aplicagéo;

7.1.10.21.12 Distribui¢do orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e utilizar deste "path"
para manter sessdes ativas, caso o melhor caminho entre em degradagdo por fatores anémalos o dispositivo deverd entender estes fatores e
distribuir para os demais circuitos existentes;

7.1.10.21.13 Deve ter licenciamento para uso sem restrigdes nos equipamentos do item 1 do GRUPO 1;

7.1.10.22 Controle de aplicacao e filtro Web:

7.1.10.22.1 A solugdo deve possuir ferramentas de visibilidade e controle de aplicagdes Web integrada na prépria solugdo de
seguranga que permita a criagdo de politicas de liberagdo ou bloqueio baseando-se em aplicagdes Web;

7.1.10.22.2 A solugdo de seguranca deve possuir capacidade de reconhecer aplicagdes, independente de porta e protocolo;
7.1.10.22.3 Possuir uma base de assinaturas aplicagdes e suas categorias reconhecidas pela solugdo;

7.1.10.22.4 Reconhecer aplica¢des, mesmo com uso de técnicas de evasdo, independente da porta e protocolo ao qual ela estiver
aplicada, visando bloquear o trafego;

7.1.10.22.5 Deve ser capaz de inspecionar trafego criptografado (SSL 3.0, e TLS 1.0, 1.1, 1.2, e 1.3) a fim de identificar
funcionalidades especificas de cada aplicagdo, possibilitando o controle granular das mesmas, ndo se limitando apenas a aplicagdo principal;

7.1.10.22.6 Deve atualizar a base de assinaturas de aplicagdes manual ou automaticamente;
7.1.10.22.6.1 A atualizagdo automatica deve poder ocorrer em horarios pré-definidos, e ser desabilitada por completo;
7.1.10.22.7 Deve permitir a solicitagcdo de inclusdo de aplica¢des na base de assinaturas de aplicagdes;

7.1.10.22.8 Deve permitir a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes proprietdrias, sem a
necessidade de a¢do do fabricante, mantendo a confidencialidade daquelas criadas pelo TRE-GO;

7.1.10.22.9 Deve alertar ao usudrio quando uma aplicagdo web for bloqueada;

7.1.10.22.10 Deve ser possivel a criagdo de grupos estaticos de aplicagdes e grupos dindmicos de aplicagdes baseados em suas
caracteristicas, tais como:

7.1.10.22.10.1 Categoria Principal;
7.1.10.22.10.2 Nivel de risco;

7.1.10.22.11 Deve possibilitar a integracdo da solugdo com base do Active Directory e LDAP (nas versdes 2.x e 3xX) para criagdo de
politicas, possibilitando a criagdo de regras utilizando:

7.1.10.22.11.1 Usuarios;
7.1.10.22.11.2 Grupo de usudrios;
7.1.10.22.11.3 Enderego IP;
7.1.10.22.11.4 Enderego de Rede;

7.1.10.22.12 Deve limitar a banda de download e upload usada por aplicagdes (traffic shaping), baseado em IP de origem, usudrios
e grupos LDAP;

7.1.10.22.13 Deve possuir capacidade de identificar o usudrio de rede com integracdo ao LDAP (nas versdes 2x e 3x), sem
necessidade de instalagdo de agente no Domain Controller, nem nas estagdes dos usudrios;

7.1.10.22.14 Deve possuir capacidade para executar consultas nessas bases externas, permitindo associar as estruturas de
diretérios citadas no requisito anterior, ao controle de acesso dos escopos de inspe¢do configurados na solugio;

7.1.10.22.15 A solugdo de seguranga deve possuir controle granular para as funcionalidades de protegéo;
7.1.10.22.15.1 Inspegdo de trafego através de enderegos IP e SSL para os trafegos de saida (Outbound);

7.1.10.22.15.2 E obrigatério que seja possivel desligar a inspegio para sites de bancos baseados em categorizagio automatica
executada pelo fabricante;

7.1.10.22.16 Os equipamentos ofertados devem permitir a inspe¢do, sem perda de funcionalidades, em todas as portas fisicas;

7.1.10.22.17 O recurso de controle de aplicagdo Web/URL deve apresentar contagem de utilizagcdo de regra de acordo com a
utilizagdo;

7.1.10.22.18 A solugdo deve possuir uma interface ou portal do préprio fabricante para buscas/consultas de Aplicagdes e URLs;
7.1.10.22.19 A solugdo deve categorizar:

7.1.10.22.19.1 URLs, por Categoria do conteudo e Reputagdo;

7.1.10.22.19.2 Aplicagdes, por Fator de Risco;
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7.1.10.22.20 A solugdo deve receber atualizagdes para sua base de aplicagdes e URLs de um servigo baseado em nuvem;
7.1.10.22.21 A solugdo deve possuir uma interface tinica para gerenciar regras de aplicagdo e URLs;

7.1.10.22.22 A solugdo deve prover a opgdo de editar a notificagdo de bloqueio e redirecionar os usudrios para um portal com
mensagens personalizadas;

7.1.10.22.23 A solugdo deve incluir o mecanismo de listas (blacklist e whitelist) permitindo ao administrador do sistema negar ou
permitir o acesso a determinadas URLs independente da categoria;

7.1.10.22.24 A funcionalidade de Aplicacdo e filtros de URL deve possuir relatério de utilizagéo;

7.1.10.22.25 Deve permitir o controle por credencial para os dispositivos que ndo estdo integrados ao Controlador de Dominio,
através de captive portal (portal de autenticagdo) nativo;

7.1.10.22.26 Deve permitir a autenticagdo de usudrios para aplicagdo de politicas, através de captive portal (portal de
autenticagdo);

7.1.10.22.27 A solugdo deve permitir a integracdo com bases externas de usudrios e grupos, para a autenticagdo e autorizacao de
usudrios e grupos, baseados em diretério padrdo Microsoft Active Directory e LDAP (X.500), no captive portal (portal de autenticagdo);

7.1.10.22.28 Para tanto, deve possuir capacidade para executar consultas nessas bases externas, permitindo associar as estruturas
de diretérios, citadas no requisito anterior, as diferentes politicas de segurancga configuradas na solugdo de firewall.

7.1.10.22.29 Suportar SAML para autenticagdo em bases e servigos de autenticagdo externos;

7.1.10.22.30 Deve possibilitar base de URLs local no firewall, evitando delay (atraso) de comunicagdo e validagdo da URLs;
7.1.10.22.31 Deve possibilitar a criagdo de Categorias de URLs customizadas;

7.1.10.22.32 Deve possibilitar a exclusdo de URLs do bloqueio por categoria;

7.1.10.22.33 Deve possibilitar a categorizagdo e recategorizacio de URL;

7.1.10.22.34 Deve possibilitar a customizagdo de pagina de bloqueio de interagdo com usudrio;

7.1.10.22.35 Os logs da solugdo devem incluir informagdes das atividades dos usudrios;

7.1.10.23 Detecgao e prevenc¢io de ameacas e ataques:

7.1.10.23.1 Para prote¢do em tempo real do ambiente contra-ataques, os dispositivos de protecdo devem possuir funcionalidades
de IPS (Intrusion Prevent System, ou Sistema de Prevengio a Intrusdo), e Anti-Malware integrados na prépria solugdo de Firewall;

7.1.10.23.2 Deve incluir o fornecimento e atualizagdo de bases de conhecimento ou de assinaturas para preven¢do de instrucdo
(IPS) e bloqueio de arquivos maliciosos (anti-malware);

7.1.10.23.2.1 A solugdo deve permitir a atualizagdo automatica ou manual das bases de assinaturas junto ao fabricante da solucgao,
assim que novas assinaturas forem disponibilizadas.

7.1.10.23.2.2 A atualizagdo automatica deve poder ocorrer em horarios pré-definidos, e ser desabilitada por completo;

7.1.10.23.3 A solugdo deve possuir servigo de inteligéncia para ameacas cibernéticas proprietario do fabricante responsavel pela
atualizagdo de seguranca dos dispositivos;

7.1.10.23.4 Deve permitir o bloqueio de ataques a vulnerabilidades, as quais ainda nio tenham sido corrigidas;
7.1.10.23.5 Deve permitir o bloqueio de exploits;
7.1.10.23.6 A funcionalidade de IPS deve fazer a inspe¢do de toda a sessdo, independentemente do tamanho;

7.1.10.23.7 O mecanismo de inspe¢do deve receber e implementar em tempo real as atualizagdes para os ataques emergentes sem
a necessidade de reinicio do dispositivo;

7.1.10.23.8 Em cada assinatura fornecida em sua base, o fabricante deve incluir informagdes como: cddigo CVE ou equivalente,
tipo de impacto, severidade, e tipo de agdo que a mesma executars;

7.1.10.23.9 A solugdo deve permitir a configuragdo granular na agio de cada protegdo, como:

7.1.10.23.9.1 Deve implementar os seguintes tipos de a¢des para ameagas detectadas pelo IPS: permitir, permitir e gerar log,
bloquear, bloquear IP do atacante por um intervalo de tempo e enviar TCP Reset (RST).

7.1.10.23.9.2 Deve ser capaz de implementar regras de excegdo, baseadas em assinaturas, enderecos ou segmentos especificos,
visando o tratamento de falso positivos;

7.1.10.23.9.3 Deve ser possivel colocar a funcionalidade de IPS do NGFW em um modo passivo, onde todo o trafego é permitido,
mas o sistema deve enviar os registros de alerta de acordo com as politicas aplicadas.

7.1.10.23.10 A solugdo deve possibilitar a captura de pacotes para uma determinada protegdo ou assinatura do mddulo de IPS;
7.1.10.23.11 Deve possuir os seguintes mecanismos de inspe¢do de IPS:

7.1.10.23.11.1 Andlise Heuristica;

7.1.10.23.11.2 Andlise de padrdes de estado de conexdes;

7.1.10.23.11.3 Andlise de decodificagdo de protocolo;

7.1.10.23.11.4 Andlise para detec¢do de anomalias de protocolo;

7.1.10.23.11.5 Fragmentagio de pacotes;

7.1.10.23.11.6 DoS;

7.1.10.23.11.7 Bloqueio de pacotes malformados;

7.1.10.23.11.8 Identificar e bloquear comunicagdes originadas ou destinadas a botnets;

7.1.10.23.12 Suportar bloqueio de arquivos por tipo, no minimo para os seguintes tipos: executaveis, .EXE, .BAT, PDF;
7.1.10.23.12.1 Permitir o bloqueio de malware no minimo, para os seguintes protocolos: HTTP, HTTPS, FTP, SMTP e POP3;

7.1.10.23.13 Os eventos devem identificar o pais de onde partiu a ameaga detectada;
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7.1.10.23.14 Deve permitir a inspe¢do em arquivos comprimidos que utilizam o algoritmo deflate, tais como zip e gzip;
7.1.10.23.15 Deve possuir capacidade de criar regras independentes para cada segmento monitorado;

7.1.10.23.16 Deve incluir o mecanismo de listas (blacklist e whitelist) permitindo ao administrador do sistema aplicar ou ndo as
politicas de seguranga, de acordo com os enderegos IP definidos;

7.1.10.23.17 Permitir escrever novas assinaturas de ataques;

7.1.10.23.18 Deve implementar funcionalidade de detec¢do e bloqueio de callbacks (comunicagdo do malware com o servidor de
comando e controle);

7.1.10.23.19 Analisar padrdes de comunicagdo C&C (Command & Control) e ndo apenas o servidor DNS de destino;

7.1.10.23.20 A solugdo deve permitir configurar se as conexdes serdo permitidas ou bloqueadas no caso de falha do mecanismo de
inspe¢do do anti-malware;

7.1.10.23.21 Deve ser capaz de detectar e prevenir ataques DNS tunneling;
7.1.10.23.22 Deve possuir mecanismo de geolocalizagdo para controle granular por regides geograficas distintas;

7.1.10.23.23 Deve suportar a criagdo de politicas por geolocaliza¢do, permitindo o trafego de entrada, saida, ou ambos, de
determinada regido sejam bloqueados;

7.1.10.23.24 Deve permitir a visualizagdo dos paises de origem e destino nos logs dos acessos;

7.1.10.24 Monitoracio, logs e relatdrios:

7.1.10.24.1 Deve possuir uma interface grafica para investigagcdo de logs de forma simples e amigavel, onde seja possivel realizar
filtros e pesquisas, necessarios para investigacdes de acessos e bloqueios realizados;

7.1.10.24.2 Deve permitir acesso concorrente de administradores;

7.1.10.24.3 Deve permitir a localizagdo das regras nas quais um determinado endere¢o IP, rede ou objetos estdo sendo utilizados;
7.1.10.24.4 Deve permitir visualizar regras que fiquem ativas em horario definido;

7.1.10.24.5 Deve permitir visualizar regras com data de expiracao;

7.1.10.24.6 Deve possibilitar a integracdo com solugdes de SIEM de mercado;

7.1.10.24.7 Deve possuir logs de auditoria detalhados, informando as configuragdes ou mudangas realizadas, o administrador que
as executou, e com o respectivo horario da alteragdo;

7.1.10.24.8 Deve permitir exportar os logs para servidor de Syslog, versdo 3.0 (RFC 5424);
7.1.10.24.9 Deve permitir exportar os logs para arquivo CSV;
7.1.10.24.10 Deve possuir mecanismos para rotagdo automatica dos arquivos de log por dia e tamanho;

7.1.10.24.11 Deve possuir recursos para defini¢cdo de politicas de retengdo de logs das funcionalidades do NGFW (por exemplo:
logs de acesso, aplicagdo, IPS, ataques, etc.);

7.1.10.24.12 Deve permitir a exibicdo das seguintes informagdes, de forma histdrica e em tempo real:
7.1.10.24.12.1 Verificar a situagdo do dispositivo e do cluster;

7.1.10.24.12.2 Verificar as principais aplicagdes em uso;

7.1.10.24.12.3 Verificar as principais aplicagdes por risco;

7.1.10.24.13 Deve permitir a geragdo de relatérios contendo, no minimo, as seguintes informagoes:
7.1.10.24.13.1 Resumo grafico de aplicagdes utilizadas;

7.1.10.24.13.2 Principais aplicagdes por utilizagdo de largura de banda;

7.1.10.24.13.3 Principais aplica¢des por taxa de transferéncia;

7.1.10.24.13.4 Principais hosts por nlimero de ameagas identificadas;

7.1.10.24.14 Deve permitir a criagdo de relatdrios personalizados;

7.1.10.24.15 Deve permitir utilizar nos relatérios, multiplos critérios de filtragem (por exemplo.: 10 (dez) redes distintas; varios
protocolos simultaneamente etc.). Exceto no campo horario, onde deve ser possivel definir uma faixa de tempo como critério de pesquisa;

7.1.10.24.16 Gerar alertas automaticos via e-mail e SNMP;

7.1.10.24.17 Deve permitir visualizar informagdes a respeito das assinaturas utilizadas: c6digo CVE ou equivalente, tipo de
impacto, severidade, e tipo de agdo executada;

7.1.11 Recursos dos equipamentos que compoem os clusters de firewalls:
7.1.11.1 Os dispositivos de prote¢do de rede devem possuir, no minimo, as seguintes funcionalidades:

7.1.11.2 Devem ser dispositivos de protecdo de rede (firewall) em hardware do tipo appliance fisico (fabricado para esta
finalidade), do mesmo fabricante do software de firewall.

7.1.11.3 Devem implementar as funcionalidades disponibilizadas pelas licengas, permitindo a configuracdo e implementacdo de
politicas de seguranca que incluem as funcionalidades e recursos de NGFW: Controle de Acesso por protocolo, enderecamento, aplicagdo, IPS
(Intrusion Prevent System, ou Sistema de Prevencdo a Intrusdo), Anti-malware, Filtro de URL e Identificagdo de Usudario para todos os
dispositivos de firewall, Threat Prevention (Prevenc¢do a Ameacas) e Anti-bot;

7.1.11.4 Devem ser fornecidos 2 (dois) equipamentos idénticos para garantir o seu funcionamento em cluster de HA (High
Availability, ou Alta Disponibilidade);

7.1.11.5 Deve possuir no minimo 01 (uma) interface do tipo console;

7.1.11.6 Deve possuir no minimo 01 (uma) interface de gerenciamento fora da banda (outof-band) que permita o gerenciamento do
equipamento de forma remota, através de uma interface que funcione independentemente do sistema operacional, possibilitando desliga-lo e
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religa-lo remotamente;

7.1.11.7 Caso as funcionalidades descritas no requisito anterior ndo sejam implementadas de forma nativa pelos dispositivos de
firewall, a solugdo pode ser composta por equipamentos adicionais dedicados a fungdo, desde que compativeis com os firewalls e que funcionem e
sejam administrados de forma integrada a solugdo, sem prejuizo as demais funcionalidades.

7.1.12 Recursos e funcionalidades do gerenciamento centralizado da solugio:

7.1.12.1 A solugdo deve ser fornecida com, ao menos, 01 (um) produto de gerenciamento centralizado e integrado aos dispositivos
de firewalls, e suas politicas de seguranga;

7.1.12.1.1 A console podera ser composta por mais de produto com diferentes fungdes, desde que estes atuem em conjunto para
compor uma solu¢do de gerenciamento centralizado, com todas as caracteristicas gerais aqui exigidas;

7.1.12.2 Deve permitir, a partir de uma console centralizada, o gerenciamento e administragdo dos firewalls NGFW desta solucdo,
bem como a implementacdo e operagdo das politicas de seguranga que utilizardo as funcionalidades;

7.1.12.3 Deve permitir a criagdo e administrag¢do de politicas de acesso baseadas em objetos (identificando hosts, redes, gateways,
nuvens, data-centers, usudrios, grupos, diretérios) que permitam sua utilizacdo em diversas regras e configuragdes, mesmo simultaneamente;

7.1.12.4 Deve permitir a integragdo com os principais ambientes de nuvem do mercado:

7.1.12.4.1 Suportar integracdo nativa com, no minimo AWS, AZURE, Google Cloud, além de solugdes como OpenStack, Cisco ACI,
VMware NSX-T, VMWare Vcenter, e Kubernetes.

7.1.12.4.2 Essa integracdo deve permitir recuperar dinamicamente os objetos gerados por essas ferramentas para uso nas politicas
de controle de acesso, ou seja, que a solugdo de firewall possa reconhecer os objetos criados da plataforma de nuvem de forma automatica, e sem
a necessidade de interagdo manual com as consoles de gerenciamento de ambas.

7.1.12.4.3 Deve ser possivel gerar novos objetos, a partir dessas integragcdes, baseados em pesquisas feitas por, no minimo,
endereco IP e TAG, inclusive associando-as.

7.1.12.4.4 Deve ser possivel realizar integracdo a ambientes para fins de leitura dos objetos e uso nas politicas de controle de
acesso através de integragdo nativa, API, ou mesmo de forma genérica, por arquivos ou bases exportadas (como por exemplo um arquivo em
repositorio no git labs);

7.1.12.5 Deve suportar agendamento da implementagdo das politicas, com objetivo de aplicagdo automatica em datas e horarios
pré-definidos;

7.1.12.6 Deve fornecer recursos para monitoracdo e gerenciamento, em tempo real, do status e desempenho dos equipamentos
gerenciados;

7.1.12.7 Fornecer interface para visualizagdo e controle de logs e eventos registrados nos firewalls gerenciados;

7.1.12.8 Deve possibilitar a utilizagdo de multiplos administradores simultaneos na mesma geréncia, com permissio de escrita e
com protec¢do na base de dados, de tal forma que um ndo interfira na criagdo da regra de outro;

7.1.12.9 Deve possuir médulo de API para automagdo de configuragdo por Ansible, suportando, no minimo;
7.1.12.9.1 Consulta, criagdo, manipulagdo e remog¢ao de objetos, regras e NATs;

7.1.12.9.2 A API também deve permitir a configuragdo e manipulagido de VPNs;

7.1.12.10 Gerenciamento e monitoragdo centralizada de logs e eventos:

7.1.12.10.1 Deve possuir uma interface grafica para investigagdo de logs de todos os firewalls administrados, de forma simples e
amigavel, onde seja possivel realizar filtros e pesquisas, necessarios para investiga¢des de acessos e bloqueios realizados;

7.1.12.10.2 Deve permitir acesso concorrente de administradores;

7.1.12.10.3 Deve permitir a localizagdo das regras nas quais um determinado endere¢o IP, rede ou objetos estdo sendo utilizados;
7.1.12.10.4 Deve permitir visualizar regras que fiquem ativas em hordario definido;

7.1.12.10.5 Deve permitir visualizar regras com data de expiracao;

7.1.12.10.6 Deve possibilitar a integracdo com solugdes de SIEM de mercado;

7.1.12.10.7 Deve possuir logs de auditoria detalhados, informando as configuragdes ou mudangas realizadas e o administrador que
executou com o respectivo hordrio da alteragao;

7.1.12.10.8 Deve permitir exportar os logs para servidor de Syslog, versdo 3.0 (RFC 5424);

7.1.12.10.9 Deve permitir exportar logs no formato CEF (Common Event Format), versdo 1.0 ou 0.1;
7.1.12.10.10 Deve permitir exportar os logs para arquivo CSV;

7.1.12.10.11 Deve possuir mecanismos para rotagdo automatica dos arquivos de log por dia e tamanho;

7.1.12.10.12 Deve possuir recursos para definicdo de politicas de retencdo de logs dos recursos de NGFW (por exemplo: logs de
acesso, aplicacgdo, IPS, ataques);

7.1.12.10.13 Deve permitir a exibi¢do das seguintes informagoes, de forma histérica e em tempo real:
7.1.12.10.13.1 Verificar a situagdo do dispositivo e do cluster;

7.1.12.10.13.2 Verificar as principais aplicagdes em uso;

7.1.12.10.13.3 Verificar as principais aplicagdes por risco;

7.1.12.10.14 Deve permitir a geragdo de relatdrios contendo, no minimo, as seguintes informagdes:
7.1.12.10.14.1 Resumo grafico de aplicagdes utilizadas;

7.1.12.10.14.2 Principais aplica¢des por utilizacdo de largura de banda;

7.1.12.10.14.3 Principais aplica¢des por taxa de transferéncia;

7.1.12.10.14.4 Principais hosts por nimero de ameacas identificadas;

7.1.12.10.14.5 Principais ameagas ou ataques identificados;
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7.1.12.10.15 Deve permitir a criagdo de relatdrios personalizados;
7.1.12.10.16 Deve permitir a geragdo de relatdrios configurados, de forma automatica e programada;

7.1.12.10.17 Deve permitir utilizar nos relatérios, multiplos critérios de filtragem (por exemplo: 10 (dez) redes distintas; varios
protocolos simultaneamente), exceto no campo horario, onde deve ser possivel definir uma faixa de tempo como critério de pesquisa;

7.1.12.10.18 Gerar alertas automaticos via e-mail e SNMP;

7.1.12.10.19 Deve permitir visualizar informagdes a respeito das assinaturas utilizadas: c6digo CVE ou equivalente, tipo de
impacto, severidade, e tipo de agdo executada;

7.1.12.10.20 Deve possuir recurso de correlacionamento de eventos e remediacdo automatica, com as seguintes funcionalidades:

7.1.12.10.20.1 Implementar o correlacionamento de logs, que identifique e sumarize eventos distintos ocorridos em um ou mais
dispositivos e seus recursos de NGFW, mas que sejam correlatos ou semelhantes;

7.1.12.10.20.2 Implementar a classificagdo dos eventos (tanto manual como automaticamente), quanto a sua severidade;

7.1.12.10.20.3 Deve permitir a definicdo de threshold ou outra forma configurdvel de limites para a tolerancia de eventos
semelhantes;

7.1.12.10.20.4 Deve possuir recurso para a remediacdo de eventos detectados, através de bloqueios automatizados;

7.1.12.10.21 Deve gerar relatérios sobre os eventos detectados, por critérios como consumo de banda, nivel de risco, controle de
aplicacdes;

7.2 Caracteristicas dos equipamentos que compdem os clusters de firewalls da solugdo (ITENS 1 e 2 do GRUPO 1):

7.2.1 Especifica os equipamentos que compdem clusters de firewalls “fisicos”, com 02 (dois) dispositivos, incluindo seu firmware,
sistema operacional, software e licengas, visando compor uma solugdo de firewalls

7.2.1.1 Devem fornecer todos os recursos e funcionalidades de NGFW (Next Generation Firewall), especificados no requisito 7.1
(“Caracteristicas gerais das solugdes de protecdo de redes: ).

7.2.1.2 Devem ser disponibilizadas todas as licengas necessarias para o pleno funcionamento das funcionalidades exigidas neste

Edital;
7.2.2 Recursos especificos dos dispositivos de protegdo de redes que compdem os clusters de firewalls.
7.2.2.1 Cada equipamento componente do clusters de alta-disponibilidade deve possuir a capacidade para suportar, no minimo:
ITEM 1 ITEM 2
TIPO 1 TIPO 2
232111 Throughput (vazdo) de NGFW 45 Gbps 45 Gbps
232112 Throughput de Threat 20Gbps | 20 Gbps
Prevention
232113 Throughput de IPsec VPN 20 Gbps -
Novas
Suportar, ao sessdes por 390.000 390.000
menos, 01 segundo
232114 (um) dos
indicadores de C .
capacidade: Onexoes 270.000 270.000
por segundo
232114 Conexdes simultaneas 5.000.000 | 5.000.000
7.2.2.1.2 Para célculo de throughput (vazdo), as seguintes funcionalidades devem estar habilitadas:
7.2.2.1.2.1 NGFW: Firewall, Application Control (Controle de Aplicagdes), e IPS.
7.2.2.1.2.2 Threat Prevention: Firewall, Application Control (Controle de Aplicagdes), IPS e Malware Protection (Prote¢do anti-
malware).

7.2.2.2 Cada equipamento componente do clusters de alta-disponibilidade deve possuir, ao menos, 01 (um) dos seguintes
conjuntos de interfaces, dedicadas ao trafego de producio:

ITEM 1 ITEM 2
TIPO 1 TIPO 2
No minimo, 08 (oito) No minimo, 08 (oito)
722211 interfaces 10GBase-F interfaces 10GBase-F
SFP+; SFP+;
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No minimo, 04 (quatro) No minimo, 04 (quatro)
7.22.21.2 interfaces 25GBase-F interfaces 25GBase-F
SFP28. SFP28.

7.2.2.3 As interfaces de sincronismo/alta disponibilidade e gerenciamento/administracdo devem ser dedicadas e exclusivas para
estas finalidades, ou seja, separadas das interfaces de produgdo descritas no requisito anterior, sendo que:

7.2.2.3.1 As interfaces de sincronismo/alta disponibilidade devem ser 1000Base-T R]J45 ou 10GBase-F SFP+;
7.2.2.3.2 As interfaces de gerenciamento/administracdo devem ser 1000Base-T RJ45 ou 10GBase-F SFP+;

7.2.2.4 Para cada interface SFP+ ou SFP28 solicitada, devem ser fornecidos os respectivos transceivers GBIC nas velocidades
especificadas, todos com conectores LC e do tipo short range, para uso com fibras multimodo;

7.2.2.5 0O item anterior também se aplica a qualquer outra interface fornecida, mesmo que nio solicitada, que seja necessaria ao
perfeito funcionamento ou administragdo/gerenciamento do cluster de firewalls;

7.2.2.6 Cada equipamento deve possuir discos redundantes com capacidade de, no minimo, 480GB SSD (Solid-State Drive) ou Cfast;
7.3 Caracteristicas da console de gerenciamento centralizado (ITEM 3 do GRUPO 1):
7.3.1 Especifica a console de gerenciamento centralizado, composta por seus appliances, softwares e licengas com funcionalidades.

7.3.1.1 Deve fornecer todos os recursos e funcionalidades da console de gerenciamento dos firewalls NGFW (Next Generation
Firewall), especificados no requisito 7.1.11.7 (“Recursos e funcionalidades do gerenciamento centralizado da solugdo: “);

7.3.1.2 Devem ser disponibilizadas todas as licengas necessarias para o pleno funcionamento das funcionalidades exigidas deste
ITEM;

7.3.1.3 As funcionalidades exigidas podem ser oferecidas através de multiplos appliances dedicados a fungdes diferentes, desde que
estes atuem em conjunto para compor uma solucdo de gerenciamento centralizado com todas as caracteristicas gerais do produto exigidas no
item 7.1.11.7;

7.3.1.4 Caso a solugdo possua limitagdes referentes a armazenamento ou processamento de logs e eventos, a solugdo deve ser
entregue com a licenga de maior capacidade ou ilimitada;

7.3.2 Recursos especificos do appliance para console de administracdo de firewalls.

7.3.2.1 O dispositivo a ser fornecido deve atender aos seguintes requisitos:

7.3.2.1.1 Deve ser fornecido em appliance virtual;

7.3.2.1.2 Deve ser do mesmo fabricante dos firewalls;

7.3.2.1.3 A imagem deve estar disponivel para download oficialmente no site do fabricante;

7.3.2.1.3.1 Deve ser possivel realizar, nativamente, a implantagdo nas seguintes solugdes de virtualizagdo: VMware, Hyper-V e
Nutanix.

7.3.3 Funcionalidades especificas da console de gerenciamento centralizado.
7.3.3.1 Deve possuir recurso para administragdo de firewalls e seus clusters, e suas politicas de seguranga;

7.3.3.2 Deve permitir a administracdo das politicas de seguranca e suportar e implementar um numero de, no minimo, 2 (dois)
clusters de firewalls (ITEM 1 e 2 do GRUPO 1);

7.3.3.3 Deve permitir a administragdo de 200 firewalls de menor porte (ITEM 5 do GRUPO 1);
7.3.3.4 Deve permitir a administragdo das configuragdes de SD-WAN nos equipamentos do ITEM 1 e ITEM 5 do GRUPO 1.

7.3.3.5 Devem ser fornecidas todas as licengas necessarias para a administragao e geréncia dos Item 1, 2 e 5 nas quantidades totais
especificadas neste Termo de Referéncia;

7.4 Caracteristicas do servigo de migraciao de firewalls para a nova solugio (ITEM 4 do GRUPO 1):

7.4.1 Especifica o servigo a ser contratado para a migragdo dos clusters de firewalls NGFW da atual plataforma de firewalls do
TRE-GO (Check Point R81.x) para a nova solugdo de cluster de alta disponibilidade TIPO 1 e TIPO 2 (ITENS 1 e 2 do GRUPO 1).

7.4.2 O servigo deve ser executado por cluster de firewalls a ser migrado, incluindo:
7.4.2.1 Suas configuragdes e politicas de seguranga;

7.4.2.2 Regras de acesso;

7.4.2.2.1 O levantamento feito pelo TRE-GO em seus atuais firewalls aponta uma média de 600 regras por cluster;
7.4.2.3 Politicas de IPS e Contetido;

7.4.2.4 Configuragdes e objetos de NAT (estaticos e dindmicos);

7.4.2.5 Configuragdes de interfaces e enderecamento;

7.4.2.6 Configuracdes de roteamento estaticos e dindmicos;

7.4.2.7 VPNs;

7.4.2.8 Regras e configuragdes de identidade dos usudrios;

7.4.2.9 Objetos de hosts, redes e ranges de enderegos;

7.4.2.10 Objetos de usudrios e grupos;

7.4.2.11 Objetos de tempo;

7.4.2.12 Objetos de Data Center;

7.4.2.13 Objetos de FQDN;

7.4.2.14 Todos e quaisquer objetos e recursos de NGFW descritos neste edital.
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7.4.3 A migragdo deve ser feita de forma escalonada, por firewall, e deve prever o planejamento, levantamento de informagdes,
importacdo de configuragdes, conversdo e replicagdo das configuragdes nos novos dispositivos, testes e ativagdo no ambiente de produgdo do
TRE-GO.

7.4.3.1 A migragdo deve ser executada no tempo necessario para assegurar a plena configura¢do dos dispositivos e componentes
da nova solugdo, bem como a migragdo e replicacdo das configuragdes da atual solugio, por firewall a ser implementado.

7.4.3.2 A migracdo deve prever o periodo de operagdo assistida por 48hs de cada cluster de firewalls migrado, para possibilitar a
resolucdo de problemas no ambiente implementado, ou mesmo, no caso de ndo resolugio, o rollback (retorno) do ambiente para o firewall antigo.

7.4.4 O servigo de migragdo deve ser executado presencialmente no TRE-GO.

7.44.1 A critério do TRE-GO, o fornecedor podera realizar remotamente as etapas de levantamento de informagdes, exportacao,
conversdo, importacdo e testes, a serem executados em ambiente interno do TRE-GO;

7.4.4.2 A migragdo de fato, e 0 acompanhamento durante a operagdo assistida, deverdo ser realizados presencialmente;
7.4.5 Devera ser realizada a configuragdo do servigo de SD-WAN em, no minimo, 4 localidades a serem escolhidas pelo TRE-GO.

7.4.5.1 Deverdo ser configuradas, no minimo, 4 perfis de SD-WAN a serem escolhidos pelo TRE-GO.

7.5 Recursos dos equipamentos: Firewalls com funcionalidades de NGFW de menor porte (ITEM 5 do GRUPO 1):

7.5.1 O equipamento fornecido deve possuir alimentagdo elétrica (2P+T) capaz de operar entre 110 a 240V AC com frequéncia de
60 (sessenta) Hertz, com reconhecimento automatico do nivel de tensao;

7.5.2 O software da solugdo de seguranga deve ser fornecido em sua ultima versdo disponibilizado pelo fabricante para o seu
segmento/categoria;

7.5.2.1 Ndo sera permitido atendimento de requisitos do Edital através de promessa de versoes futuras;

7.5.2.2 Ndo serdo aceitas versdes experimentais, versdes de teste, versdes customizadas para clientes especificos ou que nao
estejam publicadas no site do préprio fabricante;

7.5.3 Deve possuir a capacidade para suportar, no minimo:

7.53.1 Throughput (vazdo) de NGFW 1,5 Gbps
7.5.3.2 Throughput de Threat Prevention 1,0 Gbps
7.53.3 Throughput de [Psec VPN 1.0 Gbps
Suportar’ a0 menos, Novas sessoes por 20.000
01 (um) dos segundo
7.53.4 o
indicadores de
capacidade: Conexdes por segundo 20.000
7.53.5 Conexdes simultaneas 200.000

7.5.4 Deve suportar as seguintes funcionalidades: Controle de aplicagdo, IPS, URL Filtering;
7.5.5 0 equipamento deve ser da mesma fabricante dos itens 1 e 2;

7.5.6 Deve suportar, com o uso de duas unidades do modelo, a configuragdo em Alta Disponibilidade, no minimo, no modo
Ativo/Stand-by;

7.5.7 Especificagdes de hardware:
7.5.7.1 Deve possuir Porta Console dedicada;
7.5.7.2 Deve possuir porta USB ou micro USB;

7.5.7.3 Deve possuir, no minimo, 8 (oito) interfaces fisicas de 1 Gbps do tipo RJ-45 com as seguintes configuracdes
simultaneamente:

7.5.7.3.1 No minimo, 6 portas LAN;
7.5.7.3.2 No minimo, 2 portas WAN;

7.5.7.3.2.1 Este item pode ser atendido com uma porta nominada WAN somada a uma outra porta que possa ser configurada como
uma segunda porta WAN, desde que ndo haja, nessa configuracdo, o consumo das 6 portas LAN exigidas do item 7.5.7.3.1;

7.5.7.4 SD-WAN:
7.5.7.4.1 Deve operacionalizar no minimo os seguintes critérios de SD-WAN:
7.5.7.4.1.1 A plataforma de seguranga devera recuperar pacotes perdidos antes que seja necessario alterar o caminho principal;

7.5.7.4.1.2 As configuracdes de perfis de SD-WAN devem partir de um ponto central permitindo alteragdo e criagdo dos elementos
primordiais para o funcionamento da solugdo. Deve também entregar a criagdo automatica dos tuneis IPSEC entre as localidades;

7.5.7.4.1.3 A solugdo deve permitir operar em carater de diagrama hub-spoke;

7.5.7.4.1.4 A solugdo deve permitir ao administrador métricas de utilizagdo de banda por circuito disponivel e desta forma exibir
no minimo os seguintes itens em porcentagem ou contadores, jitter, laténcia e perda de pacotes;

7.5.7.4.1.5 O dispositivo deve compreender o que estd causando degradagdo de desempenho para as aplica¢des e servigos ativos e
assim garantir que a experiéncia do usudrio sofra o menor impacto possivel;

7.5.7.4.1.6 O SD-WAN deve suportar os seguintes tipos de conexdes WAN: ADSL/DSL, Cable Modem com Ethernet ou fibra, LT
/3G/4G/5G, MPLS, Link de radio e Link de satélite desde que a sua terminagdo permita conectividade com interfaces ethernet;
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7.5.7.4.1.7 A solugdo deve ter inteligéncia para executar no minimo as seguintes ldgicas de operagdo:

7.5.7.4.1.8 Distribuicdo de trafego por prioridade de circuito, circuitos exclusivos de contingenciamento em 3G/4G/5G devem ser
utilizados apenas em caso de falha geral dos circuitos ADSL/MPLS;

7.5.7.4.1.9 Distribuicdo de trafego de acordo com métricas definidas por origem e destino, o dispositivo deve permitir ao
administrador criar perfis com base em laténcia, jitter ou perda de pacotes para que uma vez que estes limites sejam atingidos o dispositivo possa
manter a conexao por circuitos que apresentem resultados abaixo dos limites definidos;

7.5.7.4.1.10 Distribuicao de trafego com balanceamento de sessdo entre os circuitos existentes;

7.5.7.4.1.11 O dispositivo de SD-WAN deve utilizar "Forward Error Correction” (FEC) habilitado, para permitir que aplicativos
sensiveis a perda de pacotes ndo sejam impactados em caso de perda de pacote e recupere os pacotes perdidos ou corrompidos usando pacotes de
paridade incorporados no fluxo da comunicagdo. O objetivo é reparar o fluxo antes que ele precise fazer failover para outro caminho;

7.5.7.4.1.12 O SD-WAN deve permitir combinar varios servigos ISP em uma interface Ethernet Agregada (AE) para redundancia de
link. A interface agregada deve oferecer suporte a subinterfaces para que seja possivel marcar diferentes servicos ISP usando tags de VLAN de
camada 3 a fim de obter segmentagdo de trafego de ponta a ponta;

7.5.7.4.1.13 O SD-WAN deve permitir o monitoramento de integridade do caminho de aplicativos SaaS para garantir decisdes com
base em confiabilidade e experiéncia do usuario. Nos cendrios onde houver a implementagdo do SD-WAN com link de acesso direto a Internet
(DIA), deve permitir o failover para um caminho de desempenho mais alto com base em medig¢des precisas da qualidade da aplicagao;

7.5.7.4.1.14 Distribuicdo orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e utilizar deste "path" para
manter sessoes ativas, caso o melhor caminho entre em degradagdo por fatores andmalos o dispositivo devera entender estes fatores e distribuir
para os demais circuitos existentes;

7.6 Treinamento

7.6.1 A atividade de repasse de conhecimento deve ser executada de forma teérica e prética e trata-se da transferéncia de
conhecimento da CONTRATADA para a equipe do TRE-GO que efetuara a configuragdo, operagdo e gestdo da solugdo e seus componentes;

7.6.2 Deve fornecer todo o material didatico necessario;

7.6.3 A CONTRATADA deve prover toda a logistica e o todo o material necessario a execugdo do Repasse de Conhecimento tedrico
e pratico, ou seja, infraestrutura adequada, ambientes de laboratério, equipamentos, manuais e apostilas;

7.6.4 A data de inicio do repasse de conhecimento sera definida pelo TRE-GO de acordo com suas necessidades.

7.6.4.1 O TRE-GO devera comunicar formalmente a CONTRATADA, com antecedéncia minima de 5 (cinco) dias, a ocorréncia de
fato impeditivo para a realizacdo do Repasse de Conhecimento.

7.64.2 A CONTRATADA deve informar ao TRE-GO nome completo e e-mail de cada profissional que ministrara o repasse de
conhecimento;

7.6.4.2.1 O profissional que ird ministrar o repasse devera ser certificado pelo fabricante nas tecnologias ofertadas nesse processo;

7.6.5 Devera ser entregue ao TRE-GO, em até 45 (quarenta e cinco) dias corridos apds o inicio da vigéncia do contrato, a ementa
no idioma em portugués do Brasil contendo: nome, objetivo, pré-requisitos, contetido programatico e carga horaria, bem como o material do
repasse.

7.6.6 A CONTRATADA devera providenciar o repasse de conhecimento para 1 turma, com 5 participantes.
7.6.7 A carga horaria minima devera ser de 40 (quarenta) horas;

7.6.7.1 O repasse de conhecimento devera ser realizado durante a vigéncia do contrato, no turno matutino, com duragdo de 4
horas diarias.

7.6.7.2 O repasse de conhecimento deve ser prestado em local externo ao TRE-GO, de responsabilidade da CONTRATADA.
7.6.8 O repasse de conhecimento podera ser realizado de forma remota.
7.6.8.1 A CONTRATADA podera utilizar ferramenta Zoom ou outra plataforma, compativel com as do TRE-GO.

7.6.8.2 Devera abordar a operagdo bésica e avangada da Solugdo contratada, cobrindo todas as funcionalidades exigidas neste
edital, com seguinte contetido minimo:

7.6.8.2.1 Instrugdes de instalagdo, incluindo resolugdo de problemas;
7.6.8.2.2 Instrugdes de manuseio e operagdo, incluindo resolugdo de problemas;
7.6.9 Apds o repasse a CONTRATADA deve emitir certificado para cada participante de acordo com a carga horaria;

7.6.9.1 O certificado no formato digital deve conter as seguintes informa¢des: Nome completo do participante, Nome do curso,
Periodo de Realizagdo, Carga Horaria, Ementa do Treinamento realizado e assinatura digital ou digitalizada do responsavel.

7.6.9.2 Os certificados deverdo ser encaminhados em até 10 (dez) dias corridos apés o término do repasse de conhecimento para
0s participantes.

7.6.10 A CONTRATADA devera disponibilizar todo o material didatico em formato eletrénico, sem custo adicional para o TRE-GO,
devendo ainda estar em lingua portuguesa (Brasil);

7.6.10.1 A CONTRATADA devera disponibilizar manuais de gestdo, operagdo e configuracdo de todas as ferramentas, solucdes e
recursos que compdem a solugdo contratada necessdrios a completa operacionalizagdo dos recursos exigidos nesta especificagdo,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés).

7.6.11 Ao final do repasse de conhecimento, se a CONTRATADA atender a todos os requisitos, a Se¢do de Suporte aos Servigcos de
Rede realizara o Aceite de Repasse de Conhecimento.

8 ENTREGA, AVALIAGCAO E ACEITE DOS SERVICOS
8.1 Entrega:

8.1.1 Os equipamentos e os softwares deverdo ser entregues em até 45 (quarenta e cinco) dias corridos apds a emissdo da Nota de
Empenho;

8.1.2 Os equipamentos deverdo ser entregues no TRE-GO - Praga Civica, n° 300, Setor Central, Goiania, Goias, 5° andar, Ala B, na
Secdo de Suporte aos Servigos de Rede (SESRE);
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8.1.3 A Contratada devera entregar os softwares e suas licengas por meio eletrénico pelo site do fabricante ou da Contratada, com
opgdo de download ilimitado e acesso exclusivo ao Contratante ou, através de midia fisica de instalacdo para a Se¢do de Suporte aos Servigos de
Rede (SESRE);

8.1.4 A prestacdo dos servicos contratados devera ser realizada ap6s a emissdo da Nota de Empenho e agendada com a Se¢do de
Suporte aos Servigos de Rede (SESRE);

8.1.5 Para o item 4 do Grupo 1, os servigos serdo executados mediante cronograma e data a ser acordado pelo TRE-GO.

8.1.6 Os produtos especificados neste contrato serdo entregues pela CONTRATADA em perfeitas condi¢des de operagdo, no
endereco e prazo a seguir mencionado, salvo quando ocorrerem situagdes fora do controle da mesma, tais como: greves nos servigos de
transportes, guerras e perturbagdes de carater social, politico ou econémico, devidamente comprovadas e formalmente aceitas pelo TRE-GO;

8.2 CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE
8.3 Avaliacdo e critérios de aceita¢io (Recebimento provisério):

83.1 Serd realizada uma verificagdo sumadria e inicial de conformidade entre a especificagdo técnica dos equipamentos e
softwares entregues com os itens descritos neste Termo de Referéncia e a nota fiscal pela Se¢do de Suporte aos Servigos de Rede (SESRE);

8.3.2 Caso seja constatada alguma desconformidade com o item 8.3.1, a Secdo de Suporte as Redes (SESRE) comunicara a
CONTRATADA para efetuar a corregdo dos problemas;

8.3.3 A corregdo para possiveis desconformidades detectadas estabelecida no item 8.3.2 devera ser efetuada em até 10 (dez) dias
Uteis, contados a partir da data da comunicagdo;

8.3.4 Niveis de Servigos Exigidos (NSE) e Critérios de Aceitacdo:
8.3.4.1 Métrica 1

8.3.4.2 Indicador 1 - equipamentos, softwares e licengas adquiridos serem entregues em conformidade com as especificagdes do
Edital.

8.3.4.3 Minimo aceitavel: 100%
8.3.4.4 Ferramentas de medi¢do: Andlise técnica dos equipamentos e acesso ao website do fabricante.

8.3.4.5 Periodicidade de aferi¢do: Na entrega.

8.4 Termo de aceite (Recebimento definitivo):

8.4.1 O termo de aceite técnico sera emitido pela Se¢do de Suporte aos Servigos de Rede (SESRE) com ciéncia da Coordenadoria
de Infraestrutura (CINF) em até 10 (dez) dias tteis ap6s o recebimento provisdrio a-dos equipamentos e softwares, e somente se estes atenderem
plenamente todas as exigéncias deste Termo de Referéncia.

8.4.2 A correcdo para atender as especificagdes técnicas deste Edital estabelecida no item 8.4.1 devera ser efetuada em até 10
(dez) dias uteis, contados a partir da data da comunicagao;

8.4.3 Os servigos de migracdo (Item 4) serdo aceitos apos a execugdo total do cronograma.

8.5 Mecanismos formais de comunicagdo:

8.5.1 Documento: Ordem de servigo ou abertura de chamado.
8.5.2 Emissor: Contratante.

8.5.3 Destinatario: Contratada/Fabricante.

8.5.4 Meio de comunicagdo: Telefone, e-mail ou sitio na internet.

8.5.5 Periodicidade: De acordo com a demanda.

9 FORMA DE PAGAMENTO

9.1 A contratada devera apresentar no ato da entrega dos produtos e servicos Nota Fiscal /Fatura para liquidacdo e pagamento da
despesa pelo TRE-GO, que ocorrera em até 10 (dez) dias uteis apés realizado o Termo de Aceite pela equipe técnica da SESRE (Recebimento
Definitivo).

10 DEVERES E RESPONSABILIDADES DA CONTRATADA
10.1 Fornecer os produtos e servigos no prazo e demais condi¢des estipuladas.

10.2 Entregar os produtos instalados e configurados neste Regional, sem que isso implique acréscimo no pre¢o constante da
proposta.

10.3 Se constatada qualquer irregularidade nos produtos, a empresa devera substitui-los, no prazo maximo de 10 (dez) dias uteis.
10.4 Nio transferir a outrem, no todo ou em parte, o objeto contratado, sem prévia anuéncia do TRE-GO.
10.5 Manter durante a execugdo do contrato todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagado.

10.6 Prestar suporte aos equipamentos e softwares, responsabilizando-se pela manutengdo corretiva dos mesmos, durante o
periodo de vigéncia do suporte/garantia, sem que isso implique acréscimo no prego constante da proposta.

10.7 Executar os servigos técnicos especializados utilizando profissional(is) capacitado(s) e certificado(s) pelo fabricante dos
produtos e servigos descritos neste Termo de Referéncia.

11 DEVERES E RESPONSABILIDADES DO CONTRATANTE:

11.1 Efetuar o pagamento a Contratada, de acordo com as condi¢des, no preco e no prazo estabelecidos.

11.2 Exercer a fiscalizagdo dos servigos prestados.
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11.3 Permitir acesso dos profissionais da contratada as dependéncias, equipamentos, softwares do contratante, necessarios a
execugdo dos servigos.

11.4 Comunicar oficialmente a contratada as falhas verificadas no cumprimento do contrato.

12 QUALIFICACAO TECNICA
12.1 Requisitos de Capacitagdo e Experiéncia:

12.1.1 Devera possuir atestado de capacidade técnica emitido por instituicdo ou empresa de direito publico ou privado no Brasil,
comprovando que a licitante forneceu os produtos e os servigos de caracteristicas semelhantes ao especificado neste termo de referéncia,
prestando os devidos servigos de manutencgao e suporte técnico;

12.1.2 Justificativa para qualificagdo técnica:

12.1.2.1 A exigéncia de qualificagdo técnica, comprovada por atestado de capacidade técnica é fundamental para assegurar a
selecdo de um fornecedor apto a entregar e manter uma solucdo de infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC) de alta
criticidade, garantindo a continuidade, seguranga e desempenho da rede do Tribunal Regional Eleitoral de Goias (TRE-GO).

13 GARANTIA E SUPORTE
13.1 Para os itens 1, 2 e 5 deste Termo de Referéncia:

13.1.1 Deverdo ter garantia de 60 (sessenta) meses on-site, incluindo suporte para Hardware e Software, prestado pelo fabricante
dos equipamentos ou pela Contratada, com janela de abertura de chamado 24x7 e tempo de resposta de 24 horas, a partir do registro do chamado,
e substitui¢do do hardware em até 72 horas;

13.1.2 Servigo de atendimento 24x7 (incluindo finais de semana e feriados) através de linha telefénica 0800 do fabricante ou da
Contratada (indicar na proposta) para abertura e gerenciamento de chamados técnicos e suporte de Software;

13.1.3 Entende-se como on-site o atendimento a ser realizado nas dependéncias do TRE-GO na cidade de Goiania-GO;

13.2 Para o item 3:

13.2.1 Devera ter suporte de 60 (sessenta) meses direto do fabricante;

13.2.2 Devera fornecer o direito de “updates” e “upgrades” durante o periodo de suporte, sem custo adicional para o TRE-GO;

13.2.3 Servigo de atendimento 24x7 (incluindo finais de semana e feriados) através de linha telefonica 0800 do fabricante ou da
Contratada (indicar na proposta) para abertura e gerenciamento de chamados técnicos e suporte do Software;

13.3 Regras de garantia e suporte que se aplicam a todos os equipamentos e softwares da solugao:

13.3.1 Disponibilidade de website (indicar enderego) para suporte on-line, transferéncia de manuais e arquivos de configuracdo
(device drives e firmware), e registro do equipamento e notificagdes automaticas de eventos do equipamento;

13.3.2 A CONTRATADA deverd fornecer garantia dos equipamentos pelos periodos estabelecidos nos itens 13.1.1 e 13.2.1,
contados a partir da emissdo do Termo de Aceite Técnico (Recebimento Definitivo);

13.3.3 Deverdo estar cobertos pela garantia todos os componentes fisicos (hardware) e logicos (software) que fazem parte deste
Termo de Referéncia;

13.3.4 Deverdo estar cobertas pela garantia quaisquer atualizagdes de firmware e software disponibilizadas pelo fabricante, bem
como a realiza¢do dos procedimentos de instalacdo das atualizagdes;

13.3.5 Deverdo estar cobertas pela garantia o fornecimento de partes e pegas dos equipamentos, mao de obra, transporte, didrias,
hospedagem e de quaisquer outros itens necessarios a recuperagdo dos equipamentos ao estado de pleno funcionamento de todos os seus
componentes;

13.3.6 Todas as partes de pegas fornecidas deverdo ser originais e novas;

13.3.7 Todo e qualquer custo envolvido na prestacdo da garantia devera correr por conta da CONTRATADA, sem nenhum 0nus
para o TRE-GO;

13.4 Justificativa para os periodos de garantia

13.4.1 Os prazos de garantia solicitados tem como objetivo proporcionar aumento da disponibilidade, da estabilidade e da
reparabilidade dos equipamentos adquiridos por um periodo maior de tempo do que o prazo normalmente definido pelo fabricante, evitando que,
caso os equipamentos saiam da linha de produgdo, os bens se tornem inserviveis a curto prazo, propiciando a este Regional economia, diminui¢ao
da necessidade de realizar licitacGes e trocas de equipamentos.

14 OBSERVACOES GERAIS
14.1 Todos os itens fornecidos, incluido todos os seus componentes e acessorios, deverdo ser novos e de primeiro uso;

14.2 Devem ser fornecidos com os equipamentos todos os cabos e acessoérios necessarios para o funcionamento juntamente com
0s seus manuais e documentos;

14.3 Serdo recusados os itens que possuam componentes ou acessérios com sinais claros de oxidagdo, danos fisicos, sujeira, riscos
ou outro sinal de desgaste, mesmo sendo o componente ou acessoério considerado novo pelo fornecedor dos itens;

14.4 Todos os itens devem ser fornecidos em pleno funcionamento, prontos para a utilizagdo, com todos os acessorios e
componentes;

14.5 Os equipamentos que compdem esta aquisicdo devem ser novos e ndo ter a descontinuidade anunciada pelo fabricante e que
estejam integros.

14.6 Catélogo oficial do fabricante, de acesso publico através de website, onde poderdo ser conferidas todas as caracteristicas
exigidas para o item e subitens que compde o item ofertado, contento informagdes referentes a descrigdo e ao part number;

14.7 Cada equipamento, licenga, bem como os servigos de instalagdo e configuragcdo dos mesmos deverao ser entregues, instalados
e estar operacionais em até 60 (sessenta) dias corridos a partir do inicio da vigéncia do contrato.
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14.8 O licenciamento para o pleno funcionamento dos equipamentos e softwares deverd atender a todas as caracteristicas e
especificagdes do Termo de Referéncia (TR).

14.8.1 A solugdo de seguranga deve ser disponibilizada com licengas de uso perpétuo para o pleno funcionamento, pelo menos, das
funcionalidades de Firewall, VPN, geréncia centralizada e logs.

14.8.2 O licenciamento na modalidade de subscri¢do devera ter prazo de vigéncia contratual de, no minimo, 60 (sessenta) meses,
contados a partir da emissdo do Termo de Aceite (Recebimento Definitivo), ndo se limitando ao término da vigéncia contratual;

14.9 Os equipamentos ofertados devem ser homologados pela Anatel e atender todos os requisitos deste Termo de Referéncia;

14.10 Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e
end-of-sale.

14.11 Entende-se por cumprimento do prazo de entrega o recebimento dos componentes da solugdo de firewall especificada, sua
instalacdo e execugdo dos servigos no TRE-GO, deixando-os operacionais, para o recebimento definitivo. (item 1 e 2)

14.12 O TRE-GO pode, a seu interesse, alterar o local de entrega e de instalagdo dos equipamentos, entre seus Data Centers durante
avigéncia do Contrato.

15 MODALIDADE E TIPO DE LICITACAO

15.1 Modalidade de Licitacdo: Pregdo Eletronico, conforme art. 29 da Lei n? 14.133/2021, por serem os equipamentos
considerados bens comuns.

15.2 Tipo de Licitagdo: Menor Prego.
16 PARCELAMENTO DA CONTRATAGAO E FORMA DE ADJUDICACAO

16.1 Parcelamento do Objeto: Ndo sera realizado parcelamento do objeto. Verifica-se que a licitagdo da solugdo NGFW a qual
possui geréncia centralizada, quando realizada em um unico lote, torna a gestdo contratual, e principalmente da garantia, mais eficiente, na
medida em que as tratativas serdo realizadas com unico fornecedor. Ademais, ndo se verifica ganho competitivo mensuravel com o parcelamento,
ao contrario, o registro para um tnico fornecedor tem o conddo de reduzir o prego unitario e aumentar o interesse do mercado e, por conseguinte,
a competitividade.

16.2 Adjudicagdo do Objeto: A adjudicagdo serd por grupo Unico, visando que um Unico fornecedor seja responsavel pelo
fornecimento integral da solugio.

16.3 Nao serd aceito a formagdo de consdrcio de empresas na disputa da licitagdo, por se tratar de um bem e servigo comum, que
ndo exige a unido de competéncias técnicas ou financeiras de multiplas empresas para ser executada. A instalacdo e configuragdo dos
equipamentos ndo demandam uma "alta complexidade" ou a combinagdo de expertises de diferentes areas, tirando a razdo de ser da formagio de
um consorcio, que é a de viabilizar a participagdo em projetos de grande envergadura. Ademais, este projeto requer celeridade em sua execugio
(entrega e instagdo), facilitagdo na gestdo contratual e centralizagdo de responsabilidades, dado que inclui a contratacdo de suporte integral pelo
fornecedor.

17 VIGENCIA DO CONTRATO

17.1 A vigéncia serd definida no termo de contrato, devendo contemplar o periodo de entrega, bem como o de garantia de 5
(cinco) anos e 60 (sessenta) dias, contados a partir do recebimento definitivo dos equipamentos.

18 PENALIDADES

18.1 O atendimento aos niveis de servigos minimos deve ser considerado para fins de aplicagdo de sangao;
18.2 Poderdo ser aplicadas a Contratada as seguintes sangdes:

18.2.1 Adverténcia, nos casos de inexecugdo parcial do contrato que correspondam a pequenas irregularidades verificadas na
execugdo contratual que ndo justifiquem a imposicdo de penalidades mais graves;

18.2.2 Impedimento de licitar e contratar no dmbito da Administragdo Publica direta e indireta da Unido, pelo prazo maximo de 3
(trés) anos, nos casos de inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos ptiblicos ou ao
interesse coletivo; inexecugdo total do contrato; retardamento da execugdo ou da entrega do objeto contratado sem motivo justificado;

18.2.3 Declaragdo de inidoneidade para licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos de declaragdo falsa durante a execugcdo do contrato;
comportamento inidéneo ou cometimento de fraude de qualquer natureza, pratica de ato lesivo previsto no art. 52 da Lei 12.846, de 2013, bem
como, nos casos especificados que justifiquem a imposi¢cdo de penalidade mais grave que a sangdo de impedimento de licitar e contratar no
ambito da Administragdo Publica direta e indireta da Unido.

18.3 A CONTRATADA estara sujeita ainda as seguintes multas:

18.3.1 0,5% (meio por cento) por irregularidade apontada, limitada a 5% (cinco por cento), sobre o valor total do contrato, nos
casos especificados no item 18.2.1;

18.3.2 1% (um por cento) por dia, limitada a 10% (dez por cento), sobre o valor total do contrato pelo retardamento da entrega do
objeto contratado sem motivo justificado;

18.3.3 5% (cinco por cento) por evento, limitada a 20% (vinte por cento), sobre o valor o valor total do contrato no caso de
inexecucdo total do Ajuste ou no caso de inexecugdo parcial que cause grave dano a Administracdo, ao funcionamento dos servigos puiblicos ou ao
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18.3.4 10% (dez por cento), limitada a 30% (trinta por cento), sobre o valor total do contrato, nos casos especificados no item

19 REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

19.1 A aquisi¢do dos equipamentos devera considerar os principios de sustentabilidade e responsabilidade social e ambiental. A
CONTRATADA devera tomar conhecimento do Plano de Logistica Sustentavel (PLS) do TRE-GO e observar a Resolugdo CNJ] n2? 400/2021. E
fundamental que os produtos atendam aos critérios de Sustentabilidade Ambiental, Social e Econdmica.

20 REQUISITOS DE SEGURANCA DA INFORMACAO

20.1 A contratagdo devera estar em total conformidade com a Lei n? 13.709/2018 (LGPD) e suas alteragdes, Resolugdo CN]J n2
468/2022 (Diretrizes para STIC), e Resolugdo CNJ n? 396/2021 (ENSEC-PJ). Todos os envolvidos devem guardar sigilo quanto as configuragdes
aplicadas na solugdo adquirida.

ANEXO I - PESQUISA DE PRECOS

pelo STJ.

Mapa Comparativo de Precos

Relatério gerado no dia 16/10/2025 17:30:49 (IP: 200.195.253.66)

Os calculos deste relatério foram elaborados com base nas metodologias descritas na 42 edigdo do Manual de Orientagcdo de Pesqu

Superior Tribunal de Justica (ST]). A utilizagdo desse manual assegura a precisdo e a confiabilidade dos calculos apresentados, conforme os padr

Critérios Estatisticos Gerais

3

30% Pregos excessivamente elevados: valores superiores a 30% da média do rol de pregos obtidos
70% Inexequivel: valores inferiores a 70% da média do rol de pregos obtidos
Vali
[tem Média Mediana Desvio Padro Coeﬁc.len:ce de Met,o d_o Pre¢o Minimo Média
Amostral Variagao Estatistico
fs‘ﬁzlr‘;?ce fisico | p¢2034.04857| R$1.77088537 1007778,23 49,55 Média| R$808.230,00| RS$ 161240644
f*ﬁ‘;hnfrzlce fisico | p¢2034.04857| R$1.77088537 1007778,23 49,55 Média| R$808.230,00| RS$1.612406,44
Servigo de
migracao - Item R$ 89.899,54 R$ 89.899,54 16192,09 18,01 Média R$ 78.450,00 R$ 89.899,54
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Appliance R$ 1.253.406,21| R$ 1.253.406,21 1147015 9,15 Média| R$1.172.300,00| R$1.253.406.21
virtual - Item 4
Appliance fisico
menor porte - R$ 36.812,64 R$ 35.223,25 12256,75 33,29 Média R$ 24.000,00 R$ 29.693,95
Item 5
threil“Zmento - R$ 48.267,48 R$ 48.267,48 37289,24 77,26 Média R$ 21.900,00 R$ 21.900,00
LOTE 1: Projeto Firewall TRE-GO (6 itens)
Item | Especificagdo | Und | Qtd Cotagdo Parametros Empresas Porte Valor Unit Média
MINISTERIO DA
SAUDE |
Secretaria
Executiva | GLOBAL SEC.
Subsecretaria de TECNOLOGIA & .
Assuntos Compras.gov.br INFORMACAO Microempresa R$ 808.230,00
Administrativos | EIRELI
Coordenagio-
Geral de Material
e Patriménio
PRESIDENCIA
DA REPUBLICA |
Advocacia Geral
da Unido |
Diretoria Geral
NORDEN .
Checkpoint, g«(ej . i Compras.gov.br TECNOLOGIA LTDA Microempresa | R$ 1.453.927,50
1 Fortinet e Palo | un | 2 dministragao | R$ 2.034.04¢
Alto Diretoria de
Logistica e
Gestao
Documental
GOVERNO DO Il;I]\'l/‘[SEC SOLUCOES Empresa de
EE'X;{DAO DO Compras.gov.br TELEINFORMATICA Egg;e?gpp) R$ 3.150.600,00
LTDA
TELTEC SOLUTIONS
- Prego Manual LTDA - R$2.986.600,00
NTSEC SOLUCOES
EM
--- Pregco Manual TELEINFORMATICA | R$ 1.770.885,37
LTDA
2| Checkpoint, |un |2 | MINISTERIO DA R$ 2.034.04¢
Fortinet e Palo SAUDE |
Alto Secretaria
Executiva | GLOBAL SEC.
Subsecretaria de TECNOLOGIA & .
Assuntos Compras.gov.br INFORMACAO Microempresa R$ 808.230,00
Administrativos | EIRELI
Coordenagao-
Geral de Material
e Patriménio
PRESIDENCIA
DA REPUBLICA |
Advocacia Geral
da Unido |
Diretoria Geral
NORDEN .
de . i Compras.gov.br TECNOLOGIA LTDA Microempresa | R$ 1.453.927,50
Administragao |
Diretoria de
Logistica e
Gestdo
Documental
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NTSEC SOLUCOES

GOVERNO DO EM Empresa de
EE'X;{DAO DO Compras.gov.br TELEINFORMATICA Egg;e?gpp) R$ 3.150.600,00
LTDA
TELTEC SOLUTIONS
- Prego Manual LTDA - R$ 2.986.600,00
NTSEC SOLUCOES
EM
--- Pregco Manual TELEINFORMATICA | R$ 1.770.885,37
LTDA
NTSEC SOLUCOES
EM
Mivracio bata --- Pregco Manual TELEINFORMATICA | R$ 101.349,08
3 gtacaopara | | 2 LTDA R$ 89.89¢
nova solugdo
TELTEC SOLUTIONS
- Prego Manual LTDA - R$ 78.450,00
NTSEC SOLUCOES
EM
Console de Prego Manual | ) EINFORMATICA | ™ R$ 133451241
4 gerenciamento | un | 1 LTDA R$ 1.253.40¢
centralizado
TELTEC SOLUTIONS
- Prego Manual LTDA - R$1.172.300,00
PODER,
JUDICIARIO |
Justica Federal |
JUSTICA ARPSIST SERVICOS | Empresa de
FEDERAL DE Compras.govbr | DE ENGENHARIA Pequeno R$ 37.614,93
PRIMEIRO GRAU LTDA Porte (EPP)
SECAO
JUDICIARIA DE
ALAGOAS
GOVERNO DO I];II\'I/"[SEC SOLUCOES Empresa de
E;’ZE]?XO DO Compras.gov.br TELEINFORMATICA }Izce)(r];er(lgpp) R$ 48.900,00
LTDA
PODER
JUDICIARIO |
Tribunal NTSEC SOLUCOES
Regional Federal EM Empresa de R$ 24.000,00
| TRIBUNAL Compras.govbr | gy ki NFORMATICA gig;e?gpp) R
5 Console un | 200 REGIONAL LTDA R$ 36.81:
FEDERAL DA 32
REGIAO
SERVICO DE
APOIO AS CONNECTA -
MICRO E CONSULTORIA, Empresa de
PEQUENAS COMERCIO E
EMPRESAS DO Compras.gov.br SERVICOS DE Eigilee?é)pp) R$ 24.329,32
ESTADO DO INFORMATICA
PARA SEBRAE LTDA
PA
NTSEC SOLUCOES
EM
- Pre¢o Manual TELEINFORMATICA | = R$32.831,56
LTDA
TELTEC SOLUTIONS
--- Prego Manual LTDA --- R$ 53.200,00
6 | Repassede | un |1 NTSEC SOLUCOES R$ 48267
conhecimento EM
- Prego Manual TELEINFORMATICA | = R$ 74.634,95
LTDA
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TELTEC SOLUTIONS
- Prego Manual LTDA -- R$21.900,00
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