& serpro

CONTRATO DE ADESAO PARA PRESTAGCAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAO DO CLIENTE”, e 0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS - SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Modulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPRO”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regera pelas disposicbes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizac6es e de acordo com as seguintes clausulas e condicoes:

1 DO OBJETO E DA DESCRIGAO DOS SERVICOS

1.1 O presente contrato tem por finalidade a prestacdo dos servicos técnicos
especializados descritos no anexo “Descricdo dos Servi¢cos” deste contrato.

2 DA VINCULACAO

2.1 Este contrato integra o processo administrativo do CLIENTE n°® 24.0.000011557-2 .

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3 A execucao deste contrato sera regulada pelas suas clausulas e condi¢des, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

3 DA FUNDAMENTAGAO

3.1 Esse contrato € celebrado por dispensa de licitagcdo, com base no disposto no inc.
IX, art. 75, da Lei n® 14.133/2021.

4 DA IDENTIFICAQAO DO SERVICO

4.1 Este servico é classificavel como de natureza de prestacdo continuada.
5 DO REGIME DE EXECUCAO

5.1 <Clique para selecionar uma opgéo>

6 DAS OBRIGAGOES

6.1 S&o obrigacdes do CLIENTE:

6.1.1 Assegurar as condicdes necessarias para a execucdo dos servigcos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servicos” deste
contrato.
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6.1.2 Solicitar formalmente, por meio dos canais de comunicacdo descritos no anexo
“Descricao dos Servigos”, qualquer alteracao que possa impactar a execucao dos
servicos, ficando a critério do SERPRO a sua aceitagao.

6.1.3 Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizagcdes dessas
informacoes.

6.1.4 Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

6.1.5 N&o armazenar ou reproduzir os dados e informagOes obtidos por meio dos
servicos que compdem o objeto deste contrato, excetuando-se as situacdes
devidamente justificadas nas quais 0 armazenamento ou reproducdo dos
referidos dados e informacgBes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informacBes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

6.1.6 Na&o utilizar os servigos e os dados obtidos para finalidade ou forma distinta da
qgual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderao ser
suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas praticas.

6.2 S&o obrigagbes do SERPRO:

6.2.1 Prestar os servicos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condicbes necesséarias para a utilizacdo dos servigos
contratados.

6.2.2 Enviar, por meio eletrdnico, relatério de prestacdo de contas discriminando os
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servigo prestado. Estes documentos também estardo disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

6.2.3 Manter suas condi¢cdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacgdes legais, o que serd comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracao
Publica Federal.

6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execucao dos servicos.

7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

BN

7.1 As condic¢des relativas a propriedade intelectual da solugéo estdo dispostas no
anexo “Descricao dos Servigcos” deste contrato.
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8.2

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.3

8.4

8.4.1

DO SIGILO E DA SEGURANGA DAS INFORMAGOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informacéo trocada entre si em relacéo a presente prestacdo de servigos,
bem como toda e qualquer informacdo ou documento dela derivado, sem prejuizo
de qualquer outra protecao assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a nao divulgacéo de informacgdes, fica estabelecido
que:

Todas as informacdes e os conhecimentos aportados pelas PARTES para a
execucdo do objeto deste contrato séo tratadas como confidenciais, assim como
todos os seus resultados.

A confidencialidade implica a obrigacdo de nao divulgar ou repassar informagdes
e conhecimentos a terceiros nao envolvidos nesta relagcdo contratual, sem
autorizacao expressa, por escrito, dos seus detentores.

N&do sdo tratadas como conhecimentos e informacdes confidenciais as
informagdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excecdo a confidencialidade s6 sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informag&o. As PARTES concordam com a disponibilizagéo
de informacdes confidenciais a terceiros nos casos em que tal disponibilizacao se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expresséao “Informagao Confidencial” significa
toda e qualquer informacéo revelada, fornecida ou comunicada (seja por escrito,
de forma eletrbnica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, sécios, empregados,
consultores ou contratados (em  conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

Todas as anotacfes, andlises, compilacdes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacBes descritas no item anterior serdo também considerados
“Informacao Confidencial” para os fins do presente contrato.

A informagao que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
que possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem Ihe der causa, nos termos da lei, inclusive em relacao
aos eventuais danos causados a parte contraria ou a terceiros.

Sem prejuizo de eventuais sangfes aplicaveis nas esferas civel e administrativa,
a conduta que represente violagdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n°® 9.279/1996.
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8.4.2

8.5

8.6

10

10.1

10.2

11

11.1

11.2

11.3

11.4

11.5

11.6

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protecao de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua agao, omisséao,
ou sob sua responsabilidade.

O SERPRO néo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucao.

DA FISCALIZAGAO DO CONTRATO

Conforme dispbe o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serao
responsaveis pelo acompanhamento e pela fiscalizacdo da execug¢éo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAGAO DOS SERVICOS

Os locais de prestacao dos servicos estdo especificados no anexo “Descricdo dos
Servigos” deste contrato.

Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servi¢os forem prestados.

DO PRECO E DAS CONDICOES DE PAGAMENTO

O valor estimado deste contrato para seu periodo de vigéncia € de R$ 8.944,32
(Oito mil e novecentos e quarenta e quatro reais e trinta e dois centavos).

Os precos ja incluem a tributacdo necessaria para a prestacdo dos servicos,
conforme a legislacao tributaria vigente.

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatorio
Consolidado de Precos e Volumes” deste contrato.

Para efeito de pagamento, o SERPRO cobrard um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

Caberd ao CLIENTE indicar e manter atualizadas todas as informagdes
necessarias para envio eletrénico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servigos prestados.

Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.

11.6.1 No referido e-mail constardo as informagdes necessarias para que o CLIENTE

acesse e se cadastre no portal.
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11.7 O nado recebimento pelo CLIENTE, por correspondéncia eletrbnica, dos
documentos de cobranca mensais ndo o isentard de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o nome do CLIENTE ter4 a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissdo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia util do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalagcéo/habilitac&o/utilizacdo do servigo.

11.11 O valor mensal serd atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentacdo correspondente
a prestacao do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacao formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO
12.1 Nao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hip6tese em que o
CLIENTE continuara responsavel pelo pagamento dos servicos ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGAO DE TRIBUTOS

13.1 Em conformidade com a legislacao tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletronico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestao Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Endereco: SGAN 601 — Mddulo V — Asa Norte — Brasilia/DF CEP: 70.836-900
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14 DA VIGENCIA

14.1 O presente contrato vigera por 36 (trinta e seis) meses, contados a partir de sua
data de assinatura, prorrogaveis até o maximo de 120 (cento e vinte) meses,
conforme preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletronica,
considerar-se-a4 como inicio da vigéncia a data em que o Ultimo signatario assinar.

15 DA DOTACAO ORCAMENTARIA

15.1 A despesa com a execucdo deste contrato estd programada em dotagao
orcamentéaria propria do CLIENTE, prevista no seu orcamento para 0 exercicio
corrente, conforme disposto a seguir: <Duplo clique para preencher>.

15.2 Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio serd objeto de Termo Aditivo ou
Apostilamento com a indicacao, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

16 DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

16.1 O reequilibrio econdmico-financeiro do contrato, por meio de reajuste de precos,
para 6rgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informacéo do Poder Executivo Federal — SISP no momento da contratacao se
dara da seguinte forma:

16.1.1 O reajuste dar-se-a4 por meio da aplicacdo do indice de Custo de Tecnologia da
Informacéao (ICTI), apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA),
acumulado nos ultimos doze meses contados a partir da data de assinatura do
contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da
Informacao do Poder Executivo Federal — SISP, ou para outros CLIENTES que
por fundamento normativo proprio se submetam a mesma sistematica de reajuste.

16.2 O reequilibrio econémico-financeiro, por meio de reajuste de precos, para 0rgaos
ou entidades nao integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-a4 por meio da aplicagdo do Indice Nacional de Pregos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos dultimos doze meses contados a partir da data de
assinatura do Contrato.

16.3 Haja vista que a apuracédo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderagdo em proporcao diaria, a
referéncia do célculo considerara meses completos a partir do més da data base.

16.4 A data base para calculo do indice da primeira correcdo monetaria sera 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte féormula:

Ir=(1-10)/lo
R=VoxIr
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16.5

16.6

16.7

16.8

16.9

16.10
16.11

Vi=Vo+R
Onde:
Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizacdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://lwwz2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacdo do ICTI, os valores de “lo” e de “I1” podem ser
consultados no sitio eletrénico do IPEA, localizado no seguinte endereco:
http://lwww.ipea.gov.br.

De acordo com o disposto no inciso | do art. 136 da Lei n° 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

Apés efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da Lei n° 10.192/2001, os efeitos do reajuste serao
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicacoes.

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

O reequilibrio por meio de reviséo, para todos os Orgéos e Entidades Contratantes,
integrantes ou néao do SISP:

16.11.1 Dar-se-a em caso de mudancas de carater extraordinério ou previsiveis porém de

17

171

consequéncias incalculaveis, objetivando a manutencdo do equilibrio econémico-
financeiro inicial do contrato, A base para calculo da reviséo retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo proprio.

DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condi¢gdes contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES podera haver supressao de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.
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18

18.1

18.2

18.3

18.4

18.5

19
19.1

19.2

20

20.1

20.2

20.3

DA RESCISAO

Os casos de rescisao contratual obedecerédo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serao formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

Para formalizar a rescisdo contratual, o CLIENTE dever& abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descri¢do dos Servigos” deste contrato.

Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacao de érgédo ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizagdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensdo dos servicos e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

Eventual rescisdo ndo representa quitacdo para os débitos aferidos e ndo quitados.
Em caso de rescisdo o0s servicos serdo considerados parcialmente entregues e
cabera ao CLIENTE efetuar o pagamento proporcional aos servicos até entao
prestados, conforme as condi¢des estabelecidas nesse contrato.

Condicdes especificas de rescisdo decorrentes de caracteristicas préprias do
servigo contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigos” deste contrato.

DA COMUNICAGCAO FORMAL

Sera considerada comunicacdo formal toda e qualquer troca de informacfes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descri¢ao dos Servigos” deste contrato.

O CLIENTE dever4 comunicar as atualizagbes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de néo receber comunicacdes que sejam
relacionadas aos servigos deste contrato.

DAS SANGCOES ADMINISTRATIVAS

Os 6nus decorrentes do descumprimento de quaisquer obrigacbes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que Ihes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.

Eventual aplicacdo de sancédo administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

Na aplicacdo das sancbes a autoridade competente levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituira:
20.3.1.1 Adverténcia — Sancdo aplicavel a ocorréncia de inexecucdo parcial nao

reiterada.
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20.3.1.2 Mora — O recebimento total em atraso dos servicos contratados ou atraso na
execucao das disposi¢des contratuais.

20.3.1.3 Inexecucao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucdo total — O nado recebimento de todas as parcelas dos servicos
contratados.

20.3.2 Por inexecugdo parcial ou total deste contrato, o SERPRO estara sujeito a
aplicacdo das sancbes descritas no art. 156 da Lei n® 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigagdes, o valor da multa n&o
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicagéo de
mais de uma multa por descumprimento parcial das obrigacbes, a soma dos
valores das eventuais multas aplicadas ndo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucdao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecucao
total.

20.4 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa
por inexecucao total substitui a multa por inexecucgéo parcial e a multa por mora; da
mesma forma, a multa por inexecucao parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdao pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, o SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condic¢Oes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estao discriminadas no anexo “Tratamento e Protecdo de Dados Pessoais”
deste contrato.

21.2 O CLIENTE deve atentar para o que dispde a LGPD, com especial destaque para
seus principios, no seu relacionamento com o Titular de Dados Pessoais, inclusive
dando-lhe conhecimento sobre a FINALIDADE do uso destas informacoes
pessoais, evitando assim a suspenséao contratual do presente contrato.

22 DA LEI ANTICORRUPCAO
22.1 As PARTES se comprometem a observar os preceitos legais do ordenamento

juridico brasileiro relacionados ao combate a corrupgao, em especial o Codigo de
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22.2

22.2.1

22.2.2

22.2.3

23
23.1

24
24.1

25
25.1

Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupcéo
do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n° 11.129/2022 e, no que forem aplicaveis, 0s
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,
Decreto n° 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que 0s
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n°® 12.846/2013,; (iii) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrupcado do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a né&o praticar os atos descritos no art. 5° da Lei
n°® 12.846/2013.

O descumprimento das regras da Lei Anticorrupgao e suas regulamentacdes, por
parte do SERPRO podera ensejar a instauracao de apuracdo de responsabilidade
de seus agentes com a aplicacédo de san¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acéao judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir 0os seus negocios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n°® 14.133/2021, as
PARTES, declaram que a presente contratacdo nao apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiquem ou
fundamentem a elaboracéo de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposicdes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

DA MEDIACAO E CONCILIACAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administracdo Publica, em especial quanto a submissao
dessas, em sede administrativa, a Camara de Mediacao e Conciliagdo competente.
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26
26.1

27

27.1

27.2

28

28.1

DO FORO

E eleito o Foro da Justica Federal, Sec&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucao deste Termo de Contrato que ndo possam
ser compostos pela conciliagdo, conforme art. 92, 81° da Lei n° 14.133/21.

DAS DISPOSICOES GERAIS

As PARTES reconhecem que a contratacdo por meios eletronicos, tecnoldgicos e
digitais € vélida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletrbnica, digital ou certificacdo fora dos padrées ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislacdo de ambito federal que venha a substitui-
la.

Considera-se que a celebracdo do presente contrato ocorreu na data da sua ultima
assinatura ou do seu ultimo aceite.

DA PUBLICACAO

Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o0 82° do art.
175 da Lei n. 14.133/2021.

Ajustadas as condicbes estabelecidas, as PARTES assinam abaixo consolidando
os termos deste contrato.
<Duplo clique para preencher>, 7 de janeiro de 2025

CPF DATA
83036652191 10/01
(st cetida de um serader de temex

‘ RICARDO MATOS GIACHINI

ASSINADO DIGITALMENTE
MARY D ARTSON

CPF DATA »
63363941153 10/01/2025 heprserpro govbrimmsmadorgea (@) SERPRO
e T
MARY D ARTSON RICARDO MATOS GIACHINI
Gerente de Diviséo Gerente de Departamento
SERPRO SERPRO
FRANK WENDELL RIBEIRO LOIRI SCHWINGEL
CLIENTE CLIENTE (Opcional)
Testemunha Testemunha
Nome: <Duplo clique para preencher> Nome: <Duplo clique para preencher>
CPF: <Dupilo cligue para preencher> CPF: <Dupilo cligue para preencher>
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11

1.2

1.3

1.4

15

1.6

1.7

1.8

1.9

1.10

1.11

1.12

ANEXO - DESCRICAO DOS SERVICOS
EMISSAO DE CERTIFICADO DIGITAL
Parecer juridico de aprovacao da Minuta: 0489/2024
DEFINICOES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto €, o CLIENTE e o
SERPRO.

Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntaria adesao e que € identificada por meio do seu cadastro na Area
do Cliente do SERPRO.

Loja Serpro: Website de venda dos produtos e servicos Serpro, acessivel pelo
endereco eletronico: loja.serpro.gov.br.

Central de Ajuda: Website de informagfes e suporte pds-venda, acessivel pelo
endereco: centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacdes restritas relativas ao contrato e questdes
financeiras, através do endereco: cliente.serpro.gov.br.

Certificados Al: A criacdo do par de chaves é realizada por software e é
armazenado em maquina — servidor e/ou estacdo de trabalho. Esse certicado é
exportavel, permitindo o seu uso em varios equipamentos.

Certificados A3: A criacdo do par de chaves é realizada no dispositivo criptografico
(token ou smartcard) onde sera armazenado o certificado digital. Nesse caso néo é
permitida a exportacdo ou remocao da chave privada garantindo maior seguranca.

Certificado SerprolD: A criagdo do par de chaves é realizada no dispositivo
criptografico (HSM - Hardware Security Modules ) hospedado na nuvem do
SERPRO. O SerprolD é utilizado pelo titular por meio de dispositivos méveis
(smartphones e/ou tablets), dispensando o uso do token ou smartcard*.

Dados biograficos: sdo nome completo, género, estado civil, cor/raca, data de
nascimento, nacionalidade/naturalidade e ocupacéo.

Dados biométricos: sdo as impressfes digitais e da face e a assinatura dos
individuos.

ICP-Brasil Infraestrutura de Chaves Pdulblicas Brasileira: é uma plataforma
criptogréfica de confianca. Garante presuncdo de validade juridica aos atos e
negocios eletrénicos assinados e cifrados com certificados digitais e chaves
emitidos pelas entidades credenciadas na ICP-Brasil.

PSBio: solucdo capaz de processar os dados biométricos enviados pelo Proxy AC
e de trocar informa¢des com a Rede PSBio da ICP-Brasil.
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3.1.1

3.1.2

3.1.3

3.14

3.1.5

3.1.6

3.1.7

3.2

3.3

3.3.1

DESCRIGCAO GERAL DO SERVIGO

Certificados Digitais sdo documentos eletrbnicos que permitem a troca de
informacdes entre duas partes, em meios digitais, com a garantia, da identidade do
emissor, da integridade e, opcionalmente, da confidencialidade da mensagem. Os
Certificados Digitais sdo comumente utilizados para realizar a autenticacdo de
pessoas fisicas ou juridicas no mundo digital, funcionando como uma carteira de
identidade virtual e garantindo a seguranca e a confiabilidade de transa¢des online.

CARACTERISTICAS ESPECIFICAS DO SERVIGCO

Por forga da legislagéo vigente, confere validade juridica aos atos praticados com o
seu uso, funcionando como uma “identidade virtual” e por isso resolve diversos
problemas relacionados a seguranca e confiabilidade de transagbes no mundo
digital, como por exemplo:

Validacdo de identidade: Por ser emitido utilizando-se de uma Infraestrutura de
Chaves Publicas, com forte amparo em Leis e Normativos, permite a validacao da
identidade do usuéario em diversos ambientes online, como bancos, sites de
comeércio eletrénico e 6rgaos governamentais.

Integridade de documentos: Garante a integridade de documentos eletrbnicos,
como contratos e notas fiscais, evitando falsificacoes e adulteracdes.

Seguranca juridica: Confere validade juridica as transac¢des eletrénicas, com o
mesmo valor de documentos fisicos.

Assinatura digital: Permite a assinatura digital de documentos eletrnicos,
dispensando a necessidade de impresséao e assinatura fisica.

Acesso a sistemas: Facilita 0 acesso a sistemas e servi¢os online, como bancos,
e-mails e plataformas governamentais, sem a necessidade de logins e senhas
complexas.

Fraude e roubo de identidade: O certificado garante a autenticidade do usuario,
dificultando a falsificacdo de identidade e o acesso indevido a contas e sistemas.

Interceptacdo de dados: Pode se utilizar de criptografia para proteger dados
contra interceptacao e adulteracdo durante a comunicagéao online.

Certificados digitais sdo documentos eletrénicos que vinculam uma chave publica a
um usuario (podendo ser uma pessoa ou maquina), permitindo a identificacao
segura em diversos ambientes digitais.

A ICP-Brasil define diversos tipos de certificados digitais para atender as
necessidades especificas de cada usuario. A seguir, detalhamos os principais tipos

Certificados para Pessoa Fisica e Pessoa Juridica:

3.3.1.1 Al: Ideal para transacOes de baixo risco, como acesso a sites e e-mails.

Armazenado em software no computador do usuario.

3.3.1.2 A3: Recomendado para transacdes de alto risco, como assinatura digital de

documentos e acesso a sistemas bancarios. Armazenado em dispositivos fisicos
como tokens, smart cards ou em nuvem (SerprolD).
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3.3.1.3 A4: Certificados do tipo A4 sao utilizados em aplicagbes como confirmacao de

3.3.2

3.3.3

identidade e sdo armazenados em midia criptografica especifica.

Certificados em Nuvem: Certificados em Nuvem (SerprolD) sdo um tipo especial
de certificado A3, armazenados em HSMs tendo o acesso ao certificado
possibilitado por meio de servigos disponiveis na internet.

Certificados para equipamentos

3.3.3.1 Utilizados para autenticacédo de equipamentos (servidores e outros dispositivos)

em redes e aplicacoes.

3.3.3.2 E comum que o mercado atribua nomes especificos para os tipos de certificados

abaixo listados a fim de facilitar a escolha dos compradores e, delimitar precos
diferenciados devido a processos de validacdo ou outros processos necessarios
a sua emissado. Exemplo:

3.3.3.3 Certificados bancarios - Certificado SPB: Certificado exclusivo para o Sistema de

Pagamento Brasileiro (SPB). - Certificado CIP - SCG: Certificado do tipo Al,
especifico para autenticar e identificar transacdes no contexto Camara
Interbancaria de Pagamentos — CIP, destinado ao Sistema de Controle de
Garantias. o Certificado COMPE: Certificado do tipo Al, especifico para
liquidacdo das obrigacdes interbancarias relacionadas com os tramites de
cheques de valor inferior ao VLB-Cheque. - Certificado Cadastro Positivo:
Certificado que permite a troca de arquivos entre as instituicoes financeiras e o
ambiente SEC (Servico Eletrénico Compartilhado) para acesso as informacoes
de cadastro positivo. o Certificado BACEN SELIC: Certificado digital exclusivo
para o sistema BACEN-SELIC - Certificado Bancario ECO: Certificado para uso
de Instituicbes Financeiras, para o Sistema de Empréstimo Consignado Online. °
Certificado C3: Certificado destinado para o uso na Camara das Cessdes de
Crédito - C3, com validade de 1 ano. - Certificado CMP: Certificado destinado a
Compensacdo de Boletos de Pagamentos. o Certificado Open Banking
Transporte: Certificado de Aplicacéo Cliente (Transporte) utilizado para realizar a
autenticacao das instituicdes participantes no Diretério Open Banking.

3.3.3.4 Certificados de aplicacao - Certificado CDT: Certificado Digital com validade de 1

4.2

4.3

ano exclusivo para o servico da Carteira Digital de Transito. o Certificado
INFOCONV: Certificado Digital com validade de 1 ano para 0 acesso ao sistema
INFOCONV. - Certificado de Aplicacdo: Certificados Digitais destinados a
identificacdo de aplicacbes WEB.

CONDIC}(N)ES E REQUISITOS MINIMOS PARA PRESTA(;AO DO SERVICO
Os certificados serdo disponibilizados para emisséo pelo titular assim que o

processo de validacao for finalizado.

O Servico dispbe de infraestrutura fisica para recepcdo de clientes quando
necessario e para a acomodacdo dos agentes responsaveis pelas validagcbes de
documentos.

O Servico conta com toda a infraestrutura tecnolégica para cumprir com as
exigéncias da ICP-Brasil. A infraestrutura sera provida pela propria Autoridade
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Certificadora do Serpro e suas Autoridades de Registro ou a outras Autoridades a
ela vinculadas.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacao dos servicos definidos neste contrato € exclusiva do
SERPRO.

DO LOCAL DE PRESTAGAO DOS SERVIGCOS

Os servicos que compdem o objeto deste contrato poderdo ser prestados, a critério
do SERPRO, de forma presencial ou preferencialmente por videoconferéncia, em
guaisquer dos estabelecimentos listados abaixo:

Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80

Endereco: SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF
CEP 70830-900

Regional SERPRO Belo Horizonte, CNPJ: 33.683.111/0007-94

Endereco: Av. José Candido da Silveira, 1.200 - Horto Florestal - Belo
Horizonte/Minas Gerais

CEP: 31035-536
Regional SERPRO Belém, CNPJ: 33.683.111/0003-60

Endereco: Av. Perimetral da Ciéncia, Km 01, Prédio Espac¢o Inovacgdo, 3° andar,
Sala 06 Bairro Guama - Belém/Para

CEP: 66075-750

Regional Curitiba, CNPJ: 33.683.111/0010-90

Endereco: Rua Carlos Pioli, 133 - Bom Retiro - Curitiba/Parana
CEP: 80520-170

Regional SERPRO Florianopolis, CNPJ: 33.683.111/0019-28
Endereco: Rodovia Virgilio Varzea, n° 587 - Bairro Monte Verde
Floripa Shopping (Piso L2) - Floriandpolis/Santa Catarina

CEP: 88032-000

Regional SERPRO Fortaleza, CNPJ: 33.683.111/0004-41
Endereco: Av. Pontes Vieira, 832 - Sdo Jodo do Tauape - Fortaleza/Ceara
CEP: 60130-240

Regional SERPRO Porto Alegre, CNPJ: 33.683.111/0011-70

Endereco: Av. Augusto de Carvalho, 1.133 - Bairro Praia de Belas - Porto
Alegre/Rio Grande do Sul

CEP: 90010-390
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Regional SERPRO Recife, CNPJ:33.683.111/0005-22

Endereco: Av. Parnamirim, 295 — Parnamirim - Recife/Pernambuco

CEP: 52.060-901

Regional SERPRO Salvador, CNPJ: 33.683.111/0006-03

Endereco: Av. Luiz Vianna Filho, 2.355 - Paralela - Salvador/Bahia

CEP: 41130-530

Regional SERPRO Sao Paulo — Socorro, CNPJ: 33.683.111/0009-56

Endereco: Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP
CEP: 04766-900

Regional SERPRO Rio de Janeiro, CNPJ: 33.683.111/0008-75

Endereco: Rua Pacheco Leéo, 1.235 Fundos - Jardim Botanico - Rio de Janeiro/RJ
CEP: 22460-905

7 NIVEIS DE SERVICO

7.1 Os niveis de servico acordados e os descontos em favor do CLIENTE pelo
respectivo descumprimento encontram-se definidos a seguir e levardo em
consideracdo o periodo de faturamento especificado nas condigcdes gerais deste
contrato.

7.2 Os servicos estardo disponiveis no horario das 8:00 as 18:00 em dias Uteis,
conforme tabela abaixo:

Disponibilidade (%)
Disponibilidade mensal da pagina da AC (SCDS) 99,5%
Disponibilidade mensal da LCR 99,5%
7.3 O usuéario devera fazer o agendamento prévio nos canais de agendamento

disponibilizados pelo SERPRO para a emissao do seu certificado e a realizacdo do
processo de identificacdo presencial ou preferencialmente por videoconferéncia e
apresentacdo da documentacdo necessaria para a Autoridade de Registro
indicada.

Agendamento

Tempo de atendimento do usuério (considerando a
data e hora agendada para a identificagdo perante o

90% dos atendimentos aos usuarios agendados em
até 1 (uma) hora*.

Agente de Registro)

7.4

7.5

Para os casos em que 0 usuario ndo comparecer ao SERPRO na data/hora
marcada, nao serd considerado esse atendimento para fins de avaliacdo de
cumprimento de nivel de servigo.

A garantia de funcionamento do certificado digital estar4 previsto no termo de
titularidade emitido.
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7.6

7.7

8.2

8.3

8.4

8.5

8.6

A disponibilidade de acesso sera considerada no horario de funcionamento do
servigo, desconsiderando-se as paradas previamente comunicadas, bem como
aguelas programadas nos sistemas estruturantes fontes da informacéo.

N&o sera considerado descumprimento de nivel de servico em caso de interrupgao
ou degradacéo do servi¢o, programada ou nao, ocorrer por motivo de caso fortuito
ou de forca maior, ou por fatos atribuidos ao proprio CLIENTE ou terceiros, por
erros de operacgéo do CLIENTE.

ATENDIMENTO E SUPORTE TECNICO

A solicitacdo de atendimento ou suporte técnico para o servico desejado podera ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Serd aberto um acionamento nos canais de atendimento para cada situacao
reportada.

Cada acionamento receberd um numero de identificacdo para comprovacdo por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

Em caso de ocorréncia de desvio, o CLIENTE devera entrar em contato com o
SERPRO informando o nimero de identificacdo do acionamento e a descricdo da
ocorréncia.

Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliacao do servigo prestado.

Os acionamentos terdo as seguintes classificacbes quanto a prioridade de
atendimento:

Severidade Descricao

Tipo de
Atendimento

Acionamentos associados a eventos que ndo fagam parte da
operacdo normal de um servigco e que causem ou venham a
causar uma interrupcao ou reducdo da qualidade de servigo
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servicos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restrigcdes a
operacao do sistema, porém ndo afetam a sua funcionalidade.
o O tratamento de acionamento de severidade média sera

Média . . ) . S Remoto
realizado em horario comercial, por meio de solicitacao de
servico, a serem encaminhadas as areas de atendimento,

conforme a complexidade técnica da solicitagado.

Acionamentos associados a problemas ou duvidas que néo

afetem a operacao do sistema (habilitacdo de usuéarios, etc). O
Baixa tratame,nt.o de acion_wamento dg severidqde t~>aixa seré_realizado Remoto
em horario comercial, por meio de solicitacdo de servigo, a
serem encaminhadas as areas de atendimento, conforme a

complexidade técnica da solicitagéo.
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9 CANAIS DE ATENDIMENTO
9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na

Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - CONDIGOES RELATIVAS AO PROCESSO DE INTEGRIDADE DO SERPRO

11

111

1.2

1.3

13.1

1.3.2
1.3.3

Parecer Juridico SERPRO 0522/2023
DAS CONDICOES GERAIS

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com os dispositivos
contidos na Lei n® 12.846/2013 (Lei Anticorrupgao) e seu decreto regulamentador e
demais legislagdes e tratados Internacionais, no que forem aplicaveis, tais como,
mas nao limitados a Convencao Interamericana Contra a Corrupcdo (Convencao
da OEA), promulgada pelo Decreto n° 4.410/2002, a Convencado das Nacdes
Unidas contra a Corrupcao (Convencédo das Nacdes Unidas), promulgada pelo
Decreto n° 5.687/2006, e a Convencao sobre o Combate a Corrupcdo de
Funcionérios Publicos Estrangeiros em Transa¢des Comerciais Internacionais
(Convencéo da OCDE), promulgada pelo Decreto n° 3.678/2000, adotando praticas
anticorrupcao durante toda a vigéncia da eventual relacdo comercial com o
SERPRO.

Qualquer descumprimento das regras da Lei Anticorrupcdo e suas
regulamentacdes, por parte do CLIENTE, em qualquer um dos seus aspectos,
podera ensejar instauracdo de apuracdo de responsabilidade de seus agentes
com aplicacdo de sanc¢des administrativas porventura cabiveis, sem prejuizo do
ajuizamento de agcdo com vistas a responsabilizacdo na esfera judicial, nos
termos do artigo 18, da Lei n® 12.846/2013.

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com o disposto na Politica
de Integridade e Anticorrupgao do Serpro, no Programa Corporativo de Integridade
do Serpro (PCINT) e no Cdédigo de Etica, Conduta e Integridade do Serpro, no que
for aplicavel a relacdo comercial com o Serpro. Estes documentos estéo
disponiveis no endereco eletronico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

No desempenho das suas atividades, os CLIENTES devem abster-se das
seguintes praticas:

praticar qualquer ato de suborno, pagamento por influéncia, propina ou outro
pagamento ilegal, ou de maneira semelhante, ou comparavel, a qualquer pessoa
ou entidade publica (incluindo, mas nao limitado, a autoridade governamental,
funcionario publico ou candidato a cargo politico), independente da forma, em
dinheiro, bens, ou servicos em seu nhome ou em nome do Serpro, que constitua
vantagem indevida ou, ainda, pratica ilegal. Considera-se “vantagem indevida” o
beneficio pessoal de entes ou pessoas que tenha por finalidade um resultado
indevido ou inapropriado, que n&o ocorreriam se nao fosse pela vantagem
indevida;

financiar, patrocinar ou de qualquer forma subsidiar a préatica de atos ilicitos;

utilizar um intermediario (pessoa fisica ou juridica) para ocultar seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;
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134

1.3.5

1.3.6

1.3.7

1.3.8

1.4

15

151

1.6

16.1

1.6.2

1.6.3

frustrar ou fraudar, através de ajuste, combinacdo ou qualquer outro modo, a
natureza competitiva de um procedimento licitatorio, bem como prevenir, perturbar
ou fraudar o processo ou contrato resultante;

tomar acOes para obter vantagem ou beneficio indevido, fraudulento ou sem
autorizacao por lei de modificagbes ou prorrogacdes de contratos celebrados com
a administracao publica em edital ou nos respectivos instrumentos contratuais;

interferir em uma concorréncia justa, descumprindo as leis antimonopdlio
aplicaveis e as leis antitruste, conduzindo praticas monopolistas e/ou tentando
manipular os precos de mercado;

participar de atividades que legitimam os lucros criminais por meios como
disfarcar ou ocultar as fontes e a natureza dos lucros ou prestar qualquer tipo de
assisténcia a tais operacdes (lavagem de dinheiro); e

praticar atos que possam constituir uma violagdo da legislacdo aplicavel
anticorrupgdo e anticoncorrencial, ainda que nao expressamente citadas no
presente documento.

Caso o CLIENTE ou de qualquer de seus representantes passe a ser investigado,
indiciado ou denunciado por qualquer ato neste documento relacionado, no limite
do seu conhecimento e desde que isto ndo interfira na confidencialidade e
privacidade atinentes ao processo de investigacdo do SERPRO, devera notifica-lo
no prazo maximo de 15 (quinze) dias uteis de seu conhecimento, comprometendo-
se a fornecer informacgdes sobre o andamento desses processos Nno mesmo prazo
acima citado, contados a partir do recebimento da solicitagéo pelo SERPRO.

O CLIENTE devera reportar ao SERPRO, em até 15 (quinze) dias Uteis apds tomar
conhecimento, qualquer situacéo que caracterize conflito de interesses, nos termos
da Lei, informando se algum dos empregados ou profissionais do SERPRO
participa de qualquer atividade ou mantenha ligacdo econémica com o CLIENTE.

A andlise sobre a existéncia ou ndo de um conflito de interesses ficara sob
exclusivo critério do SERPRO.

A qualquer tempo, caso o SERPRO identifique que qualquer pessoa fisica ou
juridica relacionada ao CLIENTE, possua envolvimento com corrup¢ao ativa ou
passiva, bem como com qualquer ato contra a administracdo publica, pratica
anticoncorrencial ou fraude e/ou apresente impedimento ético, incluindo, mas néo
se limitando a situagfes de conflito de interesse, a depender da gravidade e a seu
exclusivo critério, devera:

bY

requerer planos de acao para remediacdo relacionada a integridade deste
contrato;

suspender ou paralisar as atividades com justa causa até satisfatoria
regularizacéo; ou

rescindir este contrato de forma motivada, sem prejuizo das penalidades
contratuais e eventuais perdas e danos.
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DA AVALIAGAO DE INTEGRIDADE DO CLIENTE

O SERPRO faréa avaliacao de integridade de seus clientes para as contratacdes de
produtos e servicos que tratem de dados pessoais, inclusive dados pessoais
sensiveis, conforme previsto na Norma de Avaliacdo de Integridade de Clientes,
disponivel no endereco eletrbnico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

A Avaliacdo de Integridade de CLIENTES realizada pelo SERPRO tera validade
de 24 (vinte e quatro) meses contados a partir da sua emissao e sua atualizacao
devera ser realizada a qualquer tempo, por iniciativa do CLIENTE ou quando
solicitada pelo SERPRO.

2.1.1.1 AAvaliacao de Integridade de CLIENTES sera reaplicada pelo SERPRO a cada

2.1.2

2.1.3

214

24 (vinte e quatro) meses.

O SERPRO, a qualquer tempo, podera solicitar novas informac¢des ao cliente, que
devera responder no prazo de até 05 (cinco) dias Uteis, caso outro prazo néo
esteja definido pelo SERPRO.

As partes comprometem-se a buscar solugéo para mitigar riscos a integridade que
porventura sejam identificados.

Os dados pessoais obtidos em razdo dos procedimentos da Avaliacdo de
Integridade de Clientes serdo tratados a luz da Lei Geral de Protecdo de Dados
Pessoais (LGPD).
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2.2

221

2.2.2
2.3

ANEXO - TRATAMENTO E PROTEQIT\O DE DADOS PESSOAIS
Parecer Juridico SERPRO 0247/2022

FINALIDADE E CONDIGCOES GERAIS DESTE ANEXO

O presente anexo tem como finalidade firmar as condi¢Oes e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecao de Dados - LGPD.

DEFINICOES

Para efeitos deste anexo, serdo consideradas as seguintes definigdes:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplichvel ao Tratamento de Dados Pessoais no
territério nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragdes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - significam qualquer informacédo relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relacdo ao contrato.

Servico - refere-se a contraprestacao, nos termos do contrato.

Colaborador - significa qualquer empregado, funcionario ou terceirizado,
representante ou preposto, remunerado ou sem remuneragao, em regime integral
ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacao dos servicos.

Incidente de Seguranca da informagdo - significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operagfes do negdécio e ameacar a
prépria seguranca da informacéo, a privacidade ou a protecdo de dados pessoais,
bem como, os acessos ndo autorizados e situagdes acidentais ou ilicitas de
destruicdo, perda, alteracado, comunicacéao ou difuséo.

Autoridade Fiscalizadora - significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislagéo pertinente, incluindo, mas
ndo se limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatério de Impacto a Protecdo de Dados” terdo, para os efeitos deste
anexo, o mesmo significado que lhes € atribuido na Lei n® 13.709/18.

Para os efeitos deste anexo, 0o SERPRO é o Controlador, na qualidade de pessoa
juridica a quem competem as decisdes referentes ao tratamento de dados
pessoais.

Para os efeitos deste anexo, o CLIENTE € o usuério dos servicos prestados.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecao de Dados ou “LGPD”) e se obrigam a observar o dever de protecéo de

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato: 20240624.0757 Pagina 22/40



& serpro

dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo-se a cumprir todas as condi¢des e obrigagcbes dispostas na LGPD
e nas demais leis aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS

3.1 S&o deveres da parte Controladora:

3.1.1 Responsabilizar-se: (i) pela realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao Titular; (i) pela compatibilidade do
tratamento com as finalidades informadas; (iii) pela definicdo da forma de
tratamento dos referidos dados, cabendo-lhe informar ao Titular, caso por este
solicitado, ou através de sua politica de privacidade divulgada ao publico, que
seus dados pessoais sdo compartilhados na forma prevista neste contrato.

3.1.2 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execucdo do contrato e do servigo contratado, e utiliza-lo,
guando for o caso, em cumprimento de obrigacdo legal ou regulatéria, no
exercicio regular de direito, por determinac¢éo judicial ou por requisicdo da ANPD;

3.1.3 Nao transferir, nem de outra forma divulgar dados do CLIENTE, exceto se houver
necessidade para fins de fornecimento da Solucgao:

3.1.3.1 Até o limite necessério para fornecer a Solucao;
3.1.3.2 Conforme permitido segundo o contrato celebrado entre as PARTES;

3.1.3.3 Se for exigido pela Legislacéo Aplicavel. Se uma das PARTES for obrigada pela
Legislagcdo Aplicavel a transferir, divulgar ou permitir o tratamento de dados por
terceiros, notificara prontamente a outra parte antes de atender tal exigéncia, e
cooperara no sentido de limitar a extensdo e o ambito de tal transferéncia,
divulgacéo ou tratamento.

3.1.4 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD que diga respeito ao servico em questdo e na medida em que se referiram
aos dados do CLIENTE, corrigindo, em um prazo razoavel, eventuais
desconformidades detectadas;

3.1.5 Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do
solicitante, exceto nas instru¢cdes documentadas ou conforme exigido pela LGPD
e Leis e Regulamentos de Protecdo de Dados em vigor.

4 DOS COLABORADORES

4.1 O SERPRO assegura que o tratamento dos Dados Pessoais fique restrito aos
Colaboradores que precisam efetivamente trata-los, com o objetivo Unico de
alcancar as finalidades definidas no contrato indicado no preambulo, bem como
que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

4.1.2 Tenham conhecimento de suas obrigagdes, incluindo as do presente anexo.
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4.2

4.3

5.2

6.2

6.3

Todos os Colaboradores das PARTES, bem como os em exercicio na Empresa,
sao obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os
gue envolvam dados pessoais.

O SERPRO nédo podera ser punida e ndo sera responsabilizada, caso tais
informagdOes sejam exigidas por requisicao de autoridades competentes ou por
determinacao judicial, hipétese em que devera notificar previamente a outra parte
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicados.

O SERPRO notificara previamente o CLIENTE, caso deseje adicionar ou remover
algum dos provedores parceiros.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotara medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, o SERPRO devera
levar em conta os riscos que sdo apresentados pelo Tratamento, em particular
aqueles relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gestéo de risco.

O SERPRO manterd os Dados Pessoais de clientes do CLIENTE e informacfes
confidenciais sob programas de seguranca (incluindo a adogéo e a aplicacdo de
politicas e procedimentos internos), elaborados visando (a) protecao contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranca e acessos nao autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliagdo de riscos e testes regulares. O SERPRO
designara um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranca da informacgdo, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacéo.

Em caso de Incidente de Segurancga, inclusive de acesso indevido, ndo autorizado
e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicara ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relacdo dos tipos de dados afetados pelo incidente;
(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacbes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
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10
10.1

10.2

10.3

tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO néo
disponha de todas as informagbes ora elencadas no momento de envio da
comunicacao, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informac0des indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sédo disponibilizados, seréo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execugdo do Contrato e de acordo com as condicdes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

O SERPRO se compromete, quando do término da vigéncia do contrato
envolvendo o Tratamento de Dados Pessoais, a prontamente dar por encerrado o
tratamento e, em no maximo 30 dias, eliminar completamente os Dados Pessoais e
todas as coOpias porventura existentes (seja em formato digital ou fisico), salvo
guando necessaria a manutencao dos dados para cumprimento de obrigacéo legal
ou outra hipétese autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste anexo, no contrato em que ele se insere e também de acordo com o
que dispde a Secéo lll, Capitulo VI da LGPD.

DOS DIREITOS DOS TITULARES

Os direitos dos Titulares dos Dados Pessoais previstos nas legislacdes que versem
sobre dados pessoais, serdo atendidos pela parte que for responsavel por decidir
se e como eventuais requisi¢cdes dos Titulares deverao ser atendidas. Caso algum
Titular de dados pessoais tratados no ambito deste contrato, fagca sua requisicao a
parte ndo responsavel, como por exemplo, solicite a retificacdo, atualizacao,
correcado ou acesso aos seus dados pessoais, esta requisicdo sera encaminhada
imediatamente a outra parte, para que esta proceda com o atendimento da
requisicao feita.

No caso de uma requisicdo de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté-los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutengdo, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

Para os servigos descritos neste contrato, as PARTES deverdo adotar as
salvaguardas de seguranca descritas no item 6 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e
no capitulo 1l da LAI.
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11 DAS DISPOSIGOES FINAIS

11.1 Sem prejuizo de eventuais disposi¢cdes sobre mediacéo e jurisdigao:

11.2 Prevalecem as clausulas e disposi¢des do contrato, naquilo que ndo conflitarem
com o disposto neste Instrumento.

11.3 As PARTES ajustarao variacfes a este anexo que sejam necessarias para atender
aos requisitos de quaisquer mudangas nas Leis e Regulamentos de Protecdo de
Dados.

11.4 Caso qualquer disposicdo deste anexo seja invalida ou inexequivel, o restante
deste anexo permanecera valido e em vigor. A disposi¢do invalida ou inexequivel
deve ser (i) alterada conforme necessario para garantir a sua validade e
aplicabilidade, preservando as intengdes das PARTES o maximo possivel ou, se
isso nédo for possivel, (ii) interpretadas de maneira como se a disposi¢ao invalida ou
inexequivel nunca estivesse contida nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacdo a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR

SERPRO
X X
IMPORTADOR EXPORTADOR
CLIENTE ” X

11

2.1
211

2.1.2

2.1.3

214
2.1.5

2.1.6

2.1.7

FINALIDADE E CONDIGCOES GERAIS

O presente tem por objeto a definicdo das condi¢cdes e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

DEFINICOES

Para efeitos deste documento, serdo consideradas as seguintes definices:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulagdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicaveis ao Tratamento de Dados Pessoais as quais
0 Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragbes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - Qualquer informacao relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

Servigo - Contraprestacdo do SERPRO ao CLIENTE, nos termos do Contrato.

Colaborador(es) - Qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacbes do negdcio e ameacar a
propria seguranca da informacéo, a privacidade ou a protecao de dados pessoais,
bem como, os acessos ndo autorizados e situacbes acidentais ou ilicitas de
destruicdo, perda, alteragcdo, comunicacgéo ou difusao.

Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas nao se
limitando, a ANPD.
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2.1.8

2.1.9

2.1.10

2111

2.2

2.3

2.4

3.1.1

3.1.2
3.2

3.3

Exportador de dados - Responsavel pelo tratamento que transfere os dados
pessoais.

Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

Subcontratacdo - Qualquer contratacdo feita pelas PARTES importadora ou
exportadora de prestadores de servico de tratamento de dados, na qualidade de
"operadores” antes ou depois da transferéncia, mediante instru¢cées formais e
sempre de acordo com as clausulas contratuais padrao aqui estabelecidas e os
termos do Contrato escrito para subprocessamento.

Medidas de segurancga técnica e organizacional - Sdo as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteracédo, a difusdo ou o0 acesso nao autorizados, nomeadamente
guando o tratamento implicar a sua transmisséo por rede, e contra qualquer outra
forma de tratamento ilicito.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular”, “Relatério de Impacto a Protecdo de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, o
mesmo significado que lhes é atribuido na Lei n® 13.709/18.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei
Geral de Protecdo de Dados” ou “LGPD”) e se obrigam a observar o dever de
protecdo de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condi¢cdes e obrigacdes dispostas nas leis aplicaveis, em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais”, a legislagdo do Primeiro, salvo
gquando a legislacdo do Segundo ofereca regra mais protetiva aos direitos do
Titular.

DOS COLABORADORES DAS PARTES

As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente tratd-los, com o objetivo
anico de alcancar as finalidades definidas no Contrato indicado no preambulo, bem
como que tais colaboradores:

Tenham recebido treinamentos referentes aos principios da protecédo de dados e
as leis que envolvem o tratamento;

Tenham conhecimento de suas obrigacdes.

Todos os colaboradores das PARTES, bem como os colaboradores em exercicio
na Organizacdo, sao obrigados a guardar sigilo quanto aos elementos
manipulados, incluindo os que envolvam dados pessoais.

As PARTES assegurardao a adocdo dos procedimentos necessarios para que 0S
terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados,
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3.4

4.2

5.2

respeitem e mantenham a confidencialidade e a seguranca dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas
autorizadas a acessar os dados pessoais ou cujo acesso seja determinado por
disposic¢oes legais.

O Importador de Dados ndo podera ser punido e ndo sera responsabilizado, caso
tais informacgdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipbétese em que devera notificar previamente a outra Parte
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigagao de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicaveis.

Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informagdes que sejam necessarias.

DA SEGURANCA DOS DADOS PESSOAIS

As PARTES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protecdo de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relacdo a pessoal, instalacdes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro, deteccao
de vulnerabilidades e violagdes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Protecdo de Dados, incluindo questdes relativas
ao armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, as PARTES deverdo levar em conta os
riscos que sao apresentados pelo Tratamento, em particular agueles relacionados a
potenciais incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada
gestéo de risco.

As PARTES manterdo os dados pessoais necessarios para a execucao dos
servicos contratados e informagdes confidenciais sob programas de seguranca
(incluindo a adocdo e a aplicacdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais
ou ilicitos; (b) identificar riscos provaveis e razodveis para seguranca € acessos
ndo autorizados a sua rede; e (c) minimizar riscos de seguranga, incluindo
avaliacao de riscos e testes regulares. Sera designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da
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5.3

5.4

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

informac&o, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacéao.

Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relacdo dos tipos de dados
afetados pelo incidente; (d) nUmero de Titulares afetados; (e) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido; e (f) indicacdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso néo
se disponha de todas as informacfGes ora elencadas no momento de envio da
comunicacao, deverd envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo méaximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que as PARTES nao informardo a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisao judicial, hipétese em
gue uma Parte notificara a Outra e cooperara no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

S&o obrigagcbes das PARTES, quando investidas na qualidade de "Exportador de
Dados Pessoais", garantir que:

Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislacdo aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacao aplicavel a outra Parte.

Quaisquer Dados Pessoais que forem transferidos sob este Contrato, sao
precisos e serdo utilizados apenas para os fins identificados pelo Exportador de
Dados, a fim de cumprir a clausula acima.

Serado envidados esfor¢os razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigacfes legais decorrentes das presentes clausulas,
inclusive com a adocdo de medidas informativas adequadas, considerando as
diferencas entre os respectivos ordenamentos juridicos.

Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos que as
PARTES tenham ajustado expressamente no Contrato que sera o Importador de
Dados a dar tais respostas; se o Importador de Dados ndo quiser ou nao puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a
informacgao de que razoavelmente disponha.

Sejam fornecidas, quando solicitadas, cOpias das presentes clausulas e das
clausulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informagéo confidencial,
hipétese em que a disposi¢cao sera tarjada e o Exportador dara conhecimento da
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6.1.6

6.2

6.2.1

6.2.2

6.2.3
6.2.4

6.2.5

6.2.6

supressdo a Autoridade Supervisora. Acatara, no entanto, as decisdes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
gue os Titulares aceitem respeitar a confidencialidade da informacao suprimida. O
Exportador de Dados Pessoais deve também fornecer uma copia das clausulas a
Autoridade, sempre que |Ihe seja exigido.

Estejam implementadas ou em fase final de implementacédo, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmisséo ao Importador de Dados.

Sao obrigacbes das PARTES, quando investidas na qualidade de "Importador de
Dados Pessoais", garantir que:

N&o existem razdes, na presente data, para crer que exista legislagéo local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigagédo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
que lhe seja exigido, notificard a Autoridade Supervisora local assim que tiver
conhecimento de legislacao deste teor.

Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obriga¢cdes estabelecidas nas
presentes clausulas.

Quanto aos dados pessoais recebidos, a manutencgéo da exatiddo dos mesmos.

Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
sera o Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail
informado ao final, que cooperara de boa-fé com o Exportador de Dados
Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias uteis. Em caso de dissolugao legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumira a responsabilidade pelo
cumprimento das obrigacfes previstas nesta clausula.

A pedido do Exportador de Dados Pessoais, fornecer-lhe-4 provas que
demonstrem que dispde dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relagéo aos Titulares.

Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalagdes de tratamento de dados,
aos seus registros de dados e a toda a documentacdo necessaria para o
tratamento para fins de revisao, auditoria ou certificagao, excetuados os segredos
de negdcio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
Pessoais e a que o Importador de Dados né&o se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigacfes
aqui previstas, em horario comercial. Se assim for estabelecido em legislacéo
local da jurisdicdo do Importador de Dados Pessoais, 0 pedido sera sujeito a
aprovacao da Autoridade Supervisora do pais do Importador de Dados Pessoais.
Nesse caso, 0 Importador de Dados tratara de obter tempestivamente essa
aprovacao.
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6.2.7
6.2.7.1

6.2.7.2

6.2.8

6.2.8.1

6.2.8.2

6.2.8.3

Os dados pessoais serao tratados, a seu critério, nos termos:

Da legislacdo de protecado de dados do pais em que o Exportador de Dados se
encontrar estabelecido.

Das disposicdes pertinentes de qualquer decisdo da Autoridade Supervisora,
das quais conste que o Importador de Dados cumpre o disposto na referida
autorizacdo ou decisdo e se encontra estabelecido em um pais em que estas
sao aplicaveis, mas ndo é abrangido pelas mesmas para efeitos da transferéncia
ou das transferéncias de dados pessoais.

N&o serdo divulgados, nem transferidos dados pessoais a Terceiros responsaveis
pelo tratamento de dados, a menos que notifique a transferéncia ao Exportador de
Dados e:

Que o Terceiro responsavel pelo tratamento o faca em conformidade com as
decisbes da Autoridade Supervisora da qual conste que um pais terceiro oferece
protecdo adequada;

Que o Terceiro responsavel pelo tratamento subscreva as presentes clausulas
ou outro acordo de transferéncia de dados pessoais nos mesmos termos deste;

Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem
sido informados, quando solicitado, das finalidades da transferéncia, dos
destinatarios e do fato de os paises para 0s quais se exportardo os dados
poderem ter normas de protecéo de dados diferentes.

6.3 S&o obrigacbes das PARTES, independentemente do enquadramento como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1

6.3.1.1

6.3.1.2
6.3.1.3

6.3.1.4

6.3.1.5
6.3.2

O tratamento de dados pessoais realizar-se-4 com base nas hip6teses legais do
pais do Exportador de Dados, a exemplo do disposto na legislacao brasileira (Lei
n° 13.709/2018), as quais se submeterdo os servi¢os, responsabilizando-se:

Pela realizacdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao Titular;

Pela compatibilidade no tratamento com as finalidades informadas;

Pela definicho da forma de tratamento dos referidos dados, cabendo-lhe
informar ao Titular que seus dados pessoais sdo compartilhados na forma
prevista neste Contrato.

1 E dever da parte importadora ou exportadora informar ao Titular que o
SERPRO é uma Empresa Publica Federal de Tecnologia da Informacgéo,
responsavel por custodiar os dados pessoais controlados pela Republica
Federativa do Brasil;

Pela observancia dos principios definidos no artigo 6° da LGPD.

Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
dados pessoais baseado em "consentimento” (a exemplo do disposto nos Arts. 7°,
I ou 11, | da LGPD), responsabilizar-se-a pela gestdo adequada do instrumento de
consentimento fornecido pelo Titular, e devera informéa-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o
respectivo tratamento.
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6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte,

6.3.3

6.3.4

6.3.5

6.3.6

guando solicitado, para analise da conformidade e para outras estritamente
necessarias a correta execucdo do Contrato, e também visando atender
requisicdes e determinacdes das Autoridades Fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgéos de controle administrativo, desde que observadas as
disposic¢des legais correlatas.

O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execucdo do Contrato e do servico contratado,
utilizando, quando for o caso, em cumprimento de obrigacéo legal ou regulatoria,
no exercicio regular de direito, por determinacdo judicial ou por requisicdo da
Autoridade Supervisora competente.

Em até dez dias, a outra Parte serd comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo, caso seja responsavel, em um
prazo razoavel, eventuais desconformidades detectadas.

A outra Parte sera informada quando receber uma solicitacdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, desde que envolva a solucéo
tecnolégica objeto do Contrato original indicado no preambulo.

Imediatamente, a outra Parte sera informada, sempre que qualquer intervencéo
de Terceiros envolver a solugdo tecnolégica objeto do presente Contrato, tais
como:

6.3.6.1 Qualquer investigagao ou apreensao de Dados Pessoais sob o controle da outra

Parte por funcionarios publicos ou qualquer indicacdo especifica de que tal
investigacao ou apreensao seja iminente;

6.3.6.2 Quaisquer outros pedidos provenientes desses funcionarios publicos;

6.3.6.3 Qualquer informacdo que seja relevante em relacdo ao tratamento de Dados

7.1

7.2

7.3

Pessoais da outra Parte.
DA EXCLUSAO E DEVOLUQAO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do Contrato, devolverdo
todos os dados pessoais transferidos e as suas coOpias ou os destruirdo,
certificando que o fizeram, exceto se a legislagdo imposta impedir a devolugéo ou a
destruicdo da totalidade ou de parte dos dados pessoais transferidos. Nesse caso,
fica garantida a confidencialidade dos dados pessoais transferidos, que néo
voltardo a ser tratados.

Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora,
a Outra submetera os seus meios de tratamento de dados a uma auditoria das
medidas referidas no item acima.

Se o Importador de Dados violar as respectivas obrigacdes decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporariamente a
transferéncia de dados pessoais, até que cesse o descumprimento ou o Contrato
chegue ao seu termo.
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7.4

7.4.1

7.4.2

7.4.3

7.4.4

7.4.5
7.5

7.6

8.2

8.3

O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa
invocar contra o Importador de Dados, pode resolver as presentes clausulas,
devendo informar a Autoridade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

A transferéncia de dados pessoais para o Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausula
7.3;

Ao respeitar as presentes clausulas, o Importador de Dados viole as respectivas
obrigacdes legais no pais de importagao;

O Importador de Dados violar de forma substancial ou persistente as garantias
previstas ou 0s compromissos assumidos em virtude das presentes clausulas;

Uma deciséo definitiva que ndo admita recurso de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
considerar ter havido descumprimento das clausulas por parte do Importador de
Dados ou do Exportador de Dados;

Ter sido declarada a faléncia do Importador de Dados.

Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas.

As PARTES estipulam que a resolucdo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, nao as
dispensa do cumprimento das obrigacdes e/ou das condi¢cdes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais transferidos.

DAS RESPONSABILIDADES

Cada Parte é responsavel perante a outra Parte pelos danos causados pela
violagdo das presentes clausulas. A responsabilidade limita-se aos danos
efetivamente sofridos. Cada uma das PARTES é responsavel perante os titulares
em caso de violacao de direitos, nos termos das presentes clausulas.

As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
gualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas
6.1.4,6.1.5,6.2.7.3, 6.3.1 e 6.3.2 da clausula 6, contra o Importador de Dados ou o
Exportador de Dados, no que se refere ao dados pessoais que |he digam respeito,
e aceitam a jurisdicdo do pais de estabelecimento do Exportador de Dados para
este efeito.

Nos casos de alegada infracdo por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas
para executar os respectivos direitos; caso o Exportador de Dados nao o faca em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que néo tenha envidado esforgos razoaveis para verificar a
capacidade do Importador de Dados para cumprir as respectivas obrigacdes legais,
nos termos das presentes clausulas.
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8.4

9.2

9.3

9.4

9.5

9.6

9.6.1

9.6.2

Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Termo, no Contrato em que ele se insere e também de acordo com
0 que dispde a Secéo lll, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

As PARTES comprometem-se a participar em qualquer procedimento de mediagao
habitualmente disponivel e n&o vinculativo iniciado por um Titular ou pela
Autoridade Supervisora. Caso participem do procedimento, podem escolher fazé-lo
a distancia, quer por telefone, quer por outros meios eletrénicos. Comprometem-se
igualmente a considerar a participagdo em outros procedimentos de arbitragem ou
mediacao, desenvolvidos para os litigios em matéria de protecéo de dados.

Cada uma das PARTES deve acatar a decisdo de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais
de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

Em caso de conflito entre as clausulas aqui previstas e as disposi¢cdes do Contrato,
prevalecem as aqui descritas.

As PARTES ajustarao variacfes a este instrumento que sejam necessarias para
atender aos requisitos de quaisquer mudancas nas Leis e Regulamentos de
Protecdo de Dados.

E expressamente proibida a utlizacdo da solugdo contratada para
higienizacao/qualificacao indireta de bases cadastrais.

Caso qualquer disposicdo deste instrumento seja invalida ou inexequivel, o
restante deste documento permanecera valido e em vigor. A disposi¢cao invalida ou
inexequivel deve ser:

Alterada conforme necesséario para garantir a sua validade e aplicabilidade,
preservando as intencdes das PARTES o maximo possivel ou, se isso nao for
possivel,

Interpretadas de maneira como se a disposi¢ao invalida ou inexequivel nunca
estivesse contida nele.
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ANEXO - IDENTIFICAGAO DO CLIENTE

1 INFORMAGCOES GERAIS:

CNPJ:

05.526.875/0001-45

Razao Social:

TRIBUNAL REGIONAL ELEITORAL DE GOIAS

Endereco Completo:

PRACA CIVICA, N.300, CENTRO, GOIANIA-GO

CEP:

74003-010

Inscrigdo Municipal:

Inscricdo Estadual*:

2 REPRESENTANTES LEGAIS:

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo:

FRANK WENDELL RIBEIRO

CPF: 664.726.44187
Cargo: SECRETARIO DE TECNOLOGIA DA INFORMACAO
Designacao:

Endereco Eletrénico:

frank.ribeiro@tre-go.jus.br

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)*

Nome Completo*:

LOIRI SCHWINGEL

CPF*:

*** 832.100-**

Cargo*:

Analista Judiciario

Designacao*:

Ordenador de Despesa

Endereco Eletronico*:

loiri.schwingel@tre-go.jus.br

3 INFORMAGCOES COMPLEMENTARES:

+p I ia anlicAvel

RESPONSAVEL FINANCEIRO

Nome Completo:

PAULO HUMBERTO DE FARIA KLIEMANN

CPF:

*** 810.811-**

Telefone:

Endereco Eletrénico:

RESPONSAVEL TECNICO

Nome Completo:

CPF:

Telefone:

Endereco Eletrénico:

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240624.0757
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ANEXO - IDENTIFICAGAO DOS REPRESENTANTES LEGAIS DO SERPRO

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: MARY D ARTSON

Cargo: Gerente de Divisdo

CPF:

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)

Nome Completo: RICARDO MATOS GIACHINI
Cargo: Gerente de Departamento
CPF:

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato: 20240624.0757 Pagina 39/40
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ANEXO - INFORMAGOES GLOBAIS DO CONTRATO

Numero do Contrato do Cliente*:

70/2024

Vigéncia:

36 (trinta e seis) meses, contados a partir de sua data
de assinatura, prorrogaveis até o maximo de 120
(cento e vinte) meses

Valor Total do Contrato:

R$ 8.944,32

Valor Total do Contrato por Extenso:

Oito mil e novecentos e quarenta e quatro reais e
trinta e dois centavos

Processo Administrativo de Contratagéo:

24.0.000011557-2

Dados da Dotagdo Orgcamentaria:

<Duplo clique para preencher>

Regime de Execucao:

<Clique para selecionar uma opc¢ao>

IDENTIFICAGAO DAS TESTEMUNHAS

Nome da Primeira Testemunha:

<Duplo clique para preencher>

CPF da Primeira Testemunha:

<Duplo clique para preencher>

Nome da Segunda Testemunha:

<Duplo clique para preencher>

CPF da Segunda Testemunha:

<Duplo clique para preencher>

LOCAL E DATA DE ASSINATURA

Local de Assinatura (Cidade/UF):

<Duplo clique para preencher>

Data de Assinatura:

7 de janeiro de 2025

Ic P Documento assinado digitalmente

Brasil LOIRI SCHWINGEL
Data: 21/01/2025 15:08:10-0300
Verifique em https://validar.iti.gov.br

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240624.0757

Documento assinado digitalmente

ub FRANK WENDELL RIBEIRO
g Data: 22/01/2025 15:14:30-0300

Verifique em https://validar.iti.gov.br
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