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TRIBUNAL REGIONAL ELEITORAL DE GOIAS
PRACA CIVICA, 300 - Bairro CENTRO - CEP 74003-010 - Goiénia - GO - www.tre-go.jus.br

CONTRATO - SECNT

CONTRATO DE PRESTACAO DE SERVICOS ESPECIALIZADO

S

DE SEGURANCA CIBERNETICA QUE ENTRE SI CELEBRAM 0O
TRIBUNAL ELEITORAL DE GOIAS E A EMPRESA TELMEX

DO BRASIL S.A.

CONTRATO TRE/GO N° 66/2023

SEI N° 23.0.000017605-2

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DE GOIAS,
situado na Praga Civica n? 300 - Centro, cidade de Goiania, Estado de Goids, inscrito no
Cadastro Nacional de Pessoas Juridicas sob o n.2 05.526.875/0001-45, doravante denominado
CONTRATANTE, neste ato representado por seu Diretor-Geral em substituicio, PEDRO
HENRIQUE GOMES PEREIRA DE SOUZA AZZI, matricula funcional n® 5097177 e, de outro
lado, a empresa TELMEX DO BRASIL S.A. CNPJ: 02.667.694/0001-40, com sede na Rua dos
Ingleses, 600 - 122 andar - Sao Paulo/SP, CEP: 01.329- Ata de Registro de Pregos 2 (2572006)
SEI TSE - 2021.00.000008537-5 / pg. 1 904, E-mail: davi.bertucci@embratel.com.br e telefone
n? (61) 99128- 0082, representada pelo senhor ANDRE LUIZ DAMASCENA, e pela senhora
VILMA CELINA DA SILVA, ambos qualificados nos autos da contratagao, daqui por diante
denominada CONTRATADA, tém justo e acordado celebrar o presente CONTRATO DE
PRESTACAO DE SERVICOS ESPECIALIZADOS DE SEGURANCA CIBERNETICA, sob a regéncia
das Leis n? 8.666/1993 e n® 10.520/2002, decorrente da Licitacao TSE n2 20/2023, modalidade
pregdo, na forma eletronica e da Ata de Registro de Precos TSE n? 2/2023, constantes do
Procedimento Administrativo do TSE n? 2021.00.000008537-5 e Procedimento
Administrativo do TRE/GO n° 23.0.000017605-2, mediante as seguintes clausulas e condigoes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a prestacdo de servicos especializados de
seguranca cibernética para a Justica Eleitoral, compreendendo a realizacdao de Analises de
Vulnerabilidades de Sistemas e Aplicacdes (Lote 2) e Mapeamento de Enderegos ativos na
Internet e respectivos servigos habilitados, Testes de Invasdo sobre aplicacdo Web, Simulagdes
de Ataque/Defesa (exercicios de Red Team), elaboragcdo de Pareceres técnicos especializado
sobre softwares de prateleira ou servigos disponibilizados na Internet por terceiros, definicao
de Padroes de configuracdo seguros para ativos de Tecnologia da Informacao e Apuragao de
Incidente de Seguranca (Lote 3), pelo periodo de 12 (doze) meses, admitida a prorroga¢do nos
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termos da Lei, de acordo com as especificacdes, quantidades, exigéncias e prazos constantes do
Termo de Referéncia - Anexo [ do Edital da Licitacdo e proposta da CONTRATADA, que passam
a fazer parte deste instrumento, independentemente de transcri¢do, no que nao conflitar com
as disposi¢des do presente contrato.

CLAUSULA SEGUNDA - DA EXECUCAO

A execucao do objeto do presente contrato, sob o regime de empreitada por
preco unitdrio, sera realizada com a prestacdo dos servigcos descritos em sua Clausula
Primeira, por meio do estabelecimento da CONTRATADA, CNP]J n2 02.667.694/0001-40,
segundo as condicOes estabelecidas no Edital da Licitacdo, no seu Anexo I e na proposta da
CONTRATADA.

CLAUSULA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE

O CONTRATANTE:

1. Prestara as informacgdes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA.

2. Acompanharg, fiscalizara e atestara a execucdo contratual, bem como
indicara as ocorréncias verificadas.

3. Designara servidor ou comissao de servidores para fiscalizar a execugdao do
objeto contratual.

4. Permitird que os funcionarios da CONTRATADA, desde que devidamente
identificados, tenham acesso aos locais de prestacao dos servicos e de realizacao de reunioes,
no caso de atividades presenciais, bem como o acesso remoto seguro ao ambiente de TI e o
acesso as salas de videoconferéncia, no caso de atividades remotas.

5. Recusara qualquer servigo entregue em desacordo com as especificagoes
constantes deste contrato.

6 . Realizara reunido inaugural antes do inicio efetivo da prestacdo de servigo
entre a fiscalizacdo e a CONTRATADA e juntara aos autos posteriormente a ata de reunido,
com informagdes sobre participantes e assuntos discutidos.

7. Efetuard os recebimentos provisorio e definitivo dos servicos conforme
definido no Capitulo 6 do Termo de Referéncia - Anexo I do Edital da Licitacao.

8 . Efetuara o pagamento a CONTRATADA segundo as condi¢des estabelecidas
na Clausula Sexta deste contrato.

CLAUSULA QUARTA DAS OBRIGAGCOES DA CONTRATADA

A CONTRATADA obriga-se a:

1. Executar e entregar os servigos objeto deste contrato conforme
especificados em cada Ordem de Servico, mediante acordo entre o CONTRATANTE e a
CONTRATADA, considerados o escopo da Ordem de Servigo e os recursos materiais e humanos
que o tribunal deva disponibilizar para a sua viabilizagao, conforme Capitulo 3 do Termo de
Referéncia - Anexo I do Edital da Licitacgao.
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1.1. Os prazos para a execu¢do dos servicos observardo o limite de 120 dias
corridos para o Lote 1 - item 1 e de 45 dias corridos para os demais lotes/itens. 1.

1.2 . Os prazos limites para execucdo dos servicos poderao ser ajustados por
solicitacdo da CONTRATADA, mediante justificativa técnica fundamentada e sua analise por
parte do demandante, antes da expiracdo do prazo originalmente definido na Ordem de
Servigo.

1.3. Ao CONTRATANTE fica reservado o direito de recusar, de pronto, o servigo
que flagrantemente nao esteja em conformidade com a demanda expressa na respectiva Ordem
de Servico, nos termos do item 6.1.3 do Capitulo 6 do Termo de Referéncia - Anexo I do Edital
da Licitacao.

1.4. As Ordens de Servico deverdo ser executadas exclusivamente de forma
remota.

1.4.1. Excepcionalmente, caso a CONTRATADA possua filial na mesma
localidade que o Tribunal Eleitoral demandante da Ordem de Servico, ou que de outra forma
possa executar os servigos presencialmente sem onerar seus custos; a execucdo presencial
podera ser acordada consensualmente entre as partes, ndo cabendo obrigatoriedade deste tipo
de execugao por parte da CONTRATADA.

1.5. A CONTRATADA contard com o prazo maximo de 2 (dois) dias uteis, a
partir da data do recebimento da Ordem de Servico, para realizar sua validacdo ou para
solicitar ajustes, esclarecimentos adicionais, ou ainda, sugerir modificacdes nas condigoes
previstas, conforme item 3.2 do Capitulo 3 do Termo de Referéncia - Anexo I do Edital da
Licitacao.

1.5.1. O Tribunal Eleitoral demandante tera 2 (dois) dias uteis para analisar as
solicitagcdes de ajustes, esclarecimentos ou modificagdes.

15 .2 . Caso as solicitagdes sejam aceitas pelo CONTRATANTE, sera
apresentada a CONTRATADA nova versao da OS, também em duas vias preenchidas, datadas e
assinadas. 1.6. Em nenhuma hipdtese a prestacao dos servigos devera ser iniciada sem a
emissao da respectiva Ordem de Servico pelo CONTRATANTE.

2 . Garantir por 6 (seis) meses os servicos prestados (prazo usual de mercado),
contados da data de aceite definitivo de cada servico. O término do contrato ndo cessara a
garantia do servigo.

2.1. Durante o prazo de garantia do servico, a CONTRATADA devera manter
canal de comunicacdo por telefone, e- mail ou sistema.

2.2. A CONTRATADA tera um prazo de 2 (dois) dias uteis, a contar da
comunicacdo feita pela fiscalizacdo do contrato, para iniciar os servicos relacionados
agarantia.

2.3 . Cabera a CONTRATADA, no periodo de garantia, sem que isso implique
acréscimos aos precos contratados, realizar toda e qualquer correcdao decorrente dos erros
ndo detectados anteriormente ou falhas cometidas na execu¢do dos servicos contratados
desde que, comprovadamente, ndo tenham se dado em razao das especificacoes feitas pelo
CONTRATANTE.

2.4. As demandas de servigos na garantia serao realizadas por meio de Ordem
de Servigo, na qual deverdo constar os prazos de inicio e de término do atendimento, cujos
servicos deverao ser concluidos no prazo maximo de 30 dias corridos, a contar da data de
recebimento da Ordem de Servicgo.
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3. Executar, com observacao dos prazos e exigéncias, todas as obrigagdes
constantes deste contrato.

4. Responsabilizar-se pelas despesas decorrentes da execucdo dos servigos
objeto deste contrato.

5. Manter atualizados os dados do responsavel (preposto) durante toda a fase
de execucdo da contratagao, nos termos do item 8.1.3 do Capitulo 8 do Termo de Referéncia -
Anexo I do Edital da Licitagao.

5.1. Toda a comunicacao referente a execucao do objeto sera realizada através
do e-mail informado pela CONTRATADA no momento da assinatura do contrato, exceto para
os casos previstos de forma diversa no Termo de Referéncia - Anexo I do Edital da Licitagao.

5.2. A comunica¢do sera considerada recebida apds a confirmacdo, pelo
remetente por parte do CONTRATANTE, de entrega automatica encaminhada pelo Sistema de
Correio Eletronico, independentemente de confirmacdo de recebimento por parte da
CONTRATADA, ficando sob sua responsabilidade a consulta a caixa de e-mail.

5.3. A comunicacdo sO sera realizada de forma diversa quando a legislacdo
exigir ou quando a CONTRATADA demonstrar ao fiscal os motivos que justifiquem a utilizagao
de outra forma.

6. Acatar as recomendacodes efetuadas pela fiscalizacdo deste contrato.

7. Responsabilizar-se pelos danos causados diretamente a Administragdo ou a
terceiros, decorrentes de culpa ou dolo na execugao do objeto deste contrato.

8. Fazer com que seus empregados se submetam aos regulamentos de
seguranca e disciplina durante o periodo de permanéncia nas dependéncias do
CONTRATANTE, os quais devem estar devidamente identificados, ndo sendo permitido o
acesso dos funciondrios que estejam utilizando trajes sumadrios (por exemplo, bermudas,
chinelos de dedo, camisetas regatas ou sem camisa).

9. Comunicar imediatamente ao CONTRATANTE, por escrito, quando verificar
condi¢oes inadequadas de execucdo do objeto ou a iminéncia de fatos que possam prejudicar a
sua execucdo e prestar os esclarecimentos que forem solicitados pelos fiscais.

10. Manter o carater confidencial dos dados e informagdes obtidos por
qualquer meio ou prestados pelo CONTRATANTE, nao os divulgando, copiando, fornecendo ou
mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou indiretamente a
CONTRATADA, durante e apds a vigéncia deste contrato, observadas, no que couber, as
diretrizes vigentes adstritas a LGPD (Lei Geral de Protecao de Dados), bem como da Resolugao
CD/ANPD n? 2/2022.

10.1. Tal exigéncia se dara de acordo com o Termo de Confidencialidade -
Anexo I-VI do Termo de Referéncia - Anexo I do Edital da Licitagdo, a ser assinado pelo
preposto em nome da CONTRATADA.

10.2. Os profissionais da CONTRATADA que executardo os servigos definidos
neste contrato deverdao assinar o Termo de Compromisso de Manutencdo de Sigilo da
Informacao - Anexo I-VII do Termo de Referéncia - Anexo I do Edital da Licitacao.

10.3. O Termo de Compromisso de Manutencao de Sigilo da Informagao devera
ser assinado pelo profissional antes de sua participacao na primeira Ordem de Servico que for
a ele designada, e tera validade durante todo o periodo da vigéncia contratual.

11. Manter, durante a execucdo do contrato, as condi¢des de habilitacdao
exigidas na licitagao.
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11.1. Verificadas irregularidades nas condi¢des que ensejaram sua habilitacdo
quanto a regularidade fiscal, a contratada tera o prazo de 30 (trinta) dias corridos, contados da
notificagdo da fiscalizagdo, para regularizar a situacao, sob pena de aplicagdo das penalidades
cabiveis, sem prejuizo da rescisao do contrato a critério da Administragao.

12. Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta
contratagao.

12.1. A inadimpléncia da CONTRATADA com referéncia aos encargos
suportados nao transfere a responsabilidade por seu pagamento ao CONTRATANTE, nem
podera onerar o objeto deste contrato.

13. Manter, durante toda a vigéncia contratual, o constante do item 9 do
Capitulo VI do Edital da Licitagado, caso o critério tenha sido utilizado como desempate na
licitacao, conforme disposto no art. 66-A da Lei n? 8.666/93.

14. Apresentar o Programa de Controle Médico de Saude Ocupacional
(PCMSO), nos termos da Norma Regulamentadora n? 7 (NR-7) da Secretaria Especial de
Previdéncia e Trabalho, do Ministério da Economia, no prazo de 30 (trinta) dias corridos
contados do inicio da vigéncia do contrato, sob pena de notificacdo aos drgaos competentes
pela fiscalizagdo.

15. Nao transferir a outrem, no todo ou em parte, o objeto do presente
contrato.

CLAUSULA QUINTA - DO VALOR CONTRATUAL

1. Os precos a serem pagos a CONTRATADA pela prestacao dos servigos objeto
deste contrato, atualizados com o ultimo preco ofertado e aceito no pregdo, sao os
discriminados abaixo, sendo de R$ 150.145,00 (cento e cinquenta mil cento e quarenta e
cinco reais), o valor total deste contrato.

Valor Valor
Lote | Item Descricao Tipo Quantidade | Unitario Total
(R$) (R$)

2 Andlise, sob
demanda, de
Vulnerabilidades
3 |em Analise 3 4.079,05 [12.237,15
Sistemas/AplicacGes
de Complexidade
Baixa.

Andlise, sob
demanda, de
Vulnerabilidades

4 |em Analise 3 5.438,73 116.316,19
Sistemas/Aplicagbes
de Complexidade
Média.

5 | Anélise, sob Andlise 3 6.879,68 | 20.639,03
demanda, de
Vulnerabilidades
em
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Lote

[tem

Descrigao

Tipo

Quantidade

Valor
Unitario

(R$)

Valor
Total
(R$)

Sistemas/Aplicacbes
de Complexidade
Alta.
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Mapeamento de
Enderecos ativos na
Internet e
respectivos servigcos
habilitados — Faixa
de até 8 enderegos
IP.

Mapeamento de
Enderecos ativos na
Internet e
respectivos servigcos
habilitados — Faixa
de até 16 enderecos
IP.

Mapeamento de
Enderecos ativos na
Internet e
respectivos servigcos
habilitados — Faixa
de até 32 enderecgos
IP.

Mapeamento

1.651,26

6.605,04

Mapeamento de
Enderecos ativos na
Internet e
respectivos servigos
habilitados — Faixa
de até 64 enderecos
IP.

10

Mapeamento de
Enderecos ativos na
Internet e
respectivos servigos
habilitados — Faixa
de até 128
enderecos IP.

11

Mapeamento de
Enderegos ativos na
Internet e
respectivos servigos
habilitados — Faixa
de até 256
enderecos IP.

12

Teste de Invasao
sobre aplicacdao
Web, quer no
ambiente da rede
interna, quer

Teste

3.017,55

15.087,75
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Lote

[tem

Descrigao

Tipo

Quantidade

Valor
Unitario

(R$)

Valor
Total
(R$)

exposto a internet,
sob demanda de
cada Tribunal
Eleitoral.

13

Simulacdo de
Ataque/Defesa,
para cada Tribunal
Eleitoral (horas).

Horas de
Simulacao

160

159,43

25.508,80

14

Parecer técnico
especializado sobre
softwares de
prateleira ou
Servigos
disponibilizados na
Internet por
terceiros.

Parecer

8.540,99

17.081,98

15

Definicdo de
padrdes de
configuracao
seguros para ativos
de Tecnologia da
Informacdo (com
base em boas
praticas de
mercado, tais como
CIS Benchmarks,
padrdes divulgados
por fabricantes e
outras entidades de
confiabilidade
publicamente
reconhecidas).

Definicao de
Padrao

11.957,38

23.914,76

16

Apuracgado de
Incidente de
Seguranca (horas).

Hora de
Apuracao

80

159,43

12.754,40

nota fiscal /fatura pelo servidor responsavel, com a emissdao de ordem bancaria para o crédito
em conta corrente da contratada, observada a ordem cronolégica estabelecida no art. 52 da Lei

n? 8.666/93.

CLAUSULA SEXTA - DA LIQUIDACAO E DO PAGAMENTO

1. O pagamento sera efetuado até o 102 (décimo) dia util, a partir do atesto da

1.1. O atesto do objeto contratado se dara pelo fiscal administrativo, designado

pela autoridade competente, por meio da emissao de Nota Técnica de Atesto - NTA, conforme
previsto na IN n® 11/2021 - TSE. O fiscal administrativo tera o prazo de até 5 (cinco) dias tteis

para emitir a NTA e remeter o processo a unidade técnica de pagamento, contados do
recebimento do documento fiscal, acompanhado do Relatério Consolidado de Ordens de
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Servigco - Anexo I-III do Termo de Referéncia - Anexo I do Edital da Licitacdo e dos demais
documentos exigidos para liquidagdo e pagamento da despesa.

1.2. O pagamento a ser efetuado em favor da CONTRATADA estara sujeito a
reten¢do na fonte de tributos e contribui¢cdes sociais de acordo com os normativos legais.

1.3. O pagamento a CONTRATADA sera efetuado de acordo com o preco do
item constante da Ordem de Servico definido em contrato, descontadas as glosas previstas no
Capitulo 5 do Anexo I - Termo de Referéncia.

1.4. As Ordens de Servico encerradas no més deverdao ser consolidadas no
Relatério Consolidado de Ordens de Servico Anexo I-III do Termo de Referéncia - Anexo I do
Edital da Licitacao.

1.5. A fatura emitida pela CONTRATADA devera ser acompanhada do Relatério
Consolidado de Ordens de Servico (Anexo I-III) devidamente aprovado pela Fiscalizacao
Técnica do contrato, com as respectivas evidéncias dos produtos entregues.

1.6. A CONTRATADA devera entregar o faturamento com toda documentagao
exigida para liquidacdo e pagamento em até 10 dias uteis apds a emissdao do Relatoério
Consolidado de Ordens de Servico - Anexo I-11I do Termo de Referéncia - Anexo I do Edital da
Licitacao.

1.7. Caso o valor faturado nio seja superior a R$ 17.600,00, o pagamento sera

efetuado até o 52 (quinto) dia util, a partir da apresentacao da fatura, conforme § 3¢ do art. 52
da Lei n° 8.666/93.

1.8. O CONTRATANTE verificara a permanéncia da contratada no Simples
Nacional, conforme declaracdo de que trata o item 6.1 do Capitulo XII deste Edital, se for o
caso, mediante consulta ao Portal do Simples Nacional e anexara copia da consulta ao contrato
ou a documentacdo que deu origem ao pagamento, sem prejuizo de a contratada informar
qualquer alteracao de sua permanéncia no Simples Nacional.

2. Na fase de liquidacdao e pagamento da despesa, devera ser verificada pela
area competente a regularidade fiscal da CONTRATADA perante a Seguridade Social, Fazenda
Federal (Certiddao Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Unido
fornecida pela Receita Federal do Brasil), o Fundo de Garantia do Tempo de Servico - FGTS, e,
ainda, perante a Justica do Trabalho (Certiddo Negativa de Débito Trabalhista - CNDT);
admitida a certidado positiva com efeito de negativa ou outra equivalente na forma da lei.

3. O CNPJ constante da nota fiscal/fatura devera ser o mesmo indicado na
proposta e na nota de empenho.

4. Nos casos de pagamento efetuados apds 30 (trinta) dias da emissao do
Termo de Recebimento Definitivo ou da apresentacdo da nota fiscal, conforme o caso, desde
que a CONTRATADA ndo tenha concorrido de alguma forma para tanto, fica convencionado
que a taxa de compensacao financeira devida pelo TSE, entre o 312 (trigésimo primeiro) dia e a
data da emissdo da ordem bancaria, sera a seguinte:

EM=1IxNxVP
Onde: EM = encargos moratérios;

N = nimero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = valor da parcela a ser paga; I = 0,0001644 (indice de compensacao
financeira por dia de atraso, assim apurado

I = (6/100)/365).
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CLAUSULA SETIMA - DOS CREDITOS ORCAMENTARIOS

A despesa decorrente da prestagdo dos servigos objeto deste pregao correra a
conta dos créditos orcamentdrios consignados a Justica Eleitoral no Or¢amento da Unido, para
o Exercicio de 2023, na Natureza de Despesa 33.90.40.21 - Servicos Técnicos Profissionais de
TIC, na Ag¢do 02.122.0570.20GP.0001 - Julgamento de Causas e Gestao Administrativa na
Justica Eleitoral, Subitem 21, Plano Interno: SIN APOIO, UGR: 70131, PTRES: 214048, FONTE
100, compromissada pela Nota de Empenho n? 2023NE000525.

CLAUSULA OITAVA DAS SANCOES ADMINISTRATIVAS

1. Nos termos do artigo 72 da Lei n? 10.520/2002, caso a CONTRATADA
descumpra total ou parcialmente o objeto contratado, garantida a prévia defesa e o
contraditorio, ficara sujeita as seguintes penalidades:

1.1. adverténcia;
1.2. multa;

1.3. impedimento de licitar e contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até 5 (cinco) anos.

2. Sera aplicada a penalidade descrita no subitem 1.3, a CONTRATADA que:
2.1. apresentar documentagao falsa;

2.2. causar o atraso na execucao do objeto do contrato;

2.3. falhar ou fraudar na execucdo do contrato;

2.3.1. Para efeito de aplicacao do disposto no subitem 2.3 desta Clausula, sera
considerada falha na execu¢do do contrato os casos de inexecugdo total, e os de inexecugao
parcial que resultem na rescisdo contratual;

2.4. comportar-se de modo inidoneo;
2.5. fizer declaracdo falsa; ou
2.6. cometer fraude fiscal.

3. Com fundamento no art. 72 da Lei n2 10.520/2002, as san¢0es previstas nos
subitens 1.1 e 1.3, poderdo ser aplicadas a CONTRATADA, juntamente com as multas
convencionais e de mora, podendo estas serem descontadas dos pagamentos a serem
efetuados, apdés o encerramento do procedimento de apuracdo de penalidades, e quando
cabivel, sem prejuizo do ressarcimento dos danos causados a Administracdo e das demais
cominagoes legais.

3.1. Para efeito de aplicacdo das penas de adverténcia e de multa, as infracdes
sdo atribuidos graus, conforme as tabelas a seguir:

TABELA DE CORRESPONDENCIA

GRAU SANCAO

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procediment...
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TABELA DE CORRESPONDENCIA

1 Adverténcia

1 % sobre o valor total da Ordem de
Servico

2 % sobre o valor total da Ordem de

3 Servigo
TABELA DE INFRACAO
N i LIMITE
ITEM DESCRICAO INCIDENCIA MAXIMO DE GRAU
APLICACAO
Deixar de cumprir quaisquer
1 das obrigagdes previstas no PPF _ 1
Edital da Licitacéo e seus ocorrencia e o
anexos e nao elencadas nesta
tabela de infragdes.
Deixar de cumprir
quaisquer das obrigacdes
previstas no Edital da
Licitacao e seus anexos e A
2 ndo elencadas nesta tabela POAF . 3 (tres). 2
: N , ocorréncia ocorréncias
de infracdes, apos
reincidéncia formalmente
notificada pelo fiscal do
contrato.
Deixar de cumprir o prazo
3 para entrega dos bens, por Por 3
até 3 (trés) dias corridos. ocorréncia —
para cada pedido.

4. No caso de atraso na entrega de qualquer dos itens por periodo classificado
como “Grave” no Indice de Atraso na Entrega (IAE), presente o interesse publico, a
Administragdo podera aceita-lo apds decorrido o prazo. Nesta hipdtese, além da glosa, a
CONTRATADA estara sujeita a multa por inexecugao parcial de 5% (cinco por cento) do valor
total da Ordem de Servigo, com as consequéncias previstas em lei, no ato convocatério e neste
contrato.

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimen...  10/26
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5. As multas de mora e por inexecuc¢do parcial, quando aplicadas em razao de
inadimplemento, ndo ultrapassarao o limite de 10% (dez por cento) do valor total contratado,
considerando-se para esse fim cada lote como um contrato em apartado.

6. A multa de mora ndo sera cumulada com a multa proveniente de inexecucao
total ou parcial pela mesma infracdo. As multas de mora que ja tiverem sido quitadas poderao
ter seu valor abatido do montante apurado da multa por inexecugao total ou parcial, desde que
decorrentes da mesma infracdo/ocorréncia.

7 . Na apuragao das penalidades, a Autoridade Competente podera considerar,
além das previsoes legais, contratuais e dos Principios da Administracao Publica, as seguintes
circunstancias:

7.1. a natureza e a gravidade da infracdo contratual; 7.2. o dano que o
cometimento da infracdo ocasionar a Administracdo; 7.3. a vantagem auferida pela
CONTRATADA em virtude da infragao; 7.4. as circunstancias gerais agravantes e atenuantes;
7.5. os antecedentes da CONTRATADA.

8. Os prazos de adimplemento das obrigacdes contratadas admitem
prorrogacao nos casos e condicoes especificados no § 12 do art. 57 da Lei n? 8.666/1993, em
carater excepcional, sem efeito suspensivo, devendo a solicitacdo ser encaminhada por escrito
com antecedéncia minima de 3 (trés) dias uteis do seu vencimento, anexando-se documento
comprobatorio do alegado pela CONTRATADA, ficando a aceitacdo da justificativa a critério
do CONTRATANTE.

8.1. O prazo minimo de antecedéncia acima pode ser reduzido para as
situagcdes imprevisiveis que impegam o cumprimento da obrigagdo no prazo ajustado.

9. Se a CONTRATADA nao recolher o valor da multa que lhe for aplicada,
dentro de 5 (cinco) dias uteis a contar da data da intimagdo para o pagamento, a importancia
serd descontada automaticamente, ou ajuizada a divida, consoante o art. 86 da Lei n® 8.666/93,
acrescida de juros moratoérios de 0,5% (meio por cento) ao més.

10. O CONTRATANTE promovera o registro no SICAF de toda e qualquer
penalidade imposta a CONTRATADA.

11. O periodo de atraso sera contado em dias corridos, salvo disposicdao em
contrario.

12. Fica estabelecido que os casos omissos serao resolvidos entre as partes
contratantes, respeitados o objeto do presente contrato, a legislacio e demais normas
reguladoras da matéria, em especial as Leis n? 8.666/93 e n? 10.520/2002, aplicando-lhe,
quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as disposi¢oes
do Direito Privado.

13 . Os atos administrativos de aplicagdao das sang¢des, com excecdo de
adverténcia, multa de mora e convencional, serdo publicados resumidamente no Diario Oficial
da Uniao.

CLAUSULA NONA - DA PROTECAO DE DADOS

1. As partes, cada qual no ambito de sua atuacdo, cumprirao a legislagao de
protecao de dados que tenha conexdo com o presente contrato, e especialmente em
observancia aos principios insculpidos no art. 62 da Lei n® 13.709/2018 obrigam-se a:

1.1. realizar o tratamento dos dados pessoais a que tenham acesso apenas para
propositos legitimos, conforme as finalidades delimitadas no objeto deste contrato, sem
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possibilidade de tratamento posterior de forma incompativel com aquelas;

1.2. tratar os dados pessoais obtidos em decorréncia do presente contrato,
conforme a boa-fé, a finalidade e o interesse publico que justificaram a sua disponibilizacao;

1.3. limitar o tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao
as finalidades do tratamento de dados;

1.4. adotar medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou difusao;

1.5 ndo realizar o tratamento para fins discriminatorios ilicitos ou abusivos;

1.6. eliminar os dados pessoais apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservacao, se houver situacao enquadrada
nas finalidades descritas nos incisos do art. 16 da Lei n® 13.709/2018.

2 . A CONTRATADA aplica-se o tratamento juridico diferenciado previsto na
Resolucdo CD/ANPD n? 2/2022, exceto nas hipodteses do art. 32.

CLAUSULA DEZ DOS RECURSOS ADMINISTRATIVOS

Dos atos administrativos concernentes ao presente contrato cabe recurso nos
termos do art. 109 da Lei n? 8.666/1993.

CLAUSULA ONZE DA RESCISAO

O CONTRATANTE podera rescindir o presente contrato, sem prejuizo das
penalidades contratuais ou legais, no caso de sua inexecugdo total ou parcial ou nos demais
previstos no art. 78 da Lei n? 8.666/1993 e, ainda, por descumprimento das condicoes de
habilitacao e qualificacdo legalmente exigidas, assim como das condigOes constantes deste
instrumento e da proposta.

CLAUSULA DOZE - DAS ALTERACOES

O presente contrato podera ser alterado na ocorréncia de qualquer das
hipoteses previstas no art. 65 da Lei n? 8.666/1993.

CLAUSULA TREZE - DA VIGENCIA E DA DURACAO

O presente contrato tera vigéncia a partir da sua assinatura e duragao de 12
(doze) meses, podendo ser prorrogado nos termos da Lei.

CLAUSULA QUATORZE - DO FORO

O foro da Secao Judiciaria do Distrito Federal é o competente para solucionar
qualquer questao relativa ao presente contrato.

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimen...  12/26
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CLAUSULA QUINZE - DA PUBLICIDADE

O extrato do presente contrato sera publicado no Diario Oficial da Unido,
conforme o disposto no art. 61, paragrafo unico, da Lei n? 8.666/1993, correndo as despesas
por conta do CONTRATANTE.

E por estarem assim, justas e acordadas, as partes assinam o presente
instrumento eletronicamente para todos os fins de direito.

Goiania/GO, assinado e datado digitalmente.

Assinatura eletronica
PEDRO HENRIQUE GOMES PEREIRA DE SOUZA AZZI1
DIRETOR-GERAL DO TRE/GO
EM SUBSTITUICAO
CONTRATANTE

Assinatura eletronica
ANDRE LUIZ DAMASCENA
TELMEX DO BRASIL S.A.
CONTRATADA

Assinatura eletronica
VILMA CELINA DA SILVA
TELMEX DO BRASIL S.A.
CONTRATADA

ANEXO - TERMO DE REFERENCIA

TRIBUNAL SUPERIOR ELEITORAL ANEXO I DO EDITAL - TERMO DE REFERENCIA

EDITAL DE LICITACAO TSE N2 20,/2023 MODALIDADE: PREGAO FORMA: ELETRONICA
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1. OBJETO

1.1. Registro de precos para a eventual prestacdo de servicos especializados
de seguranca cibernética para a Justica Eleitoral, compreendendo a realizacao de Diagndstico
de Maturidade em Ciberseguranga e realizagdo de Workshops para apresentacdo de temas
relacionados a seguranga da informagdo (Lote 1), Andlises de Vulnerabilidades de Sistemas e
Aplicagdes (Lote 2) e Mapeamento de Enderegos ativos na Internet e respectivos servigos
habilitados, Testes de Invasao sobre aplicagdo Web, Simulacdes de Ataque/Defesa (exercicios d
e Red Team), elaboragdo de Pareceres técnicos especializado sobre softwares de prateleira ou
servicos disponibilizados na Internet por terceiros, definicdo de Padrdes de configuracao
seguros para ativos de Tecnologia da Informagao e Apuracdo de Incidente de Seguranca (Lote
3), pelo periodo de 12 (doze) meses, admitida a prorrogacdo nos termos da lei, consoante
especificacdes, exigéncias e prazos constantes deste Termo de Referéncia.

1.2. De forma a atender o disposto na Estratégia Nacional de Ciberseguranca,
fardo parte deste Registro de Pregos, como 6rgdos participantes, os Tribunais Regionais
Eleitorais - TRESs, que serao responsaveis pelas suas respectivas contratagoes.

1.3. Em virtude das especificidades existentes em cada Tribunal Regional
Eleitoral, estes poderdo realizar adesdes a Ata de Registro de Precos proveniente da licitacao
do objeto deste Termo de Referéncia para contratagdo dos lotes 2 e 3.

2. JUSTIFICATIVA

2.1. O cenario do Poder Judiciario Brasileiro é o de um processo acelerado de
transformacgao digital, no qual as solugdes tecnoldgicas se tornam imprescindiveis para uma
prestacdo jurisdicional mais efetiva e essa efetividade s6 ocorrera com a devida e
correspondente protecdo de dados, informagdes e usuarios. Eventos recentes de ataques
cibernéticos a alguns d6rgaos do Poder Judiciario demonstram o poder desses atacantes e a
necessidade cada vez maior de implementarmos a¢des preventivas, detectivas e corretivas, de
forma organizada e colaborativa para minimizar os impactos desses ataques. No Brasil, a
escalada de ataques cibernéticos motivou a ctipula do Poder Judiciario, por meio do CNJ a
criar o Comité de Seguranga Cibernética do Poder Judiciario, por meio da Publicacdo da
Portaria N2 242 de 10/11/2020. Os normativos publicados pelo Conselho Nacional de Justica
impdem uma série de novas responsabilidades e um conjunto inexplorado de atividades
técnicas que teriam o objetivo de estabelecer um novo paradigma de seguranga cibernética
para os Orgdos do Poder Judiciario.

2.2. Dentro do universo do Poder Judiciario, a Justica Eleitoral, no decorrer
dos ultimos 25 anos da bem-sucedida implantagdo da informatizacdo dos processos de coleta
de votos e apuracdo, tem sido um exemplo de exceléncia no atendimento ao cidadao e de
capacidade de implantacao de transformacao digital. Nao s6 as urnas eletronicas, mas as mais
diversas iniciativas de cunho essencialmente tecnolégico tém mudado e melhorado a forma de
interacdo do eleitor com esta Justica Especializada. Solugdes tecnolégicas como o e-Titulo, o
aplicativo Resultados, o Repositério de Dados Eleitorais, entre outras, estimulam o exercicio
da cidadania e aumentam a transparéncia das iniciativas a cargo do TSE e demais Tribunais
Eleitorais.

2.3. Se por um lado, a presenca da Justica Eleitoral em solugdes digitais tem
aumentado com velocidade, por outro lado também tém aumentado as tentativas de ataques a
presenca de suas instituigoes no ciberespago. Mesmo estando as urnas eletronicas seguras por
sua proposital desconexao de redes de comunica¢do, muitas outras solugdes estdo expostas na
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Internet e precisam ser protegidas, pois eventuais incidentes diminuem a percepcao de
seguranca da sociedade na prestacao eleitoral como um todo.

2.4. Adicionalmente, ha que se destacar que eventuais incidentes de seguranca
que possam ocorrer sobre os demais sistemas de informacao disponibilizados e utilizados pelo
TSE podem trazer prejuizos significativos a imagem do Tribunal, podendo atingir, em tltima
instancia, a credibilidade do préprio processo eleitoral.

2.5. Contudo, é sabido também que, com o avang¢o das tecnologias, novos
métodos sao desenvolvidos a cada dia por hackers na tentativa de exploracdo de
vulnerabilidades dos sistemas informatizados, sejam eles da atividade fim ou meio das
instituicdes publicas ou privadas. Essas vulnerabilidades sdo, na maioria das vezes,
decorrentes da deficiéncia de conhecimento técnico especializado dos idealizadores dos
sistemas, ou mesmo por falhas de construcdo das tecnologias empregadas nesses produtos de
software e hardware.

2.6. A atencdo relativa a seguranca deve ser dispensada ndo somente aos
sistemas informatizados, mas também as informagdes que esses sistemas recebem, processam,
divulgam e descartam. Na sociedade da informagao vivida nos tempos atuais, a0 mesmo tempo
em que as informacgdes sao consideradas o principal patriménio de uma organizagdo, estao
estas sob constantes riscos e necessitam ser adequadamente protegidas. Com isso, a Seguranca
da Informacdo tornou-se um ponto crucial para a sobrevivéncia e credibilidade das
instituicoes.

2.7. A Resolucdo TSE n? 23.644/2021 instituiu a Politica de Seguranca da
Informacgao (PSI) no ambito da Justica Eleitoral e definiu, como principio norteador, a garantia
da disponibilidade, integridade, confidencialidade, autenticidade, irretratabilidade e
audibilidade das informac¢des produzidas, recebidas, armazenadas, tratadas ou transmitidas
pelos 6rgaos da Justica Eleitoral, no exercicio de suas atividades e fungdes.

2.8. Um dos eixos estruturantes mais importantes para o ganho acelerado em
maturidade que a Justica Eleitoral precisa ter no tocante a seguranca da informacao, definido
na Estratégia Nacional de Ciberseguranca, é a contratacdo de servicos especializados. Muito
embora a referida Estratégia tenha citado que a contratacao de servicos especializados de
seguranca seria essencial para as Eleicoes de 2022, a necessidade desses servicos se estende
para além desse periodo, sendo uma questdo perene para a Justica Eleitoral, uma vez que os
riscos associados ao ambiente cibernético sdao constantes, gerando, portanto, uma demanda
continua de agdes de prote¢cdo, monitoramento e defesa cibernética.

2.9. Por meio dessa contratacdo, que propomos ser conduzida de forma
centralizada pelo TSE, com disponibilidade de servicos em todos os Tribunais

Regionais, pretende-se atacar questdes fundamentais para as quais o corpo
técnico hoje presente na Justica Eleitoral ainda precisa ganhar em habilidade e capacitagao.

2.10. Assim, a contratacdo de servigos faz-se imperiosa pela necessidade de
ganho acelerado de capacidades que nao estdo presentes hoje na Justica Eleitoral.

2.11. Os demais motivos que levaram a presente contratacdo foram
apresentadas nos Estudos Preliminares (SEI n? 2421383).

2.12. Analise de Divisibilidade da Solugao

2.12.1. Os servigos ora demandados estdo divididos em lotes distintos, de
acordo com caracteristicas de especializacdo em comum. A prestacdo dos servigos agrupados
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em cada lote por uma mesma empresa é importante para garantir um mesmo padrao e uma
coeréncia de resultados entre tais servicos.

2.12.2. Assim, entendemos que o objeto da contratacdo é divisivel no limite
dos lotes definidos, ndo sendo recomendada uma divisdo em maior profundidade, conforme
motivacdo detalhada nos Estudos Preliminares.

3. DESCRICAO E FORMA DE EXECUCAO DO OBJETO
3.1. DETALHAMENTO DO OBJETO

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimen...

Tabela - Licitacdo por Lote
. . . Unidade de .
Lote | Item Descricdo Sucinta dos Servicos . Quantidade
Medida
Realizacdo de Diagnostico de Maturidade .
1 em Cibersegurancga de toda a Justica Diagnostico 4
1 Eleitoral
Realizacao de workshops para
2 apresentagdo de temas relacionados a 'Workshop 15
seguranca da informagao
Analise, sob demanda, de Vulnerabilidades
3 em Sistemas/Aplicacdes de Complexidade [Analise 289
Baixa.
Analise, sob demanda, de Vulnerabilidades|
4 em Sistemas/Aplicagdes de Complexidade [Analise 254
2 Média.
Anadlise, sob demanda, de Vulnerabilidades .
S em Sistemas/Aplicagdes de Complexidade [Analise 106
Alta.
Mapeamento de Enderecos ativos na
6 Internet e respectivos servicos habilitados — [Mapeamento 10
Faixa de até 8 enderecos IP.
Tabela - Licitacdo por Lote
Mapeamento de Enderecos ativos na
7 Internet e respectivos servicos habilitados — [Mapeamento 30
Faixa de até 16 enderecos IP.
Mapeamento de Enderecos ativos na
8 Internet e respectivos servigos habilitados — [Mapeamento 12
Faixa de até 32 enderecos IP.
9 Mapeamento
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Mapeamento de Enderecos ativos na
Internet e respectivos servigos habilitados —
Faixa de até 64 enderecos IP.

Contrato

10

10

Mapeamento de Enderecos ativos na
Internet e respectivos servigos habilitados —
Faixa de até 128 enderecos IP.

Mapeamento

Mapeamento de Enderecos ativos na
Internet e respectivos servicos habilitados —
Faixa de até 256 enderecos IP.

Mapeamento

12

Teste de Invasdo sobre aplicagdo Web, quer
no ambiente da rede interna, quer exposto a
internet, sob demanda de cada Tribunal
Eleitoral

Teste

155

13

Simulagao de Ataque/Defesa, para cada
Tribunal Eleitoral

Hora de
Simulagao

4.560

14

Parecer técnico especializado sobre
softwares de prateleira ou servigos
disponibilizados na Internet por terceiros

Parecer

56

15

Definicao de padrdes de configuracao
seguros para ativos de Tecnologia da
Informagdo (com base em boas praticas de
mercado, tais como CIS Benchmarks,
padrdes divulgados por fabricantes e outras
entidades de confiabilidade publicamente
reconhecidas)

Definicao de
Padrao

64

16

Apuragao de Incidente de Seguranca

Hora de
Apuracao

2.480

* A estimativa dos quantitativos que podem ser demandados por cada Tribunal Eleitoral

encontram-se no Anexo [-X.

3.1.1. A licitante devera encaminhar proposta de precos contendo, no minimo,

as informac¢des contidas no modelo de proposta apresentado no Anexo I- [X deste documento.

3.1.2. O valor de cada lote na respectiva Ata de Registro de Precos sera
equivalente a soma da coluna "Valor Total" de cada um dos itens de cada lote, de acordo com
as tabelas constantes do Anexo I-I1X deste Termo de Referéncia.

3.1.3. Os contratos derivados da Ata de Registro de Precos serdo executados
observando-se as estimativas de demandas constantes do Anexo [-X deste Termo de
Referéncia, porém essas ndo vinculam a execucdo contratual, ndo havendo garantia de

demanda minima.
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3.1.4. Os servicos serdo demandados com base na Descrigdo dos Servicos
definido no Anexo I deste Termo de Referéncia e de acordo com as rotinas e exigéncias do
Anexo II - Modelo de Execu¢do Contratual e do item 3.2 desse Termo.

3.1.5. As Ordens de Servigo deverdo ser executadas exclusivamente de forma
remota.

3.1.5.1. Excepcionalmente, caso a Contratada possua filial na mesma
localidade que o Tribunal Eleitoral demandante da Ordem de Servico, ou que de outra forma
possa executar os servicos presencialmente sem onerar seus custos; a execucdo presencial
podera ser acordada consensualmente entre as partes, ndo cabendo obrigatoriedade deste tipo
de execucao por parte da Contratada.

3.2. FORMA DE EXECUCAO

3.2.1. Para gestdo da execugdo dos servicos, serd implementado um método de
trabalho baseado em Ordens de Servico — OS, conforme Anexo I-II - Modelo de Execucao
Contratual.

3.2.1.1. Esse método atribui ao contratante a gestao quantitativa e qualitativa
dos resultados a serem obtidos por meio da execu¢do dos servicos dentro dos prazos e pela
obtenc¢do dos produtos previstos; e a contratada, as responsabilidades da execu¢do operacional
dos servicos, por meio do oferecimento e da geréncia dos recursos humanos necessarios a sua
execucao.

3.2.2. A forma e as informagdes contidas na OS poderdo ser alteradas, a
critério exclusivo do contratante, para melhor adequagao as necessidades do servigo.

3.2.3. Cada OS devera ser assinada pelo Tribunal Eleitoral, na condi¢do de
gestor/fiscal técnico do contrato.

3.2.4. O Tribunal Eleitoral devera encaminhar a OS a contratada preenchida,
datada e assinada, podendo fazé-lo de forma digital, utilizando o Sistema SEI e sua
funcionalidade de assinatura, ou outro sistema que vier a substitui-lo.

3.2.4.1. Caso a OS tenha sido emitida em formato fisico, a contratada devera
assinar e datar ambas as vias, devolvendo uma ao contratante.

3.2.4.2. Caso tenha sido emitida em formato digital, a contratada devera
assina-la por meio da funcionalidade disponibilizada pelo sistema.

3.2.5. A contratada contara com o prazo maximo de 2 (dois) dias uteis, a partir
da data de recebimento, para realizar a validagdo da OS ou para solicitar ajustes,
esclarecimentos adicionais, ou ainda, sugerir modificagdes nas condi¢des previstas.

3.2.5.1. O Tribunal Eleitoral demandante tera 2 (dois) dias uteis para analisar
as solicitagOes de ajustes, esclarecimentos ou modificagdes.

3.2.5.2. Caso as solicitagOes sejam aceitas pelo contratante, sera apresentada a
contratada nova versao da OS, também em duas vias preenchidas, datadas e assinadas.

3.2.6. Em nenhuma hipétese a prestagdo dos servicos devera ser iniciada sem
a emissao da respectiva Ordem de Servico pelo contratante.

3.2.7. O contratante estabelecera as prioridades decorrentes de choques entre
duas ou mais ordens de servico.

3.3. PRAZOS E LOCAL DE ENTREGA
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3.3.1. Os produtos gerados em fun¢dao das Ordens de Servico emitidas,
conforme modelo contido no Anexo I-II deste Termo de Referéncia, deverdo ser entregues ao
Tribunal Eleitoral demandante da Ordem de Servico, ou ainda por meio do envio de seus
produtos de forma digital, eventualmente acompanhado de reunides por meio de video
conferéncias.

3.3.2. Os prazos de execucdo e de entrega dos servigos serao especificados em
cada Ordem de Servigo, mediante acordo entre o Tribunal Eleitoral demandante e a
Contratada, considerados o escopo da Ordem de Servico e os recursos materiais e humanos
que o tribunal deva disponibilizar para a viabilizagao da execu¢ao dos servigos.

3.3.2.1. Os prazos para a execuc¢ao dos servicos observardo os seguintes
limites:

3.3.2.2. Lote 1 - Item 1: 120 dias corridos
3.3.2.3. Demais lotes/itens: 45 dias corridos

3.3.2.4. Os prazos limites para execucdo dos servigos poderao ser ajustados
por solicitacdo da contratada, mediante justificativa técnica fundamentada e sua analise por
parte do demandante, antes da expiracdo do prazo originalmente definido na Ordem de
Servigo.

3.3.3. Aos Tribunais Eleitorais fica reservado o direito de recusar de pronto o
servico que flagrantemente ndo esteja em conformidade com a demanda expressa na
respectiva Ordem de Servico, nos termos do item 6.1.3 deste Termo de Referéncia.

3.4. GARANTIA

3.4.1. A contratada garantira por 6 (seis) meses os servicos prestados (prazo
usual de mercado), contados da data de aceite definitivo de cada servico. O término do
contrato ndo cessara a garantia do servico.

3.4.2. Durante o prazo de garantia do servico, a contratada devera manter
canal de comunicacao por telefone, e-mail ou sistema.

3.4.2.1. A contratada terd um prazo de 2 (dois) dias uteis, a contar da
comunicacdo feita pela fiscalizacdo do contrato, para iniciar os servicos relacionados a
garantia.

3.4.3. Cabera a contratada, no periodo de garantia, sem que isso implique
acréscimos aos precos contratados, realizar toda e qualquer correcdao decorrente dos erros
ndo detectados anteriormente ou falhas cometidas na execu¢do dos servicos contratados
desde que, comprovadamente, ndo tenham se dado em razao das especificacdes feitas pelo
Tribunal Eleitoral.

3.4.3.1. As demandas de servigos na garantia serdao realizadas por meio de
Ordem de Servigo, na qual deverao constar os prazos de inicio e de término

do atendimento, cujos servicos deverao ser concluidos no prazo maximo de 30
dias corridos, a contar da data de recebimento da Ordem de Servigo.

4. MODALIDADE DE LICITACAO
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4.1. Uma vez que os servigos a serem contratados sdo de natureza comum, oS
requisitos e padroes de qualidade podem ser objetivamente definidos pelo edital, por meio de
especificagdes reconhecidas e usuais do mercado, a licitagdo devera ser realizada na
modalidade de Pregdo Eletronico, conforme determina o Decreto n2 10.024, de 20 de setembro

4.2. Sera classificada em primeiro lugar no certame licitatério a licitante que
apresentar o menor prec¢o do(s) lote.

5. QUALIDADE E DESEMPENHO

5.1. A contratada devera atender, para todas as OS encaminhadas na vigéncia
do contrato, os indicadores detalhados na Tabela 1 - Indicadores de Nivel de Servico (INS),
apresentada a seguir:

Tabela 1 — Indicadores de Nivel de Servico (INS)

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimen...

Indicador n° 1

Atraso na Entrega (AE)

Descri¢ao do indicador

Mede os atrasos ocorridos nas entregas dos servigos, conforme
acordado na OS.

Afericao

Pelo contratante, ap6s a entrega do servico demandado, para cada OS

Férmula de célculo

PPE | Onde:
IAE = | IAE = indice de atraso na entrega;
PEE = Prazo efetivo de entrega, em dias corridos;
PPE = Prazo planejado de entrega, em dias corridos,
- X |acordado na OS.

PPE

Nivel de servigo
esperado

IAE Desejavel: 0% (zero por cento) IAE

Aceitavel: até 10% (dez por cento)

IAE Indesejavel: entre 10% e 20% (entre dez e vinte por cento) IAE
Grave: entre 20% e 40% (entre 20 e 40 por cento)

IAE Inaceitavel: acima de 40%

Consequéncia

IAE Desejavel: nenhuma IAE

Aceitavel: adverténcia

IAE Indesejavel: glosa de 3% do valor da OS

IAE Grave: glosa de 10% do valor da OS

IAE Inaceitavel: Inexecugdo Parcial do Contrato, sujeita as
penalidades definidas no Anexo 10 - Penalidades

Forma de Auditoria

Andlise por equipe técnica do TSE, quando da entrega de produtos
em relagdo ao especificado na OS.

Indicador n° 2

Nio-conformidades com Requisitos ou Erros de Operacio

Descrigao do indicador

Mede as implementagcdes que estejam em desacordo com os
requisitos estabelecidos com as especificagdes do sistema, bem
como os erros de operagdo ou funcionamentos irregulares
identificados na operagdo normal do produto, conforme descrito
abaixo no item “Forma de auditoria”.

Afericdo

Pelo CONTRATANTE, apos a entrega do produto, para cada OS.

20/26



16/01/2024, 15:18 SEI/TRE-GO - 0699119 - Contrato

https://sei4.tre-go.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimen...

Onde:

INC = indice de ndo-conformidades com requisitos; QINC
= Quantidade de ndo-conformidades aferidas; QtFC =
Quantidade de requisitos definidos no item do Anexo I -
Descrigdo dos Servicos, ao qual a OS se refere.

Férmula de célculo = -

100
QtFC
INC Desejavel: 0% (zero por cento) INC

Nivel de servico Aceitavel: até 10% (dez por cento)

esperado INC Indesejavel: entre 10 e 20% (entre dez e vinte por cento) INC
Grave: entre 20% e 40% (entre 20 e 40 por cento)

INC Inaceitavel: acima de 40%

INC Desejavel: nenhuma INC

Aceitavel: adverténcia

INC Indesejavel: glosa de 0,5% do valor da OS por cadando-
Consequéncias conformidade aferida

INC Grave: glosa de 1,5% do valor da OS por cadando-
conformidade aferida.

INC Inaceitavel: Inexecugdo Parcial do Contrato, sujeita as
penalidades definidas no Anexo 10 - Penalidades

Forma de Auditoria Analise por equipe técnica do TSE, quando da entrega de produtos

em relagdo ao especificado na OS.

5.2. Em caso de reincidéncias de ndo-conformidades (indicador 2) na
homologacao de uma unica OS, acima de 3 (trés) vezes, sera configurada a inexecugao parcial
do contrato, com as consequéncias previstas em lei e no contrato.

5.3. A aplicacdo das glosas previstas pelo descumprimento de cada um dos
niveis de servigo, relacionados acima, sdo independentes entre si e poderdo ser aplicadas de
forma isolada ou conjunta.

6. RECEBIMENTO

6.1. Em relacdo ao recebimento e aceite dos produtos determinados em OS, os
seguintes procedimentos deverao ser adotados:

6.1.1. Ao término da execugdo dos servicos pertinentes a uma OS, a contratada
realizara a entrega dos produtos elaborados. O Tribunal Eleitoral demandante realizara o
recebimento provisorio destes, de acordo com a Lista de Verificagdo para Recebimento
Provisorio - conforme Parte 2 da Ordem de Servigo, detalhada no Anexo I-II - Modelo de
Execucdo Contratual.

6.1.2. Em até 10 dias corridos contados do recebimento provisorio, o Tribunal
Eleitoral demandante efetivara o recebimento definitivo, de acordo com a Lista de Verificacao
para Recebimento Definitivo - conforme Parte 3 da Ordem de Servico, detalhada no Anexo I-II
- Modelo de Execugao Contratual.

6.1.3. Para identificar a conformidade dos servicos entregues pela contratada,
serdo avaliados os indicadores de niveis de servigco (INS), conforme descritos na Tabela 1 do
[tem 5.1 do Capitulo 5 deste Termo de Referéncia, considerando os seguintes critérios:

6.1.3.1. Rejeitado - quando o Indicador de Nao-Conformidade com Requisitos
(INC) estiver com nivel de servico “Indesejavel” ou “Grave”. Nesta situagdo, o Tribunal
Eleitoral apresentara a contratada uma relagao de ajustes a serem realizados, com prazo para
adequacao do que for ajustado com a contratada, conforme condigdes estabelecidas na Tabela
1 do Item 5.1.
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6.1.3.2. Recebido - quando o(s) artefato(s) entregue(s) forem recebidos
integralmente pelo Tribunal Eleitoral, ndo cabendo nenhum ajuste.

6.1.3.3. Recebido com Ajustes - quando o Indicador de

Nao-Conformidade com Requisitos (INC) estiver com nivel de servigo
“Aceitavel”. Nesta situacdo o Tribunal Eleitoral demandante apresentara a contratada uma
relacdo de ajustes a serem realizados, com prazo para adequacao do que for ajustado com a
contratada, conforme condi¢des estabelecidas na Tabela 1 do Item 5.1.

6.1.4. Caso a contratada nao realize integralmente os ajustes no prazo
estabelecido nos itens anteriores, a entrega sera considerada definitivamente rejeitada e a
contratada nao fara jus ao recebimento do pagamento da Ordem de Servigo e estara sujeita as
penalidades previstas no contrato.

7. FORMA DE PAGAMENTO

7.1. O pagamento do objeto sera efetuado até o 102 (décimo) dia util a partir
da atestacdo da nota fiscal /fatura pelo servidor responsavel, com a emissdo de ordem bancaria
para o crédito em conta corrente da contratada, observada a ordem cronoldgica estabelecida
no art. 52 da Lei n? 8.666/93.

7.2. O pagamento a contratada sera efetuado de acordo com o prego do item
constante da Ordem de Servico definido em contrato, descontadas as glosas previstas no
Capitulo 5 - Qualidade e Desempenho.

7.3. As Ordens de Servico encerradas no més deverdo ser consolidadas no
Relatdrio Consolidado de Ordens de Servico - Anexo I-11I deste Termo de Referéncia.

7.4. A fatura emitida pela contratada devera ser acompanhada do Relatério
Consolidado de Ordens de Servico (Anexo I-III) devidamente aprovado pela Fiscalizacao
Técnica do contrato, com as respectivas evidéncias dos produtos entregues.

7.5. O atesto do item contratado se dara pelo fiscal administrativo, designado
pela autoridade competente, por meio da emissao de Nota Técnica de Atesto - NTA, conforme
previsto na IN TSE n2 11/2021. O fiscal administrativo tera o prazo de até 5 (cinco) dias uteis
para emitir a NTA e remeter o processo a unidade técnica de pagamento, contados do
recebimento do documento fiscal, acompanhado do Relatério Consolidado de Ordens de
Servico (Anexo I-III) e dos demais documentos exigidos para liquidagdo e pagamento da
despesa.

7.6. A contratada devera entregar o faturamento com toda documentagao
exigida para liquidacdo e pagamento em até 10 dias uteis apds a emissdo do Relatério
Consolidado de Ordens de Servigo (Anexo I-III).

7.7. Caso o valor faturado nio seja superior a R$ 17.600,00 (dezessete mil e
seiscentos reais), o pagamento sera efetuado até o 52 (quinto) dia ttil, a partir da apresentacao
da fatura, conforme § 32 do art. 52 da Lei n? 8.666/93.

7.8. O pagamento a ser efetuado em favor da contratada estara sujeito a
retencdo na fonte de tributos e contribui¢cdes sociais de acordo com os normativos legais.

7.9. Na fase de liquidagdo e pagamento da despesa devera ser verificada pela
area competente a regularidade fiscal da contratada perante a Seguridade Social, Fazenda
Federal (Certiddo Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Unido
fornecida pela Receita Federal do Brasil), o Fundo de Garantia do Tempo de Servico - FGTS, e,
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ainda, perante a Justica do Trabalho (Certiddo Negativa de Débito Trabalhista - CNDT);
admitida a certidao positiva com efeito de negativa ou outra equivalente na forma da lei.

8. OBRIGACOES

8.1. OBRIGACOES DA CONTRATADA

8.1.1. Executar, com observagao dos prazos e exigéncias, todas as obrigacoes
constantes deste Termo de Referéncia.

8.1.2. Responsabilizar-se pelas despesas decorrentes da execucdo dos servigos
objeto deste Termo de Referéncia.

8.1.3. Informar, no momento da assinatura do contrato, nome do responsavel
(preposto), os contatos de telefone, e-mail ou outro meio habil para comunicagdo com o
Tribunal Eleitoral, conforme Anexo I-VIII deste Termo de Referéncia, bem como manter os
dados atualizados durante toda a fase de execugao da contratacao.

8.1.3.1. Toda a comunicagdo referente a execucdo do objeto serd realizada
através do e-mail informado pela Contratada no momento da assinatura do contrato, exceto
para os casos previstos de forma diversa nesse Termo de Referéncia.

8.1.3.2. A comunicagao sera considerada recebida apds a confirmacao, pelo
remetente por parte do tribunal, de entrega automatica encaminhada pelo Sistema de Correio
Eletronico, independentemente de confirmacdo de recebimento por parte da contratada,
ficando sob sua responsabilidade a consulta a caixa de e-mail.

8.1.3.3. A comunicagao s6 sera realizada de forma diversa quando a legislagcao
exigir ou quando a contratada demonstrar ao fiscal os motivos que justifiquem a utilizacao de
outra forma.

8.1.4. Acatar as recomendacdes efetuadas pelo fiscal do contrato.

8.1.5. Responsabilizar-se pelos danos causados diretamente a Administragao
ou a terceiros, decorrentes de culpa ou dolo na execugdo do objeto do Termo de Referéncia.

8.1.6. Fazer com que seus empregados se submetam aos regulamentos de
seguranca e disciplina durante o periodo de permanéncia nas dependéncias do Tribunal
Eleitoral, os quais devem estar devidamente identificados, ndo sendo permitido o acesso dos
funcionarios que estejam utilizando trajes sumarios (por exemplo, bermudas, chinelos de dedo,
camisetas regatas ou sem camisa).

8.1.7. Comunicar imediatamente ao Tribunal Eleitoral, por escrito, quando
verificar condi¢des inadequadas de execucdo do objeto ou a iminéncia de fatos que possam
prejudicar a sua execugdo e prestar os esclarecimentos que forem solicitados pelos fiscais.

8.1.8. Manter o carater confidencial dos dados e informagdes obtidos por
qualquer meio ou prestados pelo Tribunal Eleitoral, ndo os divulgando, copiando, fornecendo
ou mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou indiretamente a
contratada, durante e apds a vigéncia do contrato, observadas, no que couber, as diretrizes
vigentes adstritas a LGPD (Lei Geral de Protecao de Dados), bem como da Resolugcdo CD/ANPD
n® 2/2022.

8.1.8.1. Tal exigéncia se dara de acordo com o Termo de Confidencialidade -
Anexo [-VI deste Termo de Referéncia, a ser assinado pelo preposto em nome da contratada.

8.1.8.2. Adicionalmente, os profissionais da contratada que executardo os
servicos definidos neste Termo de Referéncia deverdo assinar o Termo de Compromisso de
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Manutencgao de Sigilo da Informacao - Anexo [-VII deste Termo de Referéncia.

8.1.8.3. O Termo de Compromisso de Manutencao de Sigilo da Informacao
devera ser assinado pelo profissional antes de sua participacdo na primeira Ordem de Servico
que for a ele designada, e tera validade durante

todo o periodo da vigéncia contratual.

8.1.9. Manter, durante a execucao do contrato, as condicdes de habilitacao
exigidas na licitacgao.

8.1.9.1. Verificadas irregularidades nas condi¢bes que ensejaram sua
habilitacdo quanto a regularidade fiscal, a contratada tera o prazo de 30 (trinta) dias corridos,
contados da notificagdo da fiscalizagao, para regularizar a situagao, sob pena de aplicagdo das
penalidades cabiveis, sem prejuizo da rescisdo do contrato a critério da Administracao.

8.1.10. Responsabilizar-se pelos encargos fiscais e comerciais resultantes da
contratagao.

8.1.10.1. A inadimpléncia da contratada com referéncia aos encargos
suportados ndo transfere a responsabilidade por seu pagamento ao contratante, nem podera
onerar o objeto do contrato.

8.2. OBRIGACOES DO CONTRATANTE

8.2.1. Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pela contratada.

8.2.2. Acompanhar, fiscalizar e atestar a execuc¢do contratual, bem como
indicar as ocorréncias verificadas.

8.2.3. Designar servidor ou comissao de servidores para fiscalizar a execugao
do objeto contratual.

8.2.4. Permitir que os funcionarios da contratada, desde que devidamente
identificados, tenham acesso aos locais de prestacao dos servicos e de realizacao de reunioes,
no caso de atividades presenciais, bem como o acesso remoto seguro ao ambiente de TI e o
acesso as salas de videoconferéncia, no caso de atividades remotas.

8.2.5. Recusar qualquer servico entregue em desacordo com as especificacoes
constantes do Termo de Referéncia.

8.2.6. Efetuar o pagamento a contratada segundo as condi¢des estabelecidas
neste Termo de Referéncia.

8.2.7. Realizar reunido inaugural antes do inicio efetivo da prestacao dos
servicos entre a fiscalizacdo e a contratada e juntara aos autos posteriormente a ata de
reunido, com informacdes sobre participantes e assuntos discutidos.

9. DISPOSICOES GERAIS
9.1. VIGENCIA CONTRATUAL

9.1.1. O contrato terd vigéncia a partir de_sua assinatura durag¢do de 12 (doze)
meses, prorrogaveis nos termos da Lei.

9.2. SUBCONTRATACAO
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9.2.1. E vedado a contratada transferir a outrem, no todo ou em parte, o objeto
da licitagao.

9.3. PARTICIPACAO EM CONSORCIO

9.3.1. Nao sera permitida a participagao de licitantes em regime de consorcio,
uma vez que a presente contratacdo tem como objetivo selecionar uma Unica empresa que
detenha a expertise e metodologia necessarias para a prestacdo dos servicos de forma
integrada para cada lote definido neste Termo de Referéncia.

9.4. CRITERIOS DE SUSTENTABILIDADE

9.4.1. Os produtos desenvolvidos pela contratada serdo entregues ao Tribunal
em arquivos de computador, em formatos compativeis com o Microsoft Office ou com o
padrao PDE ou em formatos especificos para produtos que devam ser visualizados em
aplicacdes distintas, formatos esses a serem previamente acordados entre a contratada e os
TRE.

9.4.1.1. Somente sera permitida a entrega de produtos impressos em caso de
solicitacdo por parte do Tribunal, ou em caso de sugestao da contratada acatada pelo Tribunal.

9.4.2. Comprovar, como condi¢ao para participacdo na licitacdo, ndo possuir
inscricdo no cadastro de empregadores flagrados explorando trabalhadores em condigdes
analogas as de escravos (Portaria Interministerial MTPS/MM/IRDH n2 4/2016).

9.4.2.1. A comprovacao devera ser efetuada a partir da consulta a lista de
empregadores flagrados explorando trabalhadores em condigdes andlogas as de escravo
emitida pelo Ministério do Trabalho e Previdéncia, no sitio eletronico
(https://www.gov.br /trabalho-e-previdencia/pt- br/composicao/orgaos-
especificos/secretaria-de-trabalho/inspecao/areas-de-
atuacao/cadastro de empregadores.pdf).

9.4.3. Comprovar, como condi¢do para assinatura do contrato, ndo ter sido
condenada, a adjudicataria ou seus dirigentes, por infringir as leis de combate a discriminagao
de raca ou de género, ao trabalho infantil e ao trabalho escravo, em afronta ao que esta
previsto no art. 1° e no art. 170 da Constituicao Federal de 1988; no art. 149 do Codigo Penal
Brasileiro; no Decreto n2 5.017, de 12 de margo de 2004, (promulga o Protocolo de Palermo) e
nas Convengdes da OIT, no art. 29 e no art. 105.

9.4.3.1. Devera ser apresentada a Certiddo Judicial de Distribuicdo ("nada
consta” ou "certidao negativa") da esfera criminal, da Justica Federal, Justica Comum e
Estadual da adjudicataria e de seus dirigentes.

9.4.4. Apresentacdo do Programa de Controle Médico de Saide Ocupacional
(PCMSO), nos termos da Norma Regulamentadora n? 7 (NR-7) da Secretaria Especial de
Previdéncia e Trabalho, do Ministério da Economia, no prazo de 30 (trinta) dias corridos
contados do inicio da vigéncia do contrato, sob pena de notificagcdo aos drgaos competentes
pela fiscalizacao.

10. PRECOS ESTIMADOS - ESTAO DESCRITOS NO EDITAL DA LICITACAO
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"E um dever de todos, sem excegio, proteger criangas e adolescentes contra a violéncia infantil”
Para dentincia disque 100 e/ou (62) 3286-1540 (Delegacia de Protecao a Crianca e ao Adolescente)
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