Em resposta a Equipe Técnica do Tribunal informou o seguinte:

“5) Questionamentos da empresa Drive A:

Esclarecimento 07 : técnico - transceivers Conforme descrito no
item 9.3.8.2.2 do Grupo 2, item 3 servidores de virtualizacdo do edital “9.3.8.2.2.
Tanto as portas das interfaces quanto respectivos transceivers devem realizar
adaptacdo automatica da banda de transmissdo, para 10 Gbps ou para 25 Gbps, de
acordo com a infraestrutura de conexdo;”. Informamos que os transceivers por nds
propostos ndo possuem essa funcionalidade de adapta¢cdo automatica. No entanto,
propomos uma solucdo alternativa que atende integralmente as especificagcdes do
edital: o fornecimento de um transceiver de 10Gbps e outro de 25Gbps para cada
porta das placas de rede de 10/25Gb. Nosso entendimento esta correto?

Resposta: Esta correto.

Esclarecimento 08 :técnico — transceivers Conforme descrito no
item 9.4.8.2.2 do Grupo 2, item 4 servidor de banco de dados do edital “9.4.8.2.2.
Tanto as portas das interfaces quanto respectivos transceivers devem realizar
adaptagao automaca da banda de transmissdo, para 10 Gbps ou para 25 Gbps, de
acordo com a infraestrutura de conexdo;”. Informamos que os transceivers por ndés
propostos ndo possuem essa funcionalidade de adaptacdao automatica. No entanto,
propomos uma solugdo alternativa que atende integralmente as especificagdes do
edital: o fornecimento de um transceiver de 10Gbps e outro de 25Gbps para cada
porta das placas de rede de 10/25Gb. Dessa forma, garantimos a flexibilidade
necessaria para atender a infraestrutura de conexdo do TRE-GO, sem comprometer a
qualidade do servigo. Nosso entendimento esta correto?

Resposta: Esta correto.

Esclarecimento 09 :técnico —Switch TOR Conforme o entendimento
do Termo de Referéncia que enfatiza a necessidade de rigorosos controles de
seguranga e continuidade do servigo, especialmente no atendimento aos requisitos
da Politica de Segurancga da Informagao. Entendemos que ndo sera permido qualquer
mecanismo de "Reset de fabrica/Factory Reset" através de botdo externo no
equipamento. Destacamos que switches gerencidveis, direcionados a ambientes
criticos de rede, geralmente n3do possuem botdo fisico para resetar suas
configuragdes, uma vez que tal funcionalidade pode comprometer a seguranga,
permindo que alguma pessoa pressione o botdo e altere as configuragdes sem os
devidos processos de autorizacdo e sem a produgdo de logs de acesso. Isso contraria
o principio de controle rigoroso de configuracGes e acessos descrito no TR. Além disso,
entendemos que a seguranca, conforme especificada pelos principios de
Autenticacdo, Autorizacdo e Auditoria (AAA) — que se referem ao controle de



Authencation, Authorization, and Accounting, em inglés —, demanda uma autencacao
rigorosa, autorizagdes prévias e registro de auditoria para todo acesso e alteragao de
configuragdes. Esse controle é tipicamente assegurado pelo uso de protocolos
TACACS e RADIUS, que permitem uma gestao segura de usuarios e agdes realizadas
nos disposivos. A presenca de um botado de reset fisico, contudo, abriria uma excecao
de seguranca que compromete essa estrutura de controle, ao possibilitar o reset do
disposivo sem autenticacdo prévia. Dessa forma, sendo o “Reset de Fabrica” restrito
ao uso de comandos via console direto ou interface CLI, com a devida autenticacdo e
autorizacdo previamente exigida pelos protocolos de AAA. Essa abordagem atende
aos requisitos de seguranca e rastreabilidade exigidos pelo TR, além de assegurar que
todas as atividades realizadas no equipamento sejam registradas e monitoradas.
Compreendemos que, para que os dispositivos atendam plenamente aos requisitos
de seguranca e aos controles AAA especificados no TR, os switches fornecidos nao
deverdo possuir botdo fisico de “Reset de Fabrica” e que essa funcionalidade devera
estar acessivel exclusivamente via console ou CLI, mediante autenticacdo, autorizacao
e registro em log. Esta correto o nosso entendimento?

Resposta: Ndo esta correto. Nao foi solicitado o fornecimento de
botdo fisico para reset dos equipamentos e, ndo existe item que restrinja o seu
fornecimento”.

Era o que tinhamos a esclarecer.

Goiania, 13 de novembro de 2024.
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