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Servigos essenciais de TIC

Links/Redes de comunicagdo de dados

Bancos de Dados

Sistemas Eleitorais

Sitio de Internet

Correio eletronico

Manutencdo e distribuicdo das urnas eletrénicas

Em um ambiente onde a dependéncia da tecnologia é cada vez maior, os servigos essenciais de TIC visam atender com eficiéncia e celeridade, aos processos finalisticos do TRE-
GO definidos na sua cadeia de valor: Cadastro Eleitoral, Prestacdo Jurisdicional e Elei¢es.

Descrigao dos Servigos

Alta qualificagao técnica dos servidores

0 Cadastro de Eleitores (ELO) gerencia o registro e atualizagdo dos dados dos eleitores. O Processo Judicial Eletrdnico (PJE) digitaliza a tramitagdo de processos judiciais, enquanto
o Diario da Justica Eletrénico (DJE) publica oficialmente atos judiciais e administrativos, garantindo transparéncia. O Sistema Eletronico de Informagdes (SEI) facilita a gestao
documental e a tramitagdo de processos administrativos. Links e Redes de Comunicagdo interconectam sistemas e unidades, permitindo a troca segura de informagdes. Bancos
de Dados armazenam e gerenciam informagdes criticas para suporte as operagdes e decises. Os Sistemas Eleitorais suportam o processo eleitoral, desde a votagdo até a
apuragdo de resultados. O Sitio de Internet serve como um portal de comunicagdo publica e servigos online. O Correio Eletrénico é fundamental para a comunicagdo interna e
externa. A manutencdo e distribui¢do das urnas eletronicas asseguram que estejam prontas e funcionais para as elei¢des, garantindo a integridade do processo de votagao.

Forgas (S) Oportunidades (O)

Adocao de novas t gias para melhorar a eficiéncia e
a seguranca dos servigos disponibilizados

Compromisso da gestdo com a Missdo do TRE-GO

caracteristicas internas que situagdes positivas do ambiente
Parcerias com outras instituicoes para compartilhar representam uma facilidade para externo que permitem o
___con hec.imentos € recursos. o alcance dos objetivos cumprimento da missao da
[of eTr Opor jades para organizagao ou da unidade

aprimorar as habilidades técnicas dos servidores.

Fraquezas (W) Ameacas (T)

Ameacas crescentes de ciber

sistemas criticos e dados sensiveis.

fatores internos que oferecem situagdes externas sobre as quais

Novas leis ou regulamentos que possam exigir grandes 5 =
risco a execugado do processo se tem pouco ou nenhum

mudancas nos sistemas atuais.
Limitagoes fi iras que podem restringir
investimentos em novas tecnologias.

controle, e representam
dificuldades para o cumprimento

— — - — - da missdo
Dificuldade em manter profissionais qualificados devido
a competicdo com o setor privado.




1. IDENTIFICAGAO DO ESCOPO

Processo, Projeto ou Ativode | ¢o4a6trg eleitoral (ELO) Data da_ 19/04/2024
Informagéo Avalilagao:
Responsavel pela avaliagao: CTGTI Versao: 1.0
- ’ Data da 26/06/2024
23{2::“ do Processo, Projeto ou | g onciar a base de dados de eleitores do TRE-GO Revis&o:
Revisor: AGSTI
2. PRIORIZAGAO E RESPOSTAS AOS RISCOS DO PROCESSO
‘ RISCOS IDENTIFICADOS ASPECTOS DE S ANALISE DO RISCO CONTROLES EXISTENTES TRATAMENTO DO RISCO COMUNICACAO
Expectativa de
- L s e Risco Resposta ao Controle em " P . N . Status da Agdo |Nivel de Risco Quem deve ser
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PILARES DE S.1 Probabilidade Impacto Descrigdo do Controle | Eficacia Residual Risco Implementagao Responsavel | Data inicio | Data Final | Periodicidade Proposta apés o8 comunicado
controles
- Bugs ou vulnerabilidades no
sistema;
- Falhas nos servidores ou no banco - Acqmpanhameqto das
de dados: atualizagbes continuas de|
iy - " ftware e hardware
- Data Center indisponivel (TSE e | - " sof "
TRE); - nterfupg:ao no atendimento - Mon\toramen}o dos links
do |- Falha no dos ao eleitor; . ' de comunicag&o de :
Externo y . - Perda de dados; DISPONIBILIDADE: Baixa - 4 Relevante - 6 | 24 - Médio |dados das Zonas Forte | 4,8 - Baixo Aceitar
sistema ELO equipametos da rede local (TRE e A .
ZEs); - Atrasos na atualizagdo dos Eleitorais
. " - dados dos eleitores. - Monitoramento do data
- Falha no link de comunicagéo de center
dados com o TSE;
- Falha no link de comunicagéo de - Reportar os bugs para o
< TSE
dados com as ZEs;
- Queda de energia elétrica.
- Treinamento adequado
para os usuarios.
- Acesso nao autorizado ou - Implementagao de Adotar as medidas
perda de dados sensiveis medidas de seguranca definidas na Estratégia
- Exploragéo de vulnerabilidades nao|dos eleitores, robustas. Nacional de Seguranga
corrigidas no sistema; comprometendo sua - Desenvolvimento de Cibernética da Justica
- Falta de 1t privaci 3 planos de contingéncia e Eleitoral, conforme
Ataques de para servidores e colaboradores - Interrupgdo no atendimento recuperagao. arquitetura estabelecida: Em
Externo Seguranga sobre praticas de seguranga ao eleitor; INTEGRIDADE: Meédia - 6 Extremo - 10 - Monitoramento de Mediano | 36 - Alto | Mitigar riscos| Pessoas e Unidades, ACIBER 08/01/2024 | 18/12/2026 Mensal | < Médio CTGTI/CGSI
" . " P - < " T A mplementagao
Cibernética cibernética; - Alteragdo ou exclusdo de vulnerabilidade Politicas e Normatizagdes,
- Insuficiéncia de medidas de registros eleitorais, - Antivirus atualizado Ferramentas
protegd@o e monitoramento contra impactando na integridade - Utilizagao de VPN Automatizadas, Servigos
intrusdes. do cadastro eleitoral; - Controle de permissoes Especializados e
- Prejuizo & imagem da de usuarios Sensibilzacéo e
Justiga Eleitoral. - Troca de senhas Conscientizago.
periddicas, conforme
requisitos estabelecidos




Processo, Projeto ou Ativo de Processo Judicial Eletronico (PJE) Data da 19/04/2024
Informagao Avalilacdo:
Responsavel pela avaliagao: CTGTI Versdo: 1.0
jeti i Data da
2:3]?"0 do Processo, Projeto ou Permite que servidores e atos pl no sistema Revisdo: 26/06/2024
: Revisor- GSTT
PRIORIZACAO E RESPOSTAS AOS RISCOS DO PROCESSO
RISCOS IDENTIFICADOS ASPECTOS DE S. ANALISE DO RISCO CONTROLES EXISTENTES TRATAMENTO DO RISCO MONITORAMENT! COMUNICAGAO
Expectativa de
Nivel ; Risco Resposta ao Controle em P Status da Agao |Nivel de Risco Quem deve ser
Probabilidade D y=ree Eficacia Periodicidade
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PILARES DE S.I il Impacto do Risco Descrigédo do Controle Residual REco) Implementagio Responsavel | Data inicio | Data Final iodicie Proposta apés os comunicado
controles
- Interrupgdo na tramitagéo
eletronica de processos judiciais;
- Prorrogagéo de prazos e atrasos
-Bugs ou wulnerabiiidades no nas decisdes judiciais; - Acompanhamento das
sistema; - Dificuldades das partes = "
atualizagdes continuas de
- Falhas nos servidores ou no banco |interessadas para acessar as
: - software e hardware
de dados do TSE; informagdes sobre seus
- Data Center do TSE indisponivel; processos; - Monitoramento dos links
' FAPEA de comunicacdo de dados
Indisponibilidade do |~ Falha no funcionamento dos - Prejuizos a transparéncia e a das Zonas Eleitorais
Externo ndisp equipametos da rede local (TRE e publicidade dos atos judiciais; DISPONIBILIDADE: Baixa - 4 Relevante - 6 24 - Médio » 9,6 - Médio Aceitar
sistema PJE - P - Mor do data
ZEs) - Perda de informagdes dos
- N ; center
- Falha no link de comunicagéo de processos judiciais; "
" - Monitoramento da
dados com o TSE. - Comprometimento da imagem do|
= : . N disponibilidade do sistema
- Falha no link de comunicagéo de poder judiciario perante a
5 ; - Reportar os bugs para o
dados com as ZEs. sociedade;
. i TSE
- Queda de energia elétrica. - Prejuizos financeiros para o
restabelecimento do servigo (horas
de trabalho, recursos adicionais,
etc).
- Acesso nao autorizado ou perda
de dados pessoais dos usudrios,
comprometendo sua privacidade; - Treinamento adequado
- Alteracéo indevida nas para os usuarios.
informagdes contidas das pegas - Implementag&o de
processuais; medidas de seguranca ::()E(:{r:(sémi:dh‘lii\so::lg:as
- do de ndo |- I dona a robustas; Seguran agC\berne'hca da
corrigidas no sistema. eletronica de processos judiciais; - Desenvolvimento de guranca
B, - 2 Justica Eleitoral, conforme
Ataques de - Falta de para|- F de prazos e atrasos planos de contingéncia e arquitetura estabelecida:
Externo | Seguranca servidores e colaboradores sobre | nas decisoes judiciais; INTEGRIDADE: Baixa - 4 Extremo-10 | 40-Alfto | e0uPeracéo; Mediano | 24 - Médio | Mitigar riscos | Pessoas e Unidades, ACIBER | 08/01/2024 | 18/12/2026 Mensal  |Em 5 Médio cTGTICGS!
Chormétion préticas de seguranga cibernética. |- Dificuldades das partes - Monitoramento de Polticas & Normatizacdes
- Insuficiéncia de medidas de interessadas para acessar as vulnerabilidades; Ferramentas Aulomatizadés
proteg&o e mor contra ir des sobre seus - Antivirus atualizado; Servicos Especializados e !
intrusdes. processos; - Controle de permissdes o P!
o N " - N Sensibilzagéo e
- Prejuizos a transparéncia e a de usuarios; Conscientizaco
publicidade dos atos judiciais; - Troca de senhas gao.
- Perda de informagées dos periodicas, conforme
processos judiciais; requisitos estabelecidos.
- Prejuizo a imagem da Justica
Eleitoral.




- Insuficiéncia de medidas de
prote¢éo e monitoramento contra
intrusdes.

dos atos judiciais;

- Perda de informagdes dos processos
judiciais;

- Prejuizo & imagem da Justica Eleitoral;

- Prejuizos financeiros em razéo das horas
de trabalho perdidas e devido a eventual
necessidade de recursos adicionais para o
restabelecimento do sistema

- Antivirus atualizado

- Utilizagéo de VPN

- Controle de permissdes
de usudrios

- Troca de senhas
periédicas, conforme
requisitos estabelecidos

Ferramentas Automatizadas,
Servigos Especializados e
Sensibilzagéo e
Conscientizagao.

Processo, Projeto ou Ativode [ pigriq ga Justica Eletranico (PJE) Data da 10/04/2022
Informagéo Avalilagao:
avel pela cTeT Versao 70
Objetivo do Processo, Projeto ou . . R Data da 26/06/2024
Ativo: Publica em meio , atos judiciais e Revis&o:
Revisor: AGSTI
RISCOS DO PROCESSO
RISCOS IDENTIFICADOS CONTROLES EXISTENTES
Expectativa de
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PILARESDES. | Probabiidade Impacto p ONF‘{#E‘CO Descrigio do Controle | Eficacia Re“;:zal Rﬁ% |:;::;2bm:;"éo Responsével | Data inicio | Data Final | Periodicidade s‘a:;:z::s‘::“ :")‘ﬁ :: Risco Q::";‘u‘:‘ei;’: ser
controles
- Bugs ou vulnerabilidades no
sistema. - Atrasos na comunicagéo de atos judiciais;
- Falhas nos servidores ou no banco |- Dificuldades das partes interessadas para
de dados do TSE; acessar as informagdes sobre seus - Acompanhamento das
- Data Center do TSE indisponivel; | processos; atualizagdes continuas de
Indisponibiidade do. |- Faha 1o funcionamento dos - Prejuizos  transparéncia e a publicidade ) ~|software e hardware ) »
Extemno | Inisponititd equipametos da rede local (TRE e |dos atos judiciais; DISPONIBILIDADE: | Baixa-4 | Relevante-6 | 24-Médio |- Moni da Satisfatoric| 9,6- Médio | Aceitar
ZEs - Comprometimento da imagem do poder disponibilidade o sistema
- Falha nolink de comunicagao de  |judicidrio perante a sociedade; - Reportar 0 bugs para o
dados com o TSE. - Prejuizos financeiros para o TSE
- Falha o link de comunicagéo de | restabelecimento do servico (horas de
dados com as ZEs trabalho, recursos adicionais, etc).
- Queda de energia elétrica.
- Acesso no autorizado ou perda de dados
sensiveis dos usudrios, comprometendo - Treinamento adequado
sua privacidade; para os usudrios.
~Interrupg@o na publicagao dos atos - Implementagao de
judiciais; medidas de seguranga Adotar as medidas definidas
. _ |- Prorrogagéo de prazos e atrasos nas robustas. na Estratégia Nacional de
- Exploragéo de vulnerabilidades o | e i ses i diciais; - Desenvolvimento de Seguranga Cibernética da
corrigidas no sistema. eDC‘soes Ju g PRy 9 iy
: - Dificuldades das partes interessadas para planos de contingéncia Justica Eleitoral, conforme
Atagues de - Falta de treinamento adequado para | ;o a1 s informagses sobre seus recuperagdo. arquitetura estabelecida:
Externo  |Seguranga servidores e colaboradores sobre | oo INTEGRIDADE: Baixa - 4 Extremo-10 | 40-Alto |- Monitoramento de Mediano | 24 - Médio | Mitigar riscos| Pessoas e Unidades, ACIBER | 08/01/2024 | 18/12/2026 Mensal Em Implementagao Meédio CTGTICGSI
Cibernética praticas de seguranga dibernética. | "ol i70¢ & transparéncia e a publicidade Vulnerabilidades Politicas e Normatizagdes,




ocesso, Projeto ou Ativo de e Data da 1970472022
avel pela avaliacdo: Verso
Objetivo do Processo, Projeto ou 2 eficié or meio da 30, edicio, o tra 30 de R - Data da 2610672024
Ativo: P P » edigao, Revisor: AGSTI
RIORIZACAO E RESPOSTAS AOS RISCOS DO PROCESSO
RISCOS IDENTIFICADOS CONTROLES EXISTENTES
Expectativa de
- ™ Nivel _— i Risco Resposta ao Controle em P Status da Agao |Nivel de Risco Quem deve ser
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PILARES DE S.I Probabilidade Impacto do Risco Descrigao do Controle | Eficacia Residual RES Implementagao Responsavel | Data inicio | Data Final Periodicidade Proposta apés os comunicado
controles
- Acompanhamento das
atualizagoes continuas de
- Bugs ou vulnerabilidades no . . software e hardware;
; - Interrupgéo na tramitago de processos a
sistema. administrativos: - Monitoramento da
- Falhas nos servidores ou no banco . y 5 - disponibilidade do sistema;
- Dificuldade no Acesso a Informagéo e na .
de dados ~ - Implementagao de
. . Tomada de Decisdes por parte dos d
- Data Center indisponivel N mecanismos de
servidores e gestores; smo
Indisponibilidade do | 7ia no funcionamento dos ~ Prejuizos 4 transparéncia e a publicidade ! . |redundancia da ) -
Interno " equipametos da rede local (TRE e e DISPONIBILIDADE: Baixa - 4 Relevante - 6 24 - Médio |ir de TIC; Satisfatéric| 9,6 - Médio Aceitar
sistema SEI dos atos administrativos; =
ZEs) " - - Implementag&o de links
. o Comprometimento da eficiéncia ntaga
- Falha no link de comunicagao de Operacional: de comunicagao
dados com o TSE. peracionas redundantes;
A - - Prejuizos financeiros para o A
- Falha no link de comunicagao de - Utilizagao de nobreaks e
restabelecimento do servigo (horas de
dados com as ZEs © geradores de energia;
" trabalho, recursos adicionais, efc). 9
- Queda de energia elétrica. - Implementar politica de
backup.
- Acesso nao autorizado ou perda de dados ~ Treinamento adequado
sensiveis dos usuarios, comprometendo ara os USUArios. a
sua privacidade. P\mp\emen(agéo. "
- Interrupgéo g ':a_'“"a“" eletronica de medidas de seguranga Adotar as medidas definidas
. _ | processos judiciais; robustas. na Estratégia Nacional de
- Exploragao de vulnerabilidades nao |- Prorrogagéo de prazos e atrasos nas b imento d s Cbemetin g
corrigidas no sistema. decisdes judiciais; o ese’;"“"“f" © de 3 99|”'a"éa| ! f”‘e ‘?a a
At - Falta de treinamento adequado para |- Dificuldades das partes interessadas para planos de contingencia & ustica Eleitora’, conlorme
aques de idores e colaboradores sobre acessar as informacdes sobre seus fecuperagao. arquitetura estabelecida:
Externo Seguranca f;;{icas de seguranga cibemética processos; < INTEGRIDADE: Baixa - 4 Extremo - 10 40 - Alto |- Monitoramento de Mediano | 24 - Médio | Mitigar riscos|Pessoas e Unidades, ACIBER 08/01/2024 | 18/12/2026 Mensal Em Implementagéo| Médio CTGTI/CGSI
Cibernética  Insuficiéncia de medidas de -~ Prejuizos  transparéncia e a publicidade vonerabildades Politicas o Normalizagoes,
protegao e monitoramento contra dos atos judiciais; - Antivirus atualizaco srramenias Automatizacas,
intrusoes. - Perda de informagoes dos processos - Uiizagio de VPN Servigos Especializados
g udioins - Controle de permissdes Sensibilzagdo e
) s § . de usudrios Conscientizagao.
- Prejuizo & imagem da Justica Eleitoral; Troca de senhas
- Prejuizos financeiros para o erodicas. sonforme
restabelecimento do servigo (horas de periodicas,
rVIgo requisitos estabelecidos
trabalho, recursos adicionais, etc).




ocesso, Projeto ou Ativo de Links/Redes de comunicacao de dados [Data da |
Responsavel pela avaliacdo: CTGTI [Versan- I
bjetivo do Processo, Projeto ou st idad itindo a t de inf = [Data da I Z]
Ativo sistema e unidades, permitindo a troca segura de informagdes [Revisor [AGSTI
'RIORI O E RESPOSTAS AOS RISCOS DO PROCESSO
RISCOS IDENTIFICADOS CONTROLES EXISTENTES
Expectativa de
a - Nivel P 4 ci Risco Resposta ao Controle em P Status da Agao |Nivel de Risco Quem deve ser
ARI Probabilidad Efi Periodicidads
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PI ES DE S.I Probabilidade Impacto do Risco Descrigéo do Controle | Eficacia Residual Risco Implementagio Responsavel | Data inicio | Data Final eriodicidade Proposta apés os comunicado
controles
Desenvolver planos
detalhados de
recuperag&o de desastres
- Falhas fisicas de hardware; feci:‘a";gfe"c'a' com testes
- Configuragdes erradas ou falhas em |- ilidade dos sistemas " aon"ora'memo "
sistemas operacionais e software de |de TIC; disponibilidade dos links e
rede; - Dificuldade no Acesso & Informagéo e na b d';s o cominioacat e
- Ataques cibernéticos; Tomada de Decisdes por parte dos it <
Indisponibilidade dos |- Falhas de fornecedores de servigos; |servidores e gestores; “Im \émenta 50de
) de - da de rede| - Prejuizos & transparéncia e a publicidade . ) . plementag . ”
nterno - 4 . " PP DISPONIBILIDADE: Baixa - 4 Relevante - 6 24 - Médio de atisfatoric| 9,6 - Médio Aceitar
comunicacéo de por trafego de dados maior que o dos atos administrativos e judiciais; redundancia da
dados projetado; - Comprometimento da eficiéncia infraestrutura de TIC:
- Falha no link de comunicag&o de Operacional; - Implementac&o de Iv\nks
dados com o TSE. - Prejuizos financeiros para o o
- Falha no link de comunicagéo de restabelecimento do servigo (horas de redundan(es',;
dados com as ZEs. trabalho, recursos adicionais, etc). _ Utilizacdo d'e nobreaks e
- Queda de energia elétrica. qora dorzs o enorgs
- Implementar politica de
backup.
-Treinamento adequado
para 0s usuarios. Adotar as medidas definidas
= - Acesso néo autorizado ou perda de dados - Planos de contingéncia e na Estratégia Nacional de
- Exploragéo de vulnerabilidades dos o 2 = N
ativos de rede: sensiveis n}los usuarios, comprometendo recuperago. Seguranca_cwbemenca da
d sua privacidade. - Monitoramento de Justiga Eleitoral, conforme
- Falta de treinamento adequado para e . . o
Ataques de d Jaborad b - dos sistemas vulnerabilidades arquitetura estabelecida:
Externo  |Seguranga S icae o sodtamee omaton: @ TIC: INTEGRIDADE: Baixa - 4 Extremo- 10 | 40-Alto |- Antivirus atualizado Mediano | 24 - Médio | Mitigar riscos|Pessoas e Unidades, ACIBER | 08/01/2024 | 18/12/2026 Mensal  |Em Implementagéo Médio CTGTICGSI
Cibernética praticas fe seguranga Abernelicd: |- Prejuizo a imagem da Justiga Eleitoral; - Utiizagao de VPN Politicas e Normatizagdes,
- Insuficiéncia de medidas de - : - ;
¢ - Prejuizos financeiros para o - Controle de permissdes Ferramentas Automatizadas,
protegao e monitoramento contra > oc a
intrusces. restabelecimento do servigo (horas de de usudrios Servlgl?s Es‘pec\ahzados e
trabalho, recursos adicionais, etc). - Troca de senhas Sensibilzagéo e
periddicas, conforme Conscientizagéo.
requisitos estabelecidos




‘ocesso, Projeto ou Afivo de [Bancos de dados [Data da [1970472022
Responsavel pela avaliacao: CTGTI [Versan- 1.0
bjetivo do Processo, Projeto ou o = A = . [Data da I Z]
Ative: e gerenciar para suporte as operagdes e decisdes [Revisor [AGSTI
'RIORI O E RESPOSTAS AOS RISCOS DO PROCESSO
RISCOS IDENTIFICADOS CONTROLES EXISTENTES
Expectativa de
. Nivel P Aci Risco Resposta ao Controle em — - iodici Status da Agao |Nivel de Risco Quem deve ser
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PILARES DE S.I Probabilidade Impacto do Risco Descrigéo do Controle | Eficacia Residual Risco Implementagéo Responsavel | Data inicio | Data Final Periodicidade Proposta apés os comunicado
controles
- Planos de recuperagao
de desastres e
- Falhas fisicas de hardware; contingéncia, com testes
- Falhas nas i Ses dos " regulares;
Servidores Gerenciadores de Bancos ;‘e TiC: dos sislemes - Monitoramento da
de Dados (SGDB). - Dificuldade no Acesso & Informagéo e na disponibilidade dos links e
- Ataques cibernéticos; ~ redes de comunicagéo de
- Sobrecarga do SGDB por trafego de Tomada de Decistes por parte dos dados;
dados rnaigf ue o ro'e‘(’ado‘ * servidores e gestores; - Imj \émenta do de
} Indisponibilidade dos or que o projetado; - Prejuizos 4 transparéncia e a publicidade . ) . plementag . ”
nterno - Interrupgéo do SGDB pela " PN DISPONIBILIDADE: Baixa - 4 Relevante - 6 24 - Médio de atisfatoric| 9,6 - Médio Aceitar
Bancos de dados A T dos atos administrativos e judiciais; A
insuficiéncia da capacidade de " A redundancia da
N - Comprometimento da eficiéncia f .
armazenamento; P infraestrutura de TIC;
- Falha no link de comunicag&o de Operacional; - Implementagéo de links
dados com o TSE. - Prejuizos financeiros para o de comunicagéo
A - o restabelecimento do servigo (horas de G
- Falha no link de comunicag&o de e redundantes;
trabalho, recursos adicionais, efc). A
dados com as ZEs. - Utilizagao de nobreaks e
- Queda de energia elétrica. geradores de energia;
- Politica de backup.
~Treinamento adequado
para os usuarios; Adotar as medidas definidas
- Exploragéo de vulnerabilidades do |- ACeSS© ndo autorizado ou perda de dados - Planos de contingéncia e na Estratégia Nacional de
SG[']’B < pessoais dos usudrios, comprometendo recuperacio; Seguranga Cibernética da
" sua privacidade. - Monitoramento de Justica Eleitoral, conforme
- Falta de treinamento adequado para a § g i forn
Ataques de ” borad . - dos sistemas vulnerabilidades; arquitetura estabelecida:
Externo  |Seguranca sfg;c;s’e::s“:ran a‘;’iizrf“’éﬁ':a de TIC; INTEGRIDADE: Baixa - 4 Extremo-10 | 40-Alto |- Antivirus atualizado Mediano | 24 - Médio | Mitigar riscos| Pessoas e Unidades, ACIBER | 08/01/2024 | 18/12/2026 Mensal Em Implementagao Meédio CTGTIICGSI
Cibernética f’lnsuﬁménci:%e mgdi e do |- Prejuizo a imagem da Justica Eleitoral; - Utilizagao de VPN; Politicas e Normatizagdes,
rotocis & monitoraments contra - Prejuizos financeiros para o - Controle de permissdes Ferramentas Automatizadas,
\?\(rus%es restabelecimento do servigo (horas de de usuarios; Servigos Especializados e
: trabalho, recursos adicionais, etc). - Troca de senhas; Sensibilzagéo e
periédicas, conforme Conscientizago.
requisitos estabelecidos.




‘ocesso, Projeto ou Ativo de [Sistemas eleitorais [Data da
Responsavel pela avaliacao: CTGTI [Versan-
bjetivo do Processo, Projeto ou . = 4 = [Data da
Ativo: Suportar o processo eleitoral, desde a votagao até a apuragao de resultados [Revisor:
'RIORI O E RESPOSTAS AOS RISCOS DO PROCESSO
RISCOS IDENTIFICADOS CONTROLES EXISTENTES
Expectativa de
& . Resposta ao Controle em Status da Agao |Nivel de Risco Quem deve ser
ARI Probabilidad Efi Respostago
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS Pl ES DE S.I Frobablicade Impacto Descrigéo do Controle i RiSEo Implementagio Responsavel Proposta apos os comunicado
controles
- Bugs ou vulnerabilidades nos
sistemas eleitorais; - Acompanhamento das
- Falhas nos servidores ou no banco a(ua\lzaiées continuas de
de dados do TSE; i software e hardware;
- Data Center do TSE indisponivel; ~ N "
_ Falha no funcionamento dos - Interrupgao nos procedimentos - Monitoramento dos links
Indisponibilidade dos relacionados ao processo eleitoral; ) " de comunicagéo de dados "
Externo 5 equipametos da rede local (TRE e DISPONIBILIDADE: Baixa - 4 Relevante - 6 - Forte 4,8 - Baixo Aceitar
sistemas eleitorais ZEs); - Perda de dados; das Zonas Eleitorais;
- - - Atrasos nas etapas do processo eleitoral - Monitoramento do data
- Falha no link de comunicagao de center:
dadoscomoTSE. - Reportar os bugs para o
- Falha no link de comunicagao de TSE.
dados com as ZEs. )
- Queda de energia elétrica.
- Treinamento adequado
para os usudrios.
- Implementagao de
medidas de seguranca Adotar as medidas definidas
- Exploragéo de vulnerabilidades ndo |- Acesso ndo autorizado ou perda de dados f°g:§$;‘°‘vimemo de g:jﬁa’ﬁggg;ig“i ‘;:
corrigidas nO.SiSIema' pessogis dos usudrios, comprometendo planos de contingéncia e Justica Eleitoral, conforme
Ataques de - Falta de treinamento adequado para | sua privacidade; recuperagéo. arquitetura estabelecida:
Externo  |Seguranca sfg;':;s’e:: res sobre - ;‘g’s st aitoral: INTEGRIDADE: Média - 6 Extremo - 10 - Monitoramento de Mediano Mitigar riscos| Pessoas e Unidades, ACIBER Em & Meédio CTGTICGSI
Cibernética f’lnsuﬁméncia ppmiial e o e dos_ g vulnerabilidade Politicas e Normatizagdes,
5 . " - Antivirus atualizado Ferramentas Automatizadas,
proteg&o e monitoramento contra - Atrasos nas etapas do processo eleitoral.- _ Utilizacdo de VPN Servicos Especializados e
intrusGes. Prejuizo & imagem da Justica Eleitoral. Comrons permisstes Sensivilogi 6
de usudrios Conscientizago.
- Troca de senhas
periédicas, conforme
requisitos estabelecidos




ocesso, Projeto ou Ativo de o Data da ‘:%UQ 024
avel pela iacdo: Versan .
Objetivo do Processo, Projeto ou (o, 4o comunicaggo piblica e servigos online Data da o020
Ativo: ga0 P N Revisor: AGSTI
RISCOS DO PROCESSO
RISCOS IDENTIFICADOS CONTROLES EXISTENTES
" " = |Expectativa de
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PILARES DE S.I Probabilidade Impacto Nivel Descrigéo do Controle | Eficécia | _R1SS® Controle em Responsével | Data inicio | Data Final | Periodicidade | StatusdaAcdo |\ o picco Quem deve ser
= do Risco Residual Implementagao Proposta apés os comunicado
- Interrupgéo do acesso ao portal,
impedindo o funcionamento de servigos - Acompanhamento das
online; atualizagoes; continuas de
- Bugs ou no Portal; |- Difi na &0 com o software e hardware;
Indisponibilidade do |- Falhas nos servidores ou no banco |publico externo; . ixa- 4 . _Meadio |- it da " _ Médi
EXtemo | ral de internet | de dados do TSE; Z Atrasos o fornecimento de informagges | D'Sr ONIBILIDADE: Baixa Relevante -6 | 24 -Medio | - ibilidade do sitio de |ooisiaoric| 96 - Medio | Acsitar
- Data Center do TSE indisponivel. atualizadas sobre as eleigdes; Internet;
- Comprometimento da imagem do poder - Reportar os bugs para o
judiciario perante a sociedade. TSE.
- Treinamento adequado
para 0s usuarios.
. . N - Implementagao de
SQ::;‘SIZ;'LE:Siﬁz;z’:og’mpe;:i;z%a:os medidas de seguranca Adotar as medidas definidas
. sode ndo e ot » comp robustas. na Estratégia Nacional de
cormgiaas no sitema, a0 do acesso ao port, - Desenwolvimertode Sequranga Cibernéica da
Ataques de - Falta de treinamento adequado para |impedindo o funcionamento de servigos r"ecu Wy g - ui?e(ura e abelodit:
Externo Sechranca servidores e colaboradores sobre | oniine; - Bai 40- Al itorame Med 24 - Médio | Mitigar ri . ) ACIBER | 08/01/2024 | 18/12/2026 Mensal 5 Médi cTGTICGS!
ert rticas de . i _ Difi na 50 com o INTEGRIDADE: aixa - 4 Extremo - 10 0 - Alto |- Monitoramento de iano - Médio itigar riscos| Pessoas e Unidades, ensal Em Implementag3o| édio
Cibernética f’lnsuﬁc‘éncia ppiiai piblio extermor vulnerabilidades Politicas e Normatizagdes,
protegéo e monitoramento contra |- Atrasos no fornecimento de informagdes - Antivirus atualizado Fermamentas Automatizadas,
intrusdes. atualizadas sobre &s eleigdes; - Utilizagao de VPN Servigos Especializados e
B ~ Comprometimento da image;m do poder - Controle de permissoes Sensibilzagéo e
judiciario perante & sociedade. de usuarios Conscientizagao.
- Troca de senhas
peridicas, conforme
requisitos estabelecidos




Processo, Projeto ou Ativo de Manutengéo e distribuigéo das urnas eletrénicas Datada 19/04/2022
Informagéo Avalilacgo:
Responsavel pela avaliagao: CTGTI Versdo: 10
Data da
- . a d: 26/06/2024
gz{;‘"vo do Processo, Projeto ou A 30 e das urnas o que estejam prontas e funcionais para as eleigdes, garantindo a integridade do processo de votagéo. Revis&o:
Revisor: AGSTI
RISCOS DO PROCESSO
RISCOS IDENTIFICADOS CONTROLES EXISTENTES
Expectativa de
- ™ Nivel _— s Risco Resposta ao Controle em P Status da Agao |Nivel de Risco Quem deve ser
CONTEXTO EVENTOS CAUSAS CONSEQUENCIAS PILARES DE S.I Probabilidade Impacto do Risco Descrigao do Controle Eficacia | o/ ual Riseo D Responsavel | Data inicio | Data Final | Periodicidade Proposta ap6s os comunicado
controles
- Problemas nos contratos que
suportam a manutengao preventiva - Acompanhamento da
" das urnas eletronicas; = execugéo dos contratos de mao
Urnas elelronicas | 'ciqente na infraestrutura utlizada |- Alr2s0 na distribuigo das umas Muito Relevante - de obra e da empihadeira;
Interno n&o manutenicas na manutenco das umas eletronicas: | S/eTonicas as zonas eleitorais para DISPONIBILIDADE: Baixa - 4 8 32-Atto |’ Acom anhame‘:‘w da Forte | 6,4 - Baixo Aceitar  [a realizagao da manutengéo, | CSEL 08/01/2024 | 18/12/2026
atempadamente < *|realizagao da carga e lacre. P ~
- Falta de pessoal nas atividades de execugao das manutengdes
manutengdo das urnas eletronicas. preventivas.
- Indisponibilidade de recursos
. humanos: motoristas e bragais;
- Urnas ndo y A
distribuidas - Indisponibiidade ou auséncia de - Atraso na realizag&o da carga e lacre das Pouco Relevante - Acompanhamento da
Interno tempestivamente local para recepcionar as urnas urnas eletronicas. < 9 DISPONIBILIDADE: | Muito Baixa - 2 8 - Baixo ibili da area de 3,2 - Baixo Aceitar
o o lncre | cletronicas nas zonas eleitorais; " transporte;
P 9 - Indisponibilidade de veiculos de
carga.
- Sistemas de automagéo que
viabilizam a rastreabilidade das
urnas eletronicas;
- Coleta das urnas eletronicas
das zonas eleitorais, apés a
autorizagdo da administragéo,
 Violagéo da - Indisponibilidade ou precariedade do antes do decurse do prazo
Exte integridade das local de armazenamento das urnas |- Descrédito do processo eleitoral; . ) P 630, p: ) X )
terno urnas eletronicas eletronicas, apos as eleigBes nas - Prejuizo em processo de auditoria. INTEGRIDADE: Baixa - 4 Extremo - 10 40 - Alto | armazena-las no depésito Mediano | 24 - Médio | Mitigar riscos,
P i . ; central;
apos as eleighes | zonas eleitorais S Epadicao de Oficio-Circulr,
pela Alta Administragao do TRE|
GO, com recomendag&o aos
Juizes Eleitorais, para
disponibilizagao de locais
adequados de armazenamento
durante a quarentena.




