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PORTARIA DG N2 211, DE 16 DE JULHO DE 2025.

Institui a Norma de Gestao de Identidade e o Controle de Acesso
Fisico e Logico ao ambiente cibernético do Tribunal Regional
Eleitoral de Goias.

O DIRETOR-GERAL DO TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no uso da atribui¢io
prevista no art. 46, inciso XVI, da Resolucdo TRE-GO n° 275, de 18 de dezembro de 2017 (Regulamento
Interno), e considerando a instru¢do do procedimento SEI n® 23.0.000003970-5,

RESOLVE:

Art. 1° Fica instituida a Norma de Gestdo de Identidade e Controle de Acesso Fisico e Logico relativa a
seguran¢a da informacdo e comunicagdo, a qual passa a integrar a Politica de Seguranca da Informagdo da
Justiga Eleitoral, estabelecida pela Resolugdo TSE n.° 23.644/2021.

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 2° Para efeitos desta norma, aplicam-se os termos e defini¢des previstos no art. 2° da Portaria TSE n.° 444,
de 08 de julho de 2021, aplicando-se, de forma subsidiaria, aqueles estabelecidos no Glossario de Seguranca da
Informagao do Gabinete de Seguranga Institucional da Presidéncia da Republica, regulamentado por meio da
Portaria GSI/PR n.° 93, de 18 de outubro de 2021.

CAPITULO II
DOS PRINCIPIOS
Art. 3° O controle de acesso ¢é regido pelos seguintes principios:

I - Necessidade de saber: os(as) usudrios(as) deverdo ter acesso somente as informagdes necessarias ao
desempenho de suas tarefas;

IT - Necessidade de uso: os(as) usudrios(as) deverdo ter acesso apenas aos ativos (equipamentos de T1, sistemas,
aplicagdes, procedimentos, salas) necessarios ao desempenho de suas tarefas;

IIT - Privilégio minimo: deverdo ser conferidos apenas os privilégios necessarios para que o(a) usudrio(a) realize
a sua funcao na organizacao; e

IV - Segregagdo de fungdes: as fungdes desempenhadas no controle de acesso se dividem em pedido de acesso,
autorizagao de acesso e administracao de acesso.

CAPITULO 111
DO ESCOPO E DO AMBITO DE APLICACAO



Art. 4° Sdo objetivos desta norma:
I - estabelecer diretrizes para implantagao de controles de acesso fisico e logico; e

IT - assegurar a confidencialidade, integridade e disponibilidade dos ativos de informacao e comunicagdo sob a
responsabilidade deste Tribunal.

Art. 5° Este normativo se aplica a todos(as) os(as) magistrados(as), servidores(as) em exercicio na Justiga
Eleitoral de Goias, servidores(as) efetivos(as) deste Regional em exercicio em outro 6rgdo publico,
inativos, estagiarios(as), prestadores(as) de servi¢o, colaboradores(as) e usudrios(as) externos(as), outros orgaos
publicos ou entidades privadas contratadas ou com parcerias celebradas, acordos de cooperacdo de qualquer
tipo, convénios e termos congéneres, que fazem uso dos ativos de informagdo e de processamento desta
Especializada.

§ 1° Os contratos celebrados pelo Tribunal deverao atender aos requisitos desta portaria, bem como as normas
referentes a protecdo de dados pessoais.

§ 2° Os(As) usuarios(as) relacionados no caput sdo corresponsaveis pela seguranca da informacao e
comunicag¢do, de acordo com 0s preceitos estabelecidos neste normativo.

§ 3° Os(As) usuarios(as) de ativos de TI sdo responsaveis por:

a) manter o ambiente seguro, incluindo criagdo de senhas seguras, conforme os padrdes estabelecidos nesta
norma;

b) manter a confidencialidade das informagdes acessadas;
c¢) informar imediatamente qualquer risco identificado ou presumido a seguranca da institui¢do.
CAPITULO IV
DO CONTROLE DE ACESSO LOGICO

Secao I
Do Gerenciamento de Acesso Logico

Art. 6° O acesso aos sistemas de informacdo sera assegurado, unicamente, ao(a) usudrio(a) devidamente
identificado(a) e autorizado(a).

§ 1° As credenciais de acesso sdo pessoais ¢ intransferiveis, sendo vedado o compartilhamento de credenciais
em qualquer situagao, inclusive nas hipoteses de substitui¢ao temporaria de funcao.

§ 2° Todas as acdes e atividades executadas pelo(a) usudrio(a), utilizando suas credenciais de acesso, serdo de
sua exclusiva responsabilidade, bem como os possiveis danos decorrentes de uso indevido, devendo zelar pelo

sigilo de seu acesso.

§ 3° As regras de controle de acesso deverdo ser baseadas na premissa de minimo privilégio, para atendimento
das demandas de trabalho do usuario.

Art. 7° Sera permitida a criacao de apenas uma credencial de acesso por usuario(a).

§ 1° A necessidade de criagdo de mais de uma credencial para o(a) mesmo(a) usudrio(a) fica sujeita a analise da
Secretaria de Tecnologia da Informagao (STI) e averiguacao da justificativa.

§ 2° As credenciais de acesso serdo sempre associadas a um(a) usudrio(a), servico ou atividade que as
identifique de forma individual, ficando vedado o uso de credenciais de acesso genérico.

Art. 8° O pedido de concessao e de revogacao de acesso sera formalizado perante a Secretaria de Tecnologia da
Informagao e sera realizado pelos responsaveis definidos pelos gestores dos diversos sistemas e servigos.



§ 1° Compete a Secretaria de Tecnologia da Informacdo estabelecer e operacionalizar regras de concessao,
bloqueio e revogacao de acesso aos ativos para os(as) usudrios(as), levando em conta as politicas, principios e
normas de controle de acesso aplicaveis.

§ 2° Os acessos deverdo ser retirados imediatamente apds a revogacdo dos direitos ou o encerramento das
atividades, contratos ou acordos, ou ajustados apds qualquer mudanca de atribuicdes.

§ 3° As credenciais deverdo ser desabilitadas e movidas para uma Unidade Organizacional (UO) especifica,
sendo vedada a sua exclusao, com vistas a preservacdo de dados para eventual auditoria.

Art. 9° A criacdo de nomes de usuario(a) e de contas de e-mail seguiré critério padronizado, incluindo nome e
sobrenome dos(as) usuarios(as), salvo disposi¢do em norma especifica.

Art. 10. Deveréd ser estabelecido e mantido atualizado um inventario de todas as credenciais gerenciadas,
contendo data de inicio e término, incluindo:

I - credenciais de usuério(a) e de administrador(a); e
II - contas de servico.

§ 1° O inventario das credenciais de usuario(a) e de administrador(a) devera conter, no minimo, o nome da
pessoa, o nome de usuario(a), telefone e a sua unidade de lota¢do, enquanto o das contas de servigo indicara ao
menos a unidade gestora, servi¢o vinculado, as datas de revisao e o proposito de uso.

§ 2° As credenciais deverao ser revisadas trimestralmente, ou sempre que necessario, pela unidade responsavel,
para avaliar se as contas ativas permanecem autorizadas.

Art. 11. A Secretaria de Gestdo de Pessoas devera comunicar, mensalmente, a Secretaria de Tecnologia da
Informagdo, as ocorréncias de desligamentos permanentes de servidores(as) em exercicio neste Regional
(aposentadoria, falecimento, exoneragdo, etc), magistrados(as), requisitados(as) e estagiarios(as), bem como o
afastamento em caso de licenga por interesse particular.

Paragrafo unico. No caso de terceirizados(as), esta comunicagdo caberd aos(as) gestores(as)/fiscais de seus
contratos e/ou a unidade tomadora do servigo.

Art. 12. A Secretaria de Tecnologia da Informagao devera manter inventario dos sistemas de autenticagdo
utilizados pelo Tribunal, abrangendo os internos e aqueles hospedados em provedores remotos.

Secao I1
Do Acesso as Redes, Sistemas Internos e Servicos de Rede

Art. 13. A gestdo de credenciais de usuarios(as) e o controle de acesso se dardo de forma centralizada, por meio
de servico de diretorio, restrito e controlado pela Secretaria de Tecnologia da Informagao.

Paragrafo tnico. Os direitos de acesso ldgico dos usuérios(as) a rede corporativa devem ser definidos por meio
de credencial e perfil de acesso, de acordo com a sua alocagao e func¢ao.

Art. 14. E de responsabilidade da chefia imediata da unidade de lotagdo do(a) usuério(a) solicitar a atribuigio/
revogagdo de direitos de acesso aos recursos computacionais do Tribunal, informando os sistemas, servicos,
compartilhamentos a serem acessados/revogados e o perfil de acesso que o(a) usudrio(a) devera possuir.

§ 1° A solicitacdo de acesso/revogacdo a Juizes Eleitorais ou Desembargadores Eleitorais ¢ de responsabilidade
da chefia de cartdrio e do chefe de gabinete, conforme o caso.

§ 2° A solicitagao de acesso/revogacao a terceirizados(as), ¢ de responsabilidade do(a) gestor(a) do contrato e/
ou da unidade tomadora do servigo.

Art. 15. As autorizagdes, concessdes e revogacdes devem estar documentadas, para fins de auditoria e
levantamento periddico, visando a deteccdo de usuario(a) com acesso indevido.



Art. 16. A Secretaria de Tecnologia da Informagao fard o bloqueio das credenciais de acesso do(a) usuario(a)
que nao realizar acesso por mais de 60 (sessenta) dias consecutivos.

§ 1° O bloqueio devera ser informado para o(a) titular da unidade do(a) usudrio(a) e, quando possivel, para o(a)
prorio(a) usudrio(a).

§ 2° O desbloqueio de credencial serd realizado pela Secretaria de Tecnologia da Informacdo, mediante
solicitagdao do(a) titular da unidade vinculada ao(a) usuario(a) ou da Secretaria de Gestao de Pessoas.

Art. 17. As atividades de gerenciamento de identidades, acesso e autenticagdo devem ser registradas e
arquivadas.

Paragrafo unico. Deverdo ser emitidos relatorios, sempre que a Administragdo entender necessario, para
detectar inconsisténcias nas atividades indicadas no caput, atentando-se as recomendagdes desta portaria,
buscando a identificagado:

a) de usuarios(as) fora dos padrdes de acesso estabelecidos;

b) de solicitagdes de acesso sem definicdo de fungdo ou com cadastro incompleto.

Secao 111

Do Acesso Privilegiado e Contas de Servico

Art. 18. O acesso privilegiado aos sistemas e ativos de informagdo somente sera concedido aos(as) usudrios(as)
que tenham como atribuicao funcional o dever de administra-los.

§ 1° As credenciais de acesso privilegiado sdo exclusivas para esse fim e diferem-se daquelas destinadas a
realizagdo de atividades normais de negdcio pelo(a) usuario(a).

§ 2° Serd concedido apenas uma credencial de acesso privilegiado por usudrio(a) responsavel pela
administracao de servigos e atividades administrativas, ndo sendo permitido o uso de credenciais genéricas para
desempenho das fungdes previstas no caput deste artigo.

§ 3° Os dados relativos a autorizacao, concessao e revogacao de acesso privilegiado devem ser preservados em
sistema proprio para evenual auditoria e levantamento periddico, visando a identificacdo de usuarios(as) com
acesso indevido.

§ 4° A solicitacdo de acesso privilegiado para qualquer unidade que ndo seja gestora do ativo devera ser
apresentada via processo eletronico ao Comité Gestor de Seguranca da Informacgao para analise e autorizacao.

Art. 19. As contas de servigo sdo destinadas a um computador ou servigo especifico, e serdo utilizadas para
acoes e atividades desenvolvidas para gerenciamento de ativos de TIC, ndo podendo ser vinculadas diretamente
a usuarios(as).

§ 1° A criacdo/revogacdo de contas de servico ¢ realizada pela Secretaria de Tecnologia da Informagao, unidade
responsavel pelo gerenciamento e automagao dos servicos desempenhados pela TI.

§ 2° As contas de servigo seguem o padrao de seguranca definido pela Secretaria de Tecnologia da Informacao e
serdo criadas com informagdes exclusivas, distintas das credenciais de acesso concedidas a usudrios(as) e
administradores(as), contendo dados que identifiquem o servigo/atividade vinculada, data de criagdo,
revogac¢ao, bloqueio e, sendo possivel, o(a) responsavel pela manutencio da conta.

§ 3° O acesso das contas de servico deve possuir privilégios limitados aos ativos e atividades vinculadas,
garantindo comunicag¢do, seguranca e acesso restrito ao servigo desempenhado.

§ 4° A Secretaria de Tecnologia da Informagdo realizard o mapeamento e o inventdrio das contas de servigo
utilizadas no ambiente para viabilizar eventual auditoria.

Art. 20. A credencial de acesso privilegiado ¢ de uso pessoal e intransferivel, qualificando o(a) usuario(a),



inequivocamente, como responsavel por quaisquer acessos e agdes realizados com a sua credencial, bem como
pelos possiveis danos decorrentes de uso indevido.

Art. 21. Nao ¢ permitido o uso de contas de acesso privilegiado para navegacao na internet, intranet ou outros
Servicos € acessos que nao sejam, exclusivamente, o de administracao/configuracao dos ativos.

Art. 22. As competéncias dos(as) usudrios(as) com acesso privilegiado e as funcionalidades das contas de
servigo aos sistemas e ativos de informacao deverdo ser avaliadas em intervalo ndo superior a trés meses, para
alinhamento as atividades e observacao das regras de segregacao de fungoes.

Art. 23. O acesso privilegiado aos sistemas e ativos de informacdo deve ser concedido, quando possivel,
mediante procedimentos de troca periddica de senha e auditoria dos acessos, criados pelo(a) gestor(a) do ativo.

§ 1° Apos a saida ou mudanga de lotacdo de usuario(a) com privilégios de administrador(a), suas credenciais
devem ser atualizadas.

§ 2° As senhas instituidas deverdo ser alteradas, no minimo, a cada trés meses, utilizando padrao de seguranca
definido pela Secretaria de Tecnologia da Informacao.

Art. 24. A credencial administrativa devera ser desabilitada e movida para Unidade Organizacional (UO)
especifica, sempre que ocorrer, por qualquer motivo, a revogacdo do uso de acesso privilegiado e do uso das

contas de servigo, sendo vedada a sua exclusdo, com vistas a preservagdo de dados para eventual auditoria.

Art. 25. A Secretaria de Tecnologia da Informagdo fara o bloqueio das credenciais de acesso privilegiado que
ndo realizarem acesso por mais de 45 (quarenta e cinco) dias.

Paragrafo Unico. As contas de servigo deverdo ser bloqueadas, imediatamente, quando nao estiverem sendo
utilizadas para gerenciamento ou controle de ativos de TIC.

Art. 26. As atividades de gerenciamento de identidades, acesso e autenticagdo com privilégios de administragao
devem ser registradas e arquivadas.

Paragrafo tinico. Deverdo ser emitidos relatérios para identificar inconsisténcias nas atividades descritas no
caput deste artigo, observando-se as recomendagdes contidas nesta Se¢do, para as seguintes identificagoes:

a) usuarios(as) fora dos padroes de acesso estabelecidos;
b) solicitagdes de acesso sem defini¢ao de funcao ou com cadastro incompleto.

Secao IV
Da Politica de Senhas

Art. 27. Os sistemas ou servigos de informacao, considerados passiveis de controle de acesso, devem ter seu
acesso restrito e controlado através do uso de senhas, token ou mecanismo de autenticagao similar.

\

§ 1° O acesso remoto a rede e o acesso a aplicacdes expostas externamente se dardo por autenticagdo
multifatorial (MFA).

§ 2° A Secretaria de Tecnologia da Informagdo podera implantar a autenticagdo de multifatores para
determinados tipos de acesso, em fung¢do de sua criticidade.

Art. 28. A senha de acesso do(a) usuario(a), tokens e outros fatores de autenticacdo devem ser de uso pessoal e
intransferivel.

Art. 29. As senhas devem ser secretas e definidas conforme as seguintes recomendagoes:

I - utilizar nimeros, letras, alternando-as entre maiusculas, minusculas e caracteres especiais com, no minimo,
12 (doze) caracteres para contas com ou sem autenticacdo de multifatores;

Il - ndo utilizar frases ou palavras que possam ser facilmente adivinhadas por terceiros, baseadas nas



